2.2 Teknisk malbillede -
LAN/WAN

Inspiration til teknisk malbillede for feelles Jeo° °*°
kommunal IT-drift ety vee
08.05.2026 | Version 1.3 L T

De samlede dokumenter er udarbejdet som et arbejds- og referencegrundlag. Videreformidling, kopiering ellefanvendelse i andre sammenhaenge

Conscia

Secure progress

ber ske med omtanke og med kendskab til dokumentets formal og kontekst. Eventuelle udskrifter betragtes som ukontrollerede.




Indhold

1
2

Lo To [ 11T o N 3

Nuvaerende situation (as-iS KOrtlaBgNiNG).......eiiiuuieiiiiiieriiiiieeetiiie e etiee ettt e e ettaeeeeeaaeseerensseesensssenennnns 5
2.1 Overordnet landskab ... 5
2.2 Forventede variationer og modenhedsforskelle.........covvuiiiiniiiiiiiiiiiiiri e 5
2.3 Overordnet ModenhedSVUIAEINNG ...cc.. i iiiue ettt e et e e et e e eene e eerena s eeeeneeeeennens 6

F N =] AU g o] g Tod] o] o 1] (PSPPSR PPPPPIN 8
3.1 Tveergdende princip: Leverandaruafhaengighed.............evvveeiiiieeccciiiieeee et 8
3.2 SIKKEINEA ittt e e ettt s s e e e et e b s e e eeeen 9
3.3 STANAAIAISEIING ..eeeiiieeeiiiee ettt ettt et tte e ettt e e ettaa e eeteaaseetaneeetenneseanennnseresnsssenennsseenens 10
3.4 o] 1o ] U Te [=T 4] o = SO PO UPUPORUPRPPRPPRt 11
3.5 ST {0 0 =T =Y o1 o V= PPN 12

Modningsrejse (transition 0g tranSTOrMAatioN) .......viueeviiiiiiiiirie e ere e e e e e e e eraaee 14
4.1 Transitionsperioden (NU—=31. deCEMDBEr 2027) ...u.iuiiiiiiiii et re e e e e aeeaeaan e 14
4.2 Transformationsperioden (2028-2030) ......cvivueiieuerieuerirererereeeeeeereeereeeereerrnseeresserssersssernnnes 14
4.3 Risikofaktorer 08 afb@aNiNgG .......cceuuiiiiimiiii ettt e e 15
4.4 (R=ETcTol oTo [Nl oY= To [0 4T ] o EREU PP PO PT PRSPPI 15

Driftsmodel for feelleskommunal LAN/WAN drift.......ccoouuiiiiiiiiiiiiiiiiiici e, 17
5.1 Overordnet driftsSmodel.........ccooiiiiiiiiii 17
5.2 Opgavesnit 08 anNSVarsSfOrdElING ......cuuueiiiiiiiiiei et eeae e eae e eae s eaaeeaaneaeanaees 17
5.3 GOVErNANCE-STIUKIUN ...ociiiiiiiiiiiiiiiiiiiiiiiiiii e 18
5.4 NIS2-relevans 08 COMPLIANCE......iiiiiiiie ittt et e et e et e eeaeeeaneeaaeeaennsannnsennns 18

U o= 1= U 19
6.1 (O] 1=17= 14[o] aT=1R U =1 0 151 (o] g1 g F- 1 1 [o] o JS NSRS 19

Visionaert perspektivi NetWork @S @ SEIVICE. ... ittt ettt s ere s eee s eee s eeasenaesennes 21
7.1 STrATEZISK VISION . ittt ettt et e et s ete e eee s eea s eeaseeassesnssannssannsseennseennsees 21
7.2 NaaS modellens kerneelemMeENnter .........uuuiiiiiiiiiiiiiiiiiiiii e 21
7.3 Kategorisering som driver for service- og sikkerhedsprofiler.........cceevivieiiiiiiiiieiiiiciiiie e, 22
7.4 Forudsaetninger for NaaS SCENAIET ....cuuiiiiiiii e eeeseee s eee s eee s eeaeeenes 23
7.5 Stordriftsfordele ved NaaS ...........uuiiiiiiiiiiiiiii e 23
7.6 NaaS som transformMatioNSMAL.......coocuueiiiiiiiiieiiee ettt e e ereee e s ineee e 24
7.7 Alirelation til LAN/WAN AFift......ccoiiiiiiiiiiiieiiiieeecrtttee et e e 24

Den geeldende version af materialet er den publicerede PDEF, stillet til radighed af KL/Conscia.



Dette dokument bygger pa de arkitekturprincipper, der er fastlagt i hoveddokumentet, og som er
kvalificeret gennem en analyse- og workshopfase med deltagelse fra relevante kommunale aktarer.
Principperne afspejler dermed bade et fagligt perspektiv og de erfaringer og behov, der er identificeret
pa tveers af kommunerne.

Dokumentet bestar af udvalgte arkitekturprincipper og tilharende anbefalinger baseret pa erfaringer,
analyser, best practice og standarder, som vurderes at vaere centrale for at understgtte en stabil, sikker
og robust feelleskommunal IT-drift.

Dokumentet er et fagligt udgangspunkt for det videre arbejde med at etablere en konkret arkitektur og
implementeringsplan i den enkelte IT-serviceorganisation. Dette arbejde forudsaetter lokal tilpasning og
skal gennemfgres i samspil med ejerkommunerne samt med inddragelse af eksisterende producenter
og leverandgrer, hvor det er relevant.

Det endelige ambitionsniveau for sikkerhed, drift og servicemodel fastleegges af den enkelte IT-
serviceorganisation pa baggrund af ejerkommuners behov, prioriteringer og risikovurderinger.

Den geeldende version af materialet er den publicerede PDEF, stillet til radighed af KL/Conscia.



1 Introduktion

Dette dokument definerer det tekniske malbillede for feelleskommunal LAN/WAN drift i forbindelse
med konsolideringen af kommunal IT-infrastruktur under de 5 tveerkommunale IT-
serviceorganisationer. Dokumentet er udarbejdet pa baggrund af en samlet analyse af KL’s strategiske
arkitekturramme, modenhedsvurderingsmodeller, arkitekturprincipper, tekniske minimumskrav samt

udkast til opgavesnit og transitionsplanleegning.

LAN/WAN-anbefalingerne er baseret pa behovet for at kunne drive et meget varieret
infrastrukturlandskab som én samlet platform. Derfor fokuserer méalbilledet pa standardiserede
designprincipper, segmentering og centraliseret styring, som reducerer kompleksitet, gger
sikkerheden og gar det muligt at skalere driften uden tilsvarende stigning i ressourceforbrug.
Malbilledet er struktureret omkring fire strategiske saijler, der tilsammen udgar grundlaget for en sikker,

skalerbar og standardiseret feelleskommunal drift:

1. Sikkerhed: NIS2-compliant cybersikkerhed med krypteret datatransport, tenant separeret
SIEM, 802.1X-baseret adgangskontrol og systematisk kategorisering af systemer.

2. Standardisering: Ensartet netveerksdesign baseret pa hierarkiske modeller, centraliseret IPAM,
standardiserede routingprotokoller og formaliseret hardware livscyklus.

3. Konsolidering: multi-tenant datacenterarkitektur, ensartede topologiprofiler og kategorier,
Infrastructure as Code og automatisering.

4. Segmentering: VRF baseret makrosegmentering for juridisk dataisolation, mikrosegmentering
for kategoriserede systemer og standardiseret zonemodellering.

Det er dokumentets overordnede betragtning, at de fire sgjler tilsammen etablerer det tekniske og
operationelle fundament for en Network as a Service (NaaS) leverancemodel, hvor IT-
serviceorganisationerne leverer sikker, standardiseret connectivity som en fuldt managed ydelse til de
enkelte kommuner. | denne model ejer og driver IT-serviceorganisationen al netveerksinfrastruktur, og
ejerkommunen modtager differentieret secure connectivity tilpasset den enkelte afdelings behov og
systemkategorisering. NaaS modellen udfoldes i kapitel 7 som dokumentets visionaere perspektiv.

| leesevejledningen til denne dokumentpakke findes begrebsforklaringer og kildehenvisninger.
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Det anbefales, at hver kommune gennemfgrer en modenhedsvurdering baseret pa den integrerede

scoringsmodel (27 vurderingsomrader, score 27-135), hvorefter individuelle transitionsplaner

udarbejdes med prioriterede leverancer.
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2 Nuveaerende situation (as-is kortlaegning)

2.1 Overordnet landskab

As-is kortleegningen, gennemfart i efteraret 2025, har afdaekket et kommunalt netvaerkslandskab
praeget af betydelig heterogenitet. De 98 kommuner rader tilsammen over en infrastruktur bestdende af
ca. 13.500 fysiske lokationer, 150.000 access points, 45.000 routere og switches samt 400 firewalls.
Hertil kommer, at 70 ud af 98 kommuner driver egne fiberforbindelser.

Det vurderes, at denne infrastruktur repraesenterer en betydelig variation i bade teknologivalg,
kompetenceniveau og modenhedsgrad. Mange kommunale netveerk kan veere udviklet gradvist over
tid, ofte med fokus pa lebende behov frem for et samlet arkitekturprincip, hvilket medfgrer
fragmenterede lgsninger med begreenset skalerbarhed og dokumentation. Denne variation kan i nogle
tilfeelde udgare en udfordring i forhold til at levere connectivity som en mere standardiseret, managed
ydelse.

2.2 Forventede variationer og modenhedsforskelle
a) Netvaerksarkitektur og design

Det vurderes, at der kan vaere markante forskelle i netveerksarkitekturen pa tveers af kommunerne.
Nogle opererer med fuldt modulaert design med definerede byggeblokke (campus-, datacenter-, WAN
edge- og DMZ modauler), mens andre vil have netveerk, der er vokset ad hoc uden overordnet
arkitekturprincip. Hierarkiske modeller (core/distribution/access) forventes hyppigst forekommende
konsistent implementeret i de starre kommuner. Hardware standardisering kan variere fra
formaliserede produktportefaljer med lifecycle styring til heterogene miljger med udstyr fra adskillige
generationer og leverandgrer. Denne variation vanskeliggar en ensartet serviceleverance og forhindrer
skalerbar drift.

b) Segmentering og sikkerhed

Segmenteringsniveauet vil variere fra avanceret VRF baseret multi-tenancy til helt flade netveerk uden
logisk adskillelse. Mikrosegmentering med granuleere sikkerhedszoner ses sjeeldent implementeret.
802.1X-baseret netveerksadgangskontrol (NAC) er typisk aktiveret for tradlast netvaerk, men sjeeldent
konsistent pa kablede porte. Systematisk kategorisering af systemer efter kritikalitet og
dataklassifikation er ofte fraveerende eller ikke formaliseret. Uden en konsistent kategoriseringsmodel
er det ikke muligt at levere differentierede serviceniveauer til forskellige kommunale funktionsomrader
- en forudseetning for en operationel effektiv og skalerbar NaaS model.

c) IP-adressering, routing og sporbarhed

Det forventes, at et betydeligt antal kommuner anvender overlappende RFC 1918-adresserum,
potentielt ogsa internt mellem segmenter (VRF’er). Anvendelsen af central IPAM forventes at veere
undtagelsen snarere end normen. DNS arkitekturen er muligvis fragmenteret med lokale servere uden
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central delegering, og DNS sikkerhed er sjeeldent implementeret. Routing kan ventes at veere baseret
pa statiske ruter uden redundans. Overlappende adresserum udggr en direkte transitionsbarriere for
etablering af centraliserede NaaS services, idet management pa tveers af tenants forudseetter entydige
IP-allokeringer for konsistent tilgeengelighed.

d) WAN og transport

WAN teknologivalg varierer fra selv ejede fiberforbindelser til SD-WAN med central orkestrering over
imod simple internetbaserede VPN-tunneler. Kryptering af data in motion er ikke konsistent
implementeret — isaer MPLS-trafik vil ofte sendes ukrypteret. QoS er sjeeldent implementeret end-to-
end, og WAN redundans er primeert tilgaengelig for starre lokationer. | en NaaS kontekst er
transportkvalitet og -sikkerhed en integreret del af den ydelse, IT-serviceorganisationen patager sig
ansvar for — SLA-baseret tilgeengelighed, QoS og krypteret transport er derfor grundleeggende krav.

e) Sikker management og overvagning

Usikre managementprotokoller (Telnet, SNMPv1/v2c, ukrypteret syslog) forventes fortsati brugien
reekke kommuner. Centraliseret AAA med individuelle brugerkonti og RBAC kan veere undtagelsen,
mens delte lokale adgangskoder forventes udbredt. SIEM integration er begraenset, og
auditeringsprocesser og -politikker er sjeeldent pa plads. | transitionsfasen forudseettes det, at
kommunernes eksisterende lognings- og overvagningssetup er struktureret og dokumenteret pa en
made, der muliggar indpasning i en feelles SIEM lgsning med tenant separation under IT-
serviceorganisationens ansvar, og at IT-serviceorganisationen har fuld operationel synlighed og kontrol.
Centraliseret, sikker management er en forudsaetning for at kunne garantere serviceaftaler og sikre lav
Meantime-to-Repair (MTTR).

f) Governance og automatisering

Infrastructure as Code (I1aC) og netvaerksautomatisering er i de fleste kommuner p4 et tidligt stadie eller
endnu ikke i overvejelserne. Konfigurationsstyring med versionering og drift-detection er sjeelden.
Dokumentation vil ofte veere foreeldet og personafhaengig. Automatisering er den primaere katalysator
for stordrift og dermed for en NaaS model — uden automatiseret provisionering, overvagning og
konfigurationsstyring kan IT-serviceorganisationerne ikke opna den operationelle skalerbarhed, der
kreeves for at betjene 98 kommuner med en standardiseret ydelse. Dokumentation er et vigtigt element
i at kunne udarbejde en transitionsplan.

2.3 Overordnet modenhedsvurdering

Pa baggrund af den samlede analyse vurderes det, at hovedparten af kommunerne befinder sig i det
gule scoringsinterval (62-111 point ud af 135 mulige), svarende til et funktionelt fundament med
identificerede gaps. Disse kommuner vurderes generelt i stand til at indga i en managed LAN/WAN
driftsmodel, men med behov for malrettede tekniske og organisatoriske tilpasninger forud for eller
som del af driftsovertagelsen.
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Et mindre antal kommuner vurderes at befinde sig i det rade interval (27-61 point), hvor den
nuvaerende LAN/WAN arkitektur endnu ikke understatter konsolideret drift i tilstreekkelig grad. For
disse kommuner vil konsolidering forudseette en grundlaeggende transformationsindsats, herunder
styrket standardisering, dokumentation, segmentering og governance, fgr driftsovertagelse kan
gennemfgres pa forsvarlig vis.

Kun et fatal kommuner vurderes at veere konsolideringsparate i det granne interval (112-135 point).
Disse kommuner har et modent LAN/WAN fundament med hgj grad af standardisering, styring og
teknisk sammenhaeng, som gar det muligt at overga til faelles drift med begreensede forudgaende
tilpasninger.

Seti et LAN/WAN perspektiv understreger modenhedsfordelingen, at konsolideringsparathed
varierer betydeligt, og at transitionen mod en feelles managed driftsmodel og et muligt NaaS
scenarie kreever differentierede transitionsplaner. Kommuner med lavere modenhed prioriteres
med stgrre opgraderings- og modningsindsatser, mens kommuner med hgjere modenhed tidligere
kan indga i konsolideret drift og fungere som reference- eller pilotkommuner i den videre
modningsrejse

Den geeldende version af materialet er den publicerede PDEF, stillet til radighed af KL/Conscia.



3 Arkitekturprincipper

De faglgende arkitekturprincipper beskriver den gnskede malarkitektur for feelleskommunal LAN/WAN
drifti en fuldt etableret IT-serviceorganisation. Principperne udtrykker den tilstand, hvor kommuner og
IT-serviceorganisationer er konsolideret omkring feelles standarder, sikkerhedsmodeller og
driftsprocesser, og hvor Network as a Service leverancemodellen kan fungere som tilsigtet.

Principperne skal lszeses som et feelles pejlemaerke for bdde kommuner og IT-serviceorganisationer: for
kommunerne som en arkitektonisk retning, der understgtter strategiske og tekniske valg over tid, og for
IT-serviceorganisationerne som et blueprint for den ydelse og de kapabiliteter, der skal kunne leveres i
feelles drift.

Arkitekturprincipperne beskriver saledes ikke kommunernes aktuelle modenhedsniveau, men den
maltilstand, der gradvist realiseres gennem en modnings- og transitionsrejse. Den konkrete parathed
og progression mod malarkitekturen vurderes i kapitel 4 gennem den integrerede modenhedsmodel.

Retningslinjerne under arkitekturprincipperne er bevidst formuleret normativt og teknologiuafheengigt
for at sikre langsigtet robusthed, leverandgruafheengighed og skalerbar drift. Afvigelser fra
retningslinjerne kan forekomme, men skal vaere bevidste, dokumenterede og handteret som led i en
planlagt transition mod feelles malarkitektur.

ARKITEKTURPRINCIPPER — LAN/WAN NETVARKSOMRADET

Security by Design Adressetildeling Datacentre med Makro-segmentering

multi-tenancy og large-scale netvaerk
Identitetsbaseret netvasrksadgang Hierarkisk |P-adresseplan med Multi-tenant VRF-baseret makrosegmentering og
(802.1X/NAC) IPAM-governance datacentermetvasrk tenant-isolation
Kryptering af data under transport
(WAN) Zonemodeller Redundans og Resiliens Mikro-segmentering
for kat. systemer
Kategorisering af Standardiseret zonemodel for Ensartede og Mikrosegmentering for hejt
systemer netvarkssagmentaring skalerbare topologier kategoriserede systemer
Kategorisering af systemer og handhaevelse af Logiske netvarks- Skalerbare og reproducerbare
politikker struktiirer topologimanstre
Overvagning og ‘Standardisering af routingprotokolier Optimal udnyttelse
auditering af ressourcer
Sikker management Redundans- i og
principper
Standardiserede
Zero Trust redundansmenstre Automatisering

Netvaerksautomatisering og
Infrastructure as Code

Figur 2 — Arkitekturprincipper

3.1 Tvaergaende princip: Leverandgruafhaengighed

Det tilstreebes, at leverandgruafheengighed er et tveergdende strategisk princip. Princippet indebzerer,
at valg af proprieteere lgsninger skal veere bevidst og dokumenteret, med vurdering af merveerdi og
veldefineret risikovurdering. Malbilledet for LAN/WAN baseres videst muligt pa dbne standarder (f.eks.
IEEE 802.1X, OSPF/IS-IS, BGP, VRF, VXLAN/EVPN, IPsec/IKEv2, SNMPv3, SSH, NETCONF/RESTCONF)
for at kunne imgdekomme kommunernes strategiske valg i en sammenhaengende lgsning. | denne
kontekst er leverandgruafheengighed et vaesentligt strategisk hensyn, da bindinger til proprieteere
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teknologier pa sigt kan skabe ungdig kompleksitet, f.eks. ved teknologisk udfasning eller eendrede
organisatoriske rammer i kommunesamarbejdet.

3.2 Sikkerhed

Retningslinje 1: Identitetsbaseret netvaerksadgang (802.1X/NAC)
Arkitekturprincip: Security by Design

Al netveerksadgang autentificeres via 802.1X med central RADIUS/AAA-infrastruktur. Dynamisk VLAN-
tildeling baseres pé brugeridentitet og enhedstype. Endpoint profilering med posture assessment
integreres, og certifikatbaseret autentificering (EAP-TLS) foretraekkes. MAC Authentication Bypass
(MAB) accepteres udelukkende som fallback for legacy-enheder. NAC er en grundkomponent i
malbilledet, idet den sikrer, at kun autoriserede enheder far adgang til infrastrukturen.

Stordriftsfordele: Central adgangskontrolpolitik pa tveers af alle 98 kommuner via én RADIUS-
platform. Investering i enterprise NAC retfeerdiggares ved skala.

Retningslinje 2: Kryptering af data under transport (WAN)
Arkitekturprincip: Security by Design

Altrafik mellem lokationer og driftscentre krypteres for at beskytte dataintegritet og forhindre
uautoriseret adgang. Kryptering implementeres med moderne og godkendte algoritmer (f.eks. AES-256,
IKEv2 og DH-gruppe 19+/Curve25519), og certifikatbaseret tunnelautentificering via intern PKI
anvendes som udgangspunkt. Krypteringspolitikken dokumenteres som en del af sikkerhedspolitikken.
MACsec kan indga i punkt-til-punkt forbindelser pa egne fiberkabler, mens IPsec eller tilsvarende
anvendes over infrastruktur, som er uden for IT-serviceorganisationen og kommunernes egen
administration. Princippet er som udgangspunkt transportagnostisk og geelder for al netveerkstrafik.

Stordriftsfordele: Centraliseret PKI og certifikatstyring reducerer per-tunnel-omkostninger.
Standardiseret krypteringspolitik eliminerer inkonsistente sikkerhedsniveauer.

Retningslinje 3: Sikker management
Arkitekturprincip: Overvagning og auditering

Al CLI-adgang sker via SSHv2. Telnet og SNMPv1/v2c er deaktiveret i malarkitekturen og udfases
konsekvent i overgangsperioder. SNMPv3 authPriv (SHA-256/AES-256) er minimumskrav. Syslog
transporteres over TLS til central logindsamling. NTP synkroniseres via autentificeret NTS eller en
alternativ autentificeringsmetode. Sikker management er IT-serviceorganisationens operationelle
livsnerve —det er den kanal, hvorigennem NaaS ydelsen provisioneres, overvages og vedligeholdes.

Stordriftsfordele: Skala retfeerdiggar centraliseret SIEM med krypteret log-ingest og dedikeret SOC-
kapacitet.

Retningslinje 4: Kategorisering af systemer og handhaevelse af politikker

Arkitekturprincip: Kategorisering af systemer
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Alle systemer kategoriseres med minimum tre niveauer: hgj, middel og basis. Kategoriseringen
afspejles direkte i netveerksarkitekturen via placering i tilsvarende sikkerhedszoner. Systemer
kategoriseret ‘hgj’ (sundhedsdata, CPR-systemer) placeres i dedikerede mikrosegmenterede zoner
med whitelisted trafikflows. Systemkategoriseringen er den primaere mekanisme, der driver
differentieringen af serviceniveauer i IT-serviceorganisationernes leverancemodel; en
sundhedsafdelings serviceprofil med ggede SLA-krav adskiller sig fundamentalt fra en skoles basale
internetadgang.

Stordriftsfordele: Central kategoriseringsmodel sikrer konsistens. Differentieret sikkerhed reducerer
ungdig kompleksitet for lavt kategoriserede systemer.

3.3 Standardisering

Retningslinje 5: Hierarkisk IP-adresseplan med IPAM-governance
Arkitekturprincip: Adressetildeling

En samlet hierarkisk IP plan (version 4 og 6) med dedikerede supernets pr. IT-serviceorganisation og
subnetallokering pr. tenant, zone og funktion. Alle allokeringer registreres i central IPAM med audit trail
og brugbare APl’er til automatiseringsformal. IPAM er fundamentet for en skalerbar drift; automatiseret
tildeling af adresserum ved onboarding af en ny kommunal lokation eller tjeneste er en kerneoperation i
en managed service.

Retningslinje 6: Standardisering af routingprotokoller
Arkitekturprincip: Logiske netveerksstrukturer

Intern routing standardiseres pa én IGP-protokol (OSPF eller 1S-IS). Routing ved graensesnit til netvaerk
uden for ejerkommunens eller IT-serviceorganisationens administrative kontrol (f.eks. NSP-/carrier-net,
internet-edges eller graensesnit mod IT-serviceorganisationer) baseres pa BGP (eBGP) for skalerbarhed
og policy-kontrol. Ensartet routing er en forudsaetning for, at IT-serviceorganisationerne kan fejlsgge,
automatisere og garantere SLA pa den leverede netvaerkstjeneste.

Retningslinje 7: Standardiseret zonemodel for netvaerkssegmentering

Arkitekturprincip: Zonemodeller

En ensartet zonemodel faciliterer anvendelsen af forskellige regelsaet og adgangsprofiler for forskellige
typer af endpoints: Server/Applikation, Klient, Management, 1oT/OT, Gaest, DMZ og Shared Services.
Zonemodellen (zonetyper og navngivning) er feelles og ensrettet pa tveers af IT-serviceorganisationerne,
mens konkrete policy- og adgangsprofiler kan differentieres efter systemkategorisering og
netveerksprofiler. En zone kan f.eks. have standardiseret VLAN-interval, IP-allokering og interzone-
firewallpolitik. Zonemodellen bgr veere skalerbar og tilpasses efter netveerksydelserne i IT-
serviceorganisationerne. Zonemodellen udgar fundamentet for differentierede netveerkstjenester inden
for én kommune: f.eks. modtager en lolT-zone en anden policy profil end en klientzone.

Den geeldende version af materialet er den publicerede PDEF, stillet til radighed af KL/Conscia.
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o Modellen er technology-agnostic og kan implementeres ensartet pa tveers af alle lokationer og forvaltes centralt.

Figur 3 - Eksempel zonemodel

Retningslinje 8: Standardiserede redundansmgnstre
Arkitekturprincip: Redundans principper

Redundansmgnstre standardiseres pr. lokationstype og realiseres som definerede redundansprofiler.
WAN redundans baseres som udgangspunkt pa separat fremfgrte dataforbindelser, mens
basisredundans kan etableres med defineret failover til alternativ transport (f.eks. mobilt backup), hvor
fuld diversitet ikke er hensigtsmaessig. Failover scenarier bar testes jeevnligt. Redundansmgnstrene
knytter sig direkte til managed service-SLA serviceniveauerne: En lokation med hgjt kategoriserede
systemer modtager en netveaerkstjeneste med fuld redundans, mens en mindre lokation kan betjenes
med en basisredundansprofil.

3.4 Konsolidering

Retningslinje 9: Multi-tenant datacenternetvaerk

Arkitekturprincip: Datacentre med multi-tenancy.

Multi-tenant arkitekturen i datacenternetvaerket er fundamentet for den tekniske og juridiske adskillelse
mellem kommuner. Logisk isolation realiseres via dedikerede routingsdomaener (VRF, VXLAN VNI),
mens shared services placeres i seerskilte domaener med kontrollerede integrationspunkter. Netvaerket
designes som et moderne fabric-baseret datacenterdesign, og onboarding af nye tenants
standardiseres og automatiseres for at sikre ensartethed, sporbarhed og kontrolleret isolation.

Retningslinje 10: Skalerbare og reproducerbare topologimgnstre

Den geeldende version af materialet er den publicerede PDEF, stillet til radighed af KL/Conscia.



Lokationstypologi standardiseres (f.eks. Type A: stor campus >500 endpoints; Type B: medium 100-
500; Type C: fjernt kontor <100) med veldefinerede blueprints pr. type. De konkrete teerskler og kriterier
operationaliseres og vedligeholdes som del af feelles governance i IT-serviceorganisationerne.
Topologier er templatebaserede og understgtter automatiseret provisionering. Lokationstypologien
udgar rammen for den infrastrukturprofil, som lokationen etableres med — herunder definerede krav til
kapacitet, redundans og serviceniveau — mens zoner og systemkategorisering anvendes oven pa denne
infrastruktur.

Retningslinje 11: Netvaerksautomatisering og Infrastructure as Code

Arkitekturprincip: Automatisering

Netveaerkskonfigurationer beskrives som kode (Infrastructure as Code) og versionsstyres i et centralt
repository, der fungerer som autoritativ kilde. Z£ndringer implementeres via Cl/CD-pipelines, og
provisionering af nye lokationer, tenants og zoner automatiseres end-to-end. Automatiseringsveerktgjer
bgr baseres pa dbne standarder (f.eks. Ansible, Python/Nornir, NETCONF/RESTCONF). Automatisering
er en grundleeggende forudsaetning for konsistent, skalerbar og effektiv netvaerksdrift pa tveers af et
stort og komplekst infrastrukturlandskab.

Retningslinje 12: Ressourceoptimering og kapacitetsstyring
Arkitekturprincip: Optimal udnyttelse af ressourcer

Kapacitetsplanleegning baseres pa trenddata fra network management-systemer (NMS) med
automatiseret forecasting. Delt infrastruktur dimensioneres ud fra aggregerede kapacitetskrav for at
sikre effektiv udnyttelse og rettidig skalering. Hardware standardisering anvendes, hvor det er
hensigtsmaessigt, med henblik pa at understatte feelles reservedelspool og forenklet drift, uden at
fastlase kommunerne i bestemte leverandarvalg. Arkitekturvalg tilretteleegges saledes, at
leverandgrafhaengigheder minimeres, og teknologisk fleksibilitet bevares pa tveers af
infrastrukturlandskabet. Kapacitetsstyring varetages proaktivt for at sikre rettidig opgradering og
dermed undga driftsmaessige kapacitetsbegraensninger pa tveers af infrastrukturen.

3.5 Segmentering

Retningslinje 13: VRF baseret makrosegmentering og tenant isolation

Arkitekturprincip: Makro-segmentering og large-scale netveerk

Hver tenant (kommune, enhed el. lign.) tildeles et dedikeret VRF domeene med isoleret routingtabel,
forwarding og policy. VRF baseret tenant isolation er maltilstanden i IT-serviceorganisationerne og
realiseres gradvist gennem transition og konsolidering. Management- og shared services trafik placeres
i seerskilte VRF’er. VRF designet er end-to-end og straekker sig fra LAN over WAN til datacenter, mens
eventuelt route leaking udelukkende sker via kontrollerede route targets. VRF baseret isolation udggr
det tekniske og juridiske fundament for adskillelse mellem selvsteendige kommunale entiteter og er en
forudseetning for at opfylde krav til databehandling og databeskyttelse, herunder GDPR.

Den geeldende version af materialet er den publicerede PDEF, stillet til radighed af KL/Conscia.



End-to-end tenant isolation pa tveers af LAN, WAN og Data Center

Hver kommune (tenant) har sin egen logiske netvaerksvej
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Isolation geelder end-to-end
Hver tenant har sin egen isolerede logiske netvaerksvej (isoleret routing domain) gennem LAN, WAN og Data Center.
Trafik mellem tenants er logisk adskilt, og data kan ikke tilgds pa tvaers af tenants.
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Dette sikrer juridisk og teknisk separation samt opfyldelse af databeskyttelseskrav.

v Kontrolleret adgang til delte services

Bemzerk: Delte services er faelles for alle tenants, men adgang er kontrolleret og begraenset pr. tenant.

Retningslinje 14: Mikrosegmentering for hgjt kategoriserede systemer
Arkitekturprincip: Mikrosegmentering for kat. systemer

Systemer kategoriseret som ‘hgj’ placeres i dedikerede sikkerhedszoner med mikrosegmentering
baseret pa princippet om mindst mulige adgang. Inden for den VRF baserede makrosegmentering
anvendes streng policy-kontrol, hvor al kommunikation som udgangspunkt er afvist, og trafik
udelukkende tillades via eksplicit definerede og dokumenterede flows. Mikrosegmentering anvendes
malrettet for at reducere angrebsfladen og begraense spredning af angreb inden for miljget, seerligt for
systemer der handterer falsomme eller forretningskritiske data.

Hajt kategoriserede systemer adskiller sig fra middel- og lavt kategoriserede systemer ved at handtere
data eller funktioner med seerlig hgj forretningsmaessig, juridisk eller samfundsmeessig betydning. Hvor
lavt og middel kategoriserede systemer typisk kan placeres i bredere zoner med standardiseret
segmentering og faelles sikkerhedspolitikker, stiller hgjt kategoriserede systemer krav om strengere
isolation, eksplicit adgangskontrol og dokumenterede trafikflows. Mikrosegmentering anvendes derfor
selektivt for disse systemer, mens lavere kategorier handteres gennem den overordnede zonemodel og
makrosegmentering.

Den geeldende version af materialet er den publicerede PDEF, stillet til radighed af KL/Conscia.



4 Modningsrejse (transition og transformation)

Modningsrejsen beskriver den faseopdelte vej fra kommunernes nuveerende as-is-tilstand til en
konsolideret og standardiseret driftsmodel for faelleskommunal LAN/WAN drift. Formalet er at etablere
det tekniske og operationelle grundlag, der gar IT-serviceorganisationerne i stand til at overtage og
levere en ensartet, sikker og skalerbar managed netveerksydelse péa tveers af kommunerne. Network as
a Service (NaaS) er et gnsket langsigtet scenarie, hvor managed drift videreudvikles til en mere
operationelt modnet leverancemodel med differentierede serviceprofiler. Modningsrejsen skal derfor
leeses som en planleegningsramme, der bade understgtter driftsovertagelse i en managed model og —
hvor relevant — gradvis modning mod NaaS. Det er afggrende, at transitionsplanen respekterer de
betydelige modenhedsforskelle mellem kommunerne og prioriterer de indsatser, der har starst effekt
pa konsolideringsparatheden og stabil drift.

4.1 Transitionsperioden (nu-31. december 2027)

Transitionsperioden har til formal at etablere grundlaget for driftsovertagelse og geare kommunerne
mod en standardiseret managed driftsmodel (og hvor relevant gradvis modning mod NaaS):

1. As-is-kortleegning: Alle kommuner gennemfgrer en komplet as-is-kortleegning, herunder VRF
struktur, hardware inventory, konfigurationsbaseline og dokumenteret netveerksarkitektur.

2. Modenhedsvurdering: Hver kommune scores iht. 27-punktsmodellen i samarbejde med IT-
serviceorganisationen. Resultaterne danner grundlag for individuelle transitionsplaner.

3. Overlap handtering: Proaktiv kortleegning af IP-adresseoverlap pr. VRF instans —en kritisk
barriere for konsolidering og driftsovertagelse.

4. Hardware geeld: End-of-support udstyr identificeres og prioriteres til udskiftning under IT-
serviceorganisationens ejerskab.

5. Protokolhaerdning: Deaktivering af usikre protokoller som akut sikkerhedsforanstaltning.

6. NAC-fundament: 802.1X pa tradlgst som minimumskrav. Planlaegning af 802.1X-udrulning pa
kablet netveerk.

7. Ejerskabstransition: Planleegning af overdragelse af hardwareejerskab fra kommuner til IT-
serviceorganisationer som forudsaetning for driftsovertagelse og leveranceansvar i en managed
model.

4.2 Transformationsperioden (2028-2030)
Transformationsperioden fokuserer pa modning mod Niveau 5 og etablering af en fuldt standardiseret,

sikker og skalerbar managed netvaerksleverance (og, hvor relevant, gradvis produktisering mod NaaS):

1. Fuld VRF baseret makrosegmentering med end-to-end tenant isolation. Juridisk dataisolation
som grundprincip.

2. Mikrosegmentering for hgjt kategoriserede systemer med differentierede service- og
sikkerhedsprofiler.
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4.4

Centraliseret IPAM og DNS med VRF separation, DNS sikkerhed og automatiseret
provisionering.

laC-baseret drift med kontrollerede deployments og automatiseret validering —den
operationelle motor i skalerbar managed drift.

SIEM integration, krypteret logtransport og NIS2-compliant retention.
End-to-end WAN kryptering med certifikatbaseret tunnelautentificering via intern PKI.

Servicekatalog: Definition og lancering af standardiserede managed connectivity profiler per
lokationstype og systemkategorisering (NaaS som muligt produktiseringslag).

Risikofaktorer og afbgdning

IP-konflikt som transitionsbarriere: Overlappende adresserum kan forhindre konsolidering og
driftsovertagelse i en standardiseret managed driftsmodel.

Kompetencegab: Netveerksautomatisering kreever kombination af netveerks- og
softwarekompetencer.

Blast radius ved automatisering: Fejl i automatiseringskode kan pavirke alle enheder simultant.

Patchgeeld og sikkerhedsgeeld: Sarbarheder i én kommunes infrastruktur udger risiko for hele
feellesskabet.

Politisk modstand: Kommuner kan have forbehold mod fuld ejerskabsoverdragelse. Klar
kommunikation om juridisk isolation og servicefordele er pakreevet.

Bemyndigelse under cyberangreb: Eksplicit bemyndigelse for IT-serviceorganisationens
isolation af kommunesegmenter er pakraevet.

Faseopdelt roadmap

2030 (Managed drift
2028-2029

2026-2027 (Transition) operationel)

(Transformation)

. . Moduleert design
As-is kortleegning. Hardware Managed leveranceklar.
implementeret. .
. geeld adresseret. . ) ) Fuld template-baseret drift.
Netvaerksarkitektur . . Standardiseret hierarki. .
Topologitemplates designet. Niveau 5.

. " Automatiseret
Ejerskabstransition planlagt. . .
provisionering fra templates.

VLAN-grundsegmentering.

] VRF makrosegmentering. Differentierede service- og
Zonemodel defineret. NAC . . .
s terin A wireless 802.1X pa alle porte. sikkerhedsprofiler baseret
HLl . i ) Mikrosegmentering for hgj- pa kategorisering. Niveau 5.

Kategoriseringsmodel

kat. systemer.
vedtaget.
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Omrade

Adressering

WAN og transport

Management

Governance

2026-2027 (Transition)

Overlap kortleegning. IPAM-
valg og governance. DHCP-
konsolidering.

WAN kryptering pabegyndt.
QoS model designet.
Redundansvurdering.

Protokolheaerdning. Central
AAA etableret. Logning
centraliseret.

Dokumentation opdateret.
Konfigurationsbackup. laC-
pilot.

2028-2029
(Transformation)

Central IPAM med VRF
allokering. DNS delegation.
DNS sikkerhed.
Automatiseret tildeling.

End-to-end kryptering med
central certifikatstyring. QoS
implementeret.
Diversificeret WAN.

SIEM med tenant
separation. Privilegeret
adgangsstyring. Flow-
telemetri til drift og
sikkerhed.

laC-baserede
arbejdsprocesser.
Compliance-scanning.
Change management.
Servicekatalog for
standardiserede ydelser.

2030 (Managed drift
operationel)

Automatiseret
provisionering via IPAM-
workflow. Dual-stack. Fuld
sporbarhed. Niveau 5.

SLA-monitoreret transport
som del af managed
leverancen. Niveau 5.

SOC-klar. NIS2-compliant.
Operationelt dashboard for
managed drift. Niveau 5.

Fuld laC-baseret drift.
Selvbetjening for
standardydelser. Niveau 5.
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5 Driftsmodel for faelleskommunal LAN/WAN
drift

5.1 Overordnet driftsmodel

Driftsmodellen baseres pa fem baerende sgijler. | en faelles driftskontekst udggr disse sgjler de
kvalitative dimensioner, som den leverede managed netvaerksydelse males pa:

1. Cybersikkerhed: Ensartet hgjt sikkerhedsniveau baseret pa NIS2, ISO 27001 og Statens
Tekniske Minimumskrav. Feelles CERT- og SOC-kapabiliteter integreret i den managed
leverance.

2. Driftssikkerhed: Strukturerede transitionsplaner med kontrolleret overdragelse. SLA-baseret
drift med malbare kvalitetskriterier.

3. Kundetilfredshed: Teet samarbejde med den enkelte kommune. Klar rollefordeling. Lokalt
kundefokus med central leverancekvalitet.

4, Standardisering: Kommuner modtager standardiserede managed netveerksydelser fra deres IT-
serviceorganisation. Enheden bestemmer, hvordan ydelserne leveres.

5. Stordriftsfordele: Geninvestering af stordriftsgevinster i feelles lgsninger, konsolidering og gget
sikkerhed.

5.2 Opgavesnit og ansvarsfordeling

| den feelles driftsmodel varetager IT-serviceorganisationen driften af LAN/WAN som en standardiseret
managed netveerksydelse. Ejerskab og leverancemodel kan aftales og udvikles over tid (herunder fuldt
ejerskab og produktisering mod NaaS), men IT-serviceorganisationen patager sig driftsansvaret uanset
leverancemodel.

IT-serviceorganisationen varetager:

Netveerksdrift (managed kerneydelse)

e Indkab, ejerskab, konfiguration og levering af alt netvaerksudstyr.

o LAN-drift: VLAN-administration, portpolitikker, segmentering.

e WiFi: Centralstyret tradlgst netveerk med gaeste- og medarbejderadgang.

o  WAN: Kryptering, QoS, redundans, carrierstyring.

o DNS og DHCP: Central administration med kommuneafgraenset governance.

e Adgangskontrol: 802.1X, NAC, endpoint-compliance som integreret del af connectivity-ydelsen.

o Lifecycle management: Proaktiv hardwareudskiftning som del af leveranceansvaret i den managed

model.

Cybersikkerhed (integreret i den managed leverance)

o Detektion og beskyttelse mod angreb samt styrket sikkerhed for centrale netveerkstjenester
(herunder DNS sikkerhed) og relevante domaener og tjenester.
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Firewall: Central administration med zonebaseret politik.

DDoS-beskyttelse og sdrbarhedsscanning.

Logning med tenant isolation. Sikkerhedsrapportering og compliance-dokumentation.
24/7 SOC pa tveers af enheder.

Governance og automatisering

Automatiseret patch management og softwareopdateringer.
Konfigurationsstyring med versionering og drift-detektion.
Incident-, problem- og release management.

Asset management, kapacitetsstyring og servicerapportering.

5.3 Governance-struktur

Strategisk niveau: Kommunerne bevarer det strategiske ansvar. IT-serviceorganisationerne
rapporterer pa KPI’er knyttet til de fem baerende principper.

Taktisk niveau: SLA-klassificering af service- og leveranceprofiler med dokumenterede redundans-
og sikkerhedskrav. Regelmaessige service reviews.

Operationelt niveau: Standardiserede ITIL-baserede processer. Kommuneafgraenset eskalation.

5.4 NIS2-relevans og compliance

Den managed netvaerksleverance er designet med eksplicit hensyntagen til NIS2-krav:

Dokumenteret IP-sporbarhed via central IPAM og DHCP-logging.

Krypteret logtransport og tenant separeret SIEM med defineret retention-politik.
Kryptografisk beskyttelse af al trafik over offentlige netvaerk.

Risiko-baseret segmentering med systematisk kategorisering af systemer.
Struktureret incident response med koordineret CERT-kapabilitet.

Auditspor pr. kommune fremvisningsparat for tilsynsmyndigheder.

Den geeldende version af materialet er den publicerede PDEF, stillet til radighed af KL/Conscia.



6 Use cases

6.1 Operationel transformation

Til atillustrere den operationelle transformation tager dette afsnit udgangspunkt i én konkret
driftsopgave: handtering af et kritisk udfald pa en lokation (f.eks. en skole), hvor brugerne mister adgang
til centrale it-tjenester. Use casen viser, hvordan den samme heendelse handteres i tre stadier, og hvilke
gevinster der opnas, efterhanden som driften flyttes fra lokale teams til central drift og senere til et
konsolideret operationsteam.

Individuelle operations Centrale tenantspecifikke
operations teams

T
RS

e

Shared Services

Konsolideret operations

Driftscenter

-
Operations Operations Operations -l — T 3
B e . Operations Operations Operations . :
A A B C 4

Tenant A Tenant B Tenant C

° oo | o0 .o veo
an | Man Saa "aa Yan Sam
| WANA J WANB . WANA  WANB ~ WANA WAN B

Figur 4 - Operationel transformation
Stadie 1 - Lokale operationsteams i hver kommune (for IT-serviceorganisation)

Haendelse: Skolen mister forbindelsen til WAN, og undervisning/administration pavirkes.

o Responsmgnster: Lokal it-drift modtager henvendelser, triagerer ud fra lokalt kendskab og
eskalerer ved behov til leverandgr/transportpart.

e Styrke: Hurtig lokal kontekst (hvad plejer at veere galt pa netop denne lokation) og kort vej til lokale
interessenter.

e Udfordring: Varierende metoder og veerktgjer mellem kommuner giver uens handtering og
uforudsigelig genopretningstid.

e Udfordring: Viden er personafhaengig; fraveer og vagtbelastning pavirker responstid og kvalitet.

e Udfordring: Manglende ensretning gar det sveert at sammenligne haendelser pé tvaers og leere
systematisk.

Stadie 2 - Centraliseret drift med kommuneopdelt administration

e Responsmgnster: Heendelsen handteres af et centralt team, men med kommuneafgreenset
ansvar, dataadskillelse og eskalation. De samme basale driftstrin (triage, fejlafgraensning,
eskalation, kommunikation) udferes efter feelles processer.
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Gevinst: Ensrettede driftsprocesser giver mere forudsigelig handtering, tydeligere eskalationsveje
og bedre rapportering péa tveers af kommuner.

Gevinst: Bedre bemanding og vagtstruktur reducerer sarbarhed ved sygdom/ferie og mindsker
personafhaengighed.

Gevinst: Central overvagning ger det muligt at opdage udfald tidligere og arbejde mere proaktivt.
Begraensning: Fejlhandtering og aendringer udfgres stadig i praksis pr. kommune (tenant), hvilket
kan give gentagelser og parallel indsats.

Stadie 3 - Konsolideret operations team pa tvaers af tenants

Responsmgnster: Haendelsen handteres af ét samlet operations team med ensartede standarder,
veerktgjer og arbejdsgange pa tveers af kommuner, samtidig med at dataadskillelse og ansvar
fortsat er kommuneafgraenset. Teamet arbejder ud fra standardiserede lokationstyper, profiler og
feelles driftsprincipper.

Gevinst: Hurtigere fejlafgreensning, fordi netvaerksdesign, overvagning og procedurer er ensrettede
pa tveers af kommuner og lokationstyper.

Gevinst: Gentagelser reduceres: én forbedring i overvagning, standarder eller procedure lafter alle
kommuner samtidigt.

Gevinst: Lavere genopretningstid ved haendelser, fordi standardiserede redundans- og failover-
menstre giver mere forudsigelig adfeerd.

Gevinst: Bedre kapacitetsudnyttelse og mulighed for specialisering, fordi kompetencer samles og
anvendes der, hvor behovet er starst.

Opsummering: Den operationelle gevinst ved transformationen er, at den samme haendelse gar fra at

veere person- og kommuneafhzengig til at blive handteret efter ensrettede standarder og med hgjere

forudsigelighed. Samtidig fastholdes kommuneafgraensning og dataseparation, mens driftens

kapacitet og kvalitet gradvist lgftes gennem centralisering og senere konsolidering.

Den geeldende version af materialet er den publicerede PDEF, stillet til radighed af KL/Conscia.



7 Visioneert perspektiv: Network as a Service

7.1 Strategisk vision

Det er dette malbilledes overordnede betragtning, at summen af de beskrevne arkitekturprincipper,
modenhedskrav og driftsmodellen peger mod en stadig mere standardiseret og industrialiseret
leverancemodel for feelleskommunal LAN/WAN drift. Network as a Service (NaaS) beskrives i dette
kapitel som et visionaert og langsigtet scenarie, hvor en managed netveerksleverance videreudvikles og
produktificeres, sa IT-serviceorganisationerne kan levere secure connectivity som en ensartet ydelse
med klare service- og sikkerhedsprofiler.

I NaaS scenariet transformeres IT-serviceorganisationernes rolle fra at veere tekniske
driftsorganisationer til at vaere professionelle serviceleverandarer. Kommunen aftager en ydelse —
secure connectivity —og kan i stigende grad undlade at forholde sig til den underliggende infrastruktur,
pa samme made som kommunen i dag aftager el og vand som forsyningsydelser.

7.2 NaaS modellens kerneelementer
a) Fuldt managed ejerskab

I NaaS scenariet ejer, indkaber, konfigurerer, overvager, vedligeholder og udskifter IT-
serviceorganisationen al netvaerksinfrastruktur — fra access-switchene i den enkelte skole til core-
routerne i driftscentret og de krypterede WAN forbindelser imellem. Kommunen modtager connectivity
som en ydelse, som kan afregnes via en abonnementsmodel per lokation og serviceniveau. Hardware
lifecycle, firmware-opdateringer og kapacitetsudvidelser er IT-serviceorganisationens ansvar og indgar i
den leverede pakke.

b) Secure connectivity som leverance

NaaS ydelsen er ikke blot netveerkstransport — det er secure connectivity. Sikkerhedselementerne er
integrerede og uadskillelige fra transportlaget:

e 802.1X-baseret adgangskontrol: Kun autoriserede enheder far adgang til den leverede
connectivity.

e End-to-end kryptering: Al trafik mellem lokationer og driftscentre er krypteret som standard.

e Zonebaseret segmentering: Trafikken inden for den leverede connectivity er segmenteret efter
standardiseret zonemodel.

¢ Tenantisolation: Kommunens data er juridisk og teknisk adskilt fra alle andre kommuners.

e SIEM og SOC: Overvagning, detektion og respons er integreret i ydelsen.

c) Differentierede serviceniveauer inden for kommunen

En veesentlig styrke ved NaaS modellen er muligheden for at levere differentieret connectivity tilpasset
den enkelte kommunale funktions behov. | en managed leverance kan samme differentiering forstas
som service- og leveranceprofiler, mens den i NaaS scenariet afspejles i konkrete NaaS profiler.
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Differentieringen drives af systemkategoriseringen (hgj, middel, basis) og afspejles i konkrete NaaS

profiler:

Naas profil

Kategorisering

Eksempler pa
funktions-omrader

Connectivity-
karakteristik

Sikkerhedsniveau

Fuld redundans med
diversificerede
forbindelser og

Mikrosegmentering
med whitelistede

Sundhedsafdelinger med . flows. Dedikeret VRF
dokumenteret failover.
adgang til sundhedsdata, . domeene. Forsteerkede
NaaS SLA med hurtig
. Hgj (3) CPR-registre, kritiske . NAC-krav (EAP-TLS og
Premium konvergens. Prioriteret . )
socialfaglige systemer, . endpoint-compliance).
trafik (QoS) og . .
OT-anleeg . ) Udvidet logning og
dimensioneret .
. overvagning.
kapacitet.
WAN redundans pa Zonebaseret
Administrative afdelinger, stgrre lokationer. segmentering. NAC
NaaS Middel (2) gkonomi, HR, kommunale  Standardiseret QoS. (802.1X). Krypteret
idde
Standard sagsbehandlingssystemer, Dimensioneret WAN. Standard SIEM
borgerservice bandbredde med deekning. Kategoriseret
definerede teerskler. adgangskontrol.
Basisredund Makrosegmentering
s ?S'Slrewir;\l ansd (VRF). Basis-NAC
oder o " ]ESI.[]g ° " rT;el (kontrolleret MAB for
(undervisningsnetveerk), ailover til mobilt loT/legacy, 802.1X for
NaaS Basis Basis (1) biblioteker, idreetsanleeg, backup). Best-effort

brugere). Krypteret
WAN. Standard
logning.

geestenetveerk, loT- QoS. Kapacitet
dimensioneret til typisk

forbrug.

sensorer (ikke-kritiske)

Det er vaesentligt at understrege, at differentiering sker inden for den enkelte kommune —ikke mellem
kommuner. Alle kommuner har adgang til alle tre Naa$S profiler og tildeler dem baseret pa deres interne
systemkategorisering. En kommune med et starre sundhedsomrade vil naturligt have flere lokationer
pa NaaS Premium, mens en kommune med primeert administrative funktioner vil have hovedparten af
lokationerne pa NaaS Standard.

7.3 Kategorisering som driver for service- og
sikkerhedsprofiler
Systemkategoriseringen, beskrevet i arkitekturprincip 4, er den primaere mekanisme, der kobler

kommunens forretningsbehov til differentierede service- og sikkerhedsprofiler i den managed
leverance (og i NaaS scenariet til konkrete NaaS profiler). Kategoriseringen bygger pa to dimensioner:

e Datakritikalitet: Hvilke data handteres af systemerne pa lokationen? Sundhedsdata og CPR-
oplysninger kraever den hgjeste kategorisering og dermed den hgjeste serviceprofil (NaaS
Premium i NaaS scenariet).
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e Driftskritikalitet: Hvad er konsekvensen af nedetid? Systemer med direkte borgerpavirkning
(ngdkald, akutfunktioner) kreever hgjere redundans end interne administrative systemer.

Kategoriseringen gennemfgres i samarbejde mellem kommunens forretning og IT-
serviceorganisationen og registreres, sd den automatisk kan afspejles i netveerkssegmenteringen og
den tildelte service- og sikkerhedsprofil (NaaS profili NaaS scenariet).

7.4 Forudseetninger for NaaS scenariet

En vellykket realisering af NaaS scenariet forudseetter, at den feelles managed netvaerksleverance er
modnet og standardiseret, sa IT-serviceorganisationerne kan levere ensartede service- og
sikkerhedsprofiler. Falgende fundament skal veere pa plads:

e Standardisering (Niveau 5): Ensartet netveerksdesign, routing, zonemodel og hardware
portefglje pa tveers af alle lokationer. Uden standardisering kan Naa$S scenariet ikke leveres
konsistent.

e Automatisering (Niveau 5): laC-baseret provisionering, overvagning og konfigurationsstyring.
Uden automatisering kan den produktificerede leverance (NaaS scenariet) ikke skalere til
13.500 lokationer.

e Segmentering (Niveau 5): VRF baseret tenant isolation og zonebaseret segmentering. Uden
segmentering kan den produktificerede leverance (NaaS scenariet) ikke differentieres eller
juridisk forsvares.

o Sikkerhed (Niveau 5): NAC, kryptering, SIEM og SOC som integrerede elementer. Uden
sikkerhed kan den produktificerede leverance (NaaS scenariet) ikke opfylde forventede
compliance-krav.

e Ejerskabstransition (forudseetning for NaaS scenariet): Overdragelse af hardware ejerskab fra
kommuner til IT-serviceorganisationer. Uden ejerskab kan IT-serviceorganisationen ikke
ensrettet og end-to-end garantere lifecycle, kapacitet og SLA som et standardiseret produkt i en
produktificeret leverancemodel.

Det vurderes, at de fire fgrste forudsaetninger opnas gennem den modningsrejse, der er beskrevet i
kapitel 5, med méal om Niveau 5 pa tveers af alle 27 vurderingsomrader. Den femte forudsaetning —
ejerskabstransition — kraever en seerskilt juridisk og skonomisk afklaring og er seerligt relevant ved
realisering af NaaS scenariet som produktificeret leverancemodel.

7.5 Stordriftsfordele ved NaaS

Feelles drift som standardiseret managed leverance muliggar en reekke stordriftsfordele, som ikke er
tilgeengelige i det nuveerende fragmenterede landskab. Ved produktificering mod NaaS kan flere af
fordelene realiseres mere konsekvent og i stgrre skala:

e Central adgangskontrolpolitik pa tveers af lokationer via feelles autentificerings- og
autorisationsinfrastruktur (AAA/RADIUS).

* Central certifikatstyring til understottelse af identitetsbaseret adgang og kryptering, med
reducerede per-tunnel-omkostninger.
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e Central overvagning, detektion og respons (SIEM/SOC-kapabilitet) retfeerdiggjort ved skala.

¢ Automatiseret kontrol og rapportering af compliance og standarder pé tveers af tusindvis af
enheder.

¢ Deltreservedelspool med typisk 60-70 % reduktion i lagerinvestering.
e Kollektive indkgbsaftaler med bedre priser og vilkar.
e Muligggr deling af specialistkompetencer pa tveers af kommuner.

e Forudsigelige omkostninger for kommunerne: mere ensartede og planlagte drifts- og
investeringsomkostninger, f.eks. via standardiserede afregningsmodeller.

e Skaber bedre rammer for, at ejerkommunens IT-ressourcer kan prioriteres i forhold til
kerneforretning og digital udvikling.

7.6 NaaS som transformationsmal

Sammenfattende er det dette malbilledes vurdering, at Network as a Service (NaaS) kan fungere som
et langsigtet transformationsmal, hvor den feelles managed netvaerksleverance videreudvikles og
produktificeres til en mere ensartet leverancemodel med klare service- og sikkerhedsprofiler. Ikke som
en teknologisk ambition for teknologiens skyld, men som en mulig konklusion pd den modningsrejse,
der er beskrevet i dette dokument: Nar standardisering, segmentering, sikkerhed og automatisering er
pa Niveau 5, er grundlaget i hgj grad etableret til at kunne realisere NaaS scenariet oven pa en stabil
managed leverance.

NaasS scenariet kan realiseres gradvist i takt med, at kommunerne nar de pakraevede
modenhedsniveauer. Kommuner i det granne scoringsinterval (70-81 point) kan fungere som piloter for
en produktificeret leverance allerede i slutningen af transitionsperioden, mens kommuner i det rgde
interval typisk ma gennemga den fulde transformationsindsats fgr scenariet kan aktiveres.

Det laegges til grund, at IT-serviceorganisationerne pabegynder udarbejdelsen af et servicekatalog for
standardiserede connectivity profiler med tilhgrende SLA-rammer og afregningsmodel som en konkret
leverance i transformationsperioden 2028-2029, med sigte pa at kunne understgtte en produktificeret
leverancemodel fra 2030.

7.7 Alirelation til LAN/WAN drift

Anvendelsen af kunstig intelligens (Al) i drift af netveerksinfrastruktur er et omrade under hastig
udvikling, men vurderes pa nuveerende tidspunkt ikke at veere tilstraekkeligt modent til at foresta
autonom drift af komplekse LAN/WAN miljger i en feelleskommunal kontekst. Netvaerksdrift er
kendetegnet ved hgj kompleksitet, mange afhaengigheder og et behov for deterministisk kontrol, hvilket
fortsat kreever steerk menneskelig ekspertise og veldefinerede driftsprocesser.

Der ses imidlertid en tendens til at anvende Al som et assisterende veerktgj — seerligt inden for

fejlanalyse (troubleshooting), mgnstergenkendelse og proaktiv identifikation af afvigelser. Moderne Al
modeller kan identificere korrelationer i store maengder telemetridata, som ellers kan veere vanskelige
at afdeekke manuelt, og kan dermed pa sigt bidrage til hurtigere fejlsggning og reduceret mean time to
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repair (MTTR). Denne udvikling understgtter i seerlig grad en centraliseret og standardiseret driftsmodel,
hvor datagrundlaget er tilstrackkeligt ensartet og omfattende.

Realiseringen af egentlig AlOps funktionalitet forudseetter imidlertid et solidt fundament af
strukturerede data, konsistent telemetri og hgj grad af automatisering. Initiativer som Infrastructure as
Code (I1aC), centraliseret IPAM, standardiserede topologier og ensartede konfigurationsmganstre er ikke
blot vigtige for driftsstabilitet og skalerbarhed, men udgar samtidig en ngdvendighed for at kunne
anvende avancerede analyse- og Al veerktgjer effektivt. Uden et sddant fundament vil Al lasninger
sandsynligvis have begraenset veerdi, da inputdata vil veere fragmenterede og inkonsistente.

Pa leengere sigt kan Al forventes at blive en integreret del af den samlede driftsplatform, hvor den
understgtter beslutningstagning, kapacitetsplanleegning, sikkerhedsmonitorering og automatiseret
respons inden for klart definerede rammer. | en sddan model vil Al ikke erstatte den centrale drift, men
fungere som en forsteerkende kapabilitet, der ggr det muligt at handtere et stadigt voksende og mere
komplekst infrastrukturlandskab med hgjere effektivitet og kvalitet.

Det anbefales derfor, at arbejdet med standardisering, segmentering og automatisering prioriteres, ikke
alene for at understgtte den gnskede managed driftsmodel og NaaS vision, men ogsa for at etablere de
ngdvendige forudseetninger for fremtidig anvendelse af Al i netveerksdriften.
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