	Spørgeguide til vurdering af væsentlighed

	
Læsevejledning
En hurtig, konsistent og dokumenteret vurdering af hændelser er afgørende for kommunens evne til at beskytte drift, borgere og data, og for at kunne efterleve NIS2-lovens krav om rettidig underretning. Denne spørgeguide er udviklet som et operationelt værktøj til det centrale team, der har ansvaret for at modtage, vurdere og håndtere hændelser på tværs af kommunen.

Spørgeguiden understøtter både den akutte vurdering af om en hændelse kan være væsentlig efter NIS2-lovens § 12, dvs. om den kan have betydelig indvirken på leveringen af kommunale tjenester, datasikkerhed eller borgernes rettigheder. Den efterfølgende uddybende analyse kan danne grundlag for videre vurdering, håndtering og dokumentation jf. de forskellige trin i myndighedsunderretningen. Guiden sikrer, at vurderinger foretages på et ensartet, risikobaseret og sporbart grundlag, uanset hvem i teamet der udfører vurderingen, og uanset hvilken type hændelse der er tale om.

Spørgeguidens 2 komplementære dele udgør tilsammen en ramme for vurdering af hændelsers kritikalitet.

Anvendelse
Da kommunerne er forskellige i organisering og kapacitet skal det vurderes om spørgeguiden skal anvendes i sin helhed eller om det giver større værdi at udvælge dele af spørgeguiden og indarbejde dem i kommunens hændelseshåndteringsproces. Det skal bero på en individuel vurdering, der tager hensyn til organisering og fordeling af roller og ansvar.

Hensigten med spørgeguiden er at den skal anvendes som inspiration til eller i sammenhæng med kommunens interne hændelsesrapporteringsskabelon. Spørgeguiden kan i sin helhed være et parallelt hjælpedokument eller den kan indarbejdes i den allerede eksisterende rapporteringsskabelon.

Spørgeguiden er som udgangspunkt henvendt til centrale teams, der har kompetencer og forudsætninger for at vurdere hændelsers væsentlighed. Den enkelte kommune bør vurdere, om dette passer ind organiseringen af hændelseshåndtering, eller om der er behov for at dele spørgeguiden yderligere op og tildele specifikke roller ansvar for dele af spørgeguiden.

Hjælpetekst
· Tekst angivet i kursiv er vejledende tekst
· Tekst anført med grå markering i () angiver punkter, der skal udfyldes

Begge dele bør slettes, når skabelonen anvendes.

Del 1: første vurdering
Denne del anvendes straks efter, at en hændelse er modtaget. Formålet er at skabe et hurtigt og kvalificeret beslutningsgrundlag for, om en hændelse kan være væsentlig og dermed kræver eskalation og underretning inden for NIS2-lovens tidsfrister.

Del 1 består af korte ja/nej spørgsmål inden for 5 områder:
· Driftsforstyrrelser
· Påvirkning af borgere
· Påvirkning af data
· Økonomiske konsekvenser
· Leverandørpåvirkning

Hvis ét eller flere spørgsmål indikerer væsentlig påvirkning skal kommunen træffe beslutning om en eventuel underretning (tidlig varsling indenfor 24 timer jf. NIS2-loven § 13, stk. 1, nr. 1), og derefter gå videre til Del 2, der anvendes til uddybende vurdering uagtet om hændelsen skal anmeldes.

Del 2: Uddybende vurdering
Denne del kan anvendes til yderligere vurdering og indsamling af information. Formålet er at skabe et sporbart, dokumenteret og auditerbart grundlag for:

· Hændelsesunderretning (indenfor 72 timer), endelig rapport (indenfor 1 måned efter hændelsesunderretningen. Hvis hændelsen stadig ikke er afsluttet, når den endelige rapport skal fremsendes, skal der indsendes en statusrapport. Den endelige rapport skal derefter sendes senest én måned efter, at hændelsen er fuldt håndteret jf. NIS2-loven § 13, stk. 1, nr. 2, 4)
· Beslutninger om foranstaltninger til håndtering af hændelsen
· Koordinering med leverandører
· Opfølgning og læring

Del 2 går i dybden med:
· Omfang og varighed
· Berørte systemer, integrationer og afhængigheder
· Påvirkning af borgere og samarbejdspartnere
· Økonomiske konsekvenser
· Leverandørkædens rolle og påvirkning
· Tekniske og organisatoriske forhold

Når del 2 anvendes, kan det være værdiskabende, hvis vurderingen kobles til kommunens eksisterende arbejde med risikovurdering og forsyningskædesikkerhed. Afsnittet om risikovurdering i Drejebogen giver et fælles grundlag for at vurdere systemers og processers kritikalitet, hvilket understøtter flere af vurderingspunkterne i Del 2, særligt når der skal tages stilling til omfang, afhængigheder og potentielle kaskadeeffekter. Samtidig bidrager afsnittet om forsyningskædesikkerhed til en mere præcis vurdering af leverandørkædens rolle, påvirkning og eventuelle systemiske risici på tværs af sektoren.

Ved at sammenkæde del 2 med disse to områder for det centrale team et mere helhedsorienteret beslutningsgrundlag. Det styrker både kvaliteten af myndighedsunderretningerne og kommunens evne til at prioritere, koordinere og dokumentere håndteringen af hændelser, særligt i situationer, hvor der er komplekse afhængigheder eller risiko for bredere påvirkning gennem leverandørkæden.





	DEL 1 – første vurdering

Formål: hurtigt vurdering til at afgøre, om hændelsen kan være væsentlig og kræver eskalation og eventuel underretning.

	Grundlæggende identifikation

	Vurderingspunkt
	Svar

	Hvilken type hændelse er der tale om?
F.eks. nedbrud, angreb, leverandørfejl.
Her er der typisk tale om et første skøn, og ikke nødvendigvis en endelig konklusion.
	(Indsæt kort beskrivelse)

Overvej følgende:
· Er hændelsen fortsat aktiv?
· Er der tegn på en aktiv trussel?
· Har man brug for hjælp – intern eller ekstern?

	Hvilke af kommunens tjenester eller systemer er berørt?
Hvis der er kritiske processer eller systemer berørt af hændelsen øger det kritikaliteten.
	(Indsæt identificerede tjenester og systemer)

	Driftsforstyrrelse

	Vurderingspunkt
	Svar
	Konsekvens

	Påvirker hændelsen kommunens evne til at levere essentielle tjenester?
	(Ja/Nej)
	Ja → potentiel væsentlig hændelse

	Er kommunens kritiske systemer helt eller delvist utilgængelige (f.eks. borgerservice, sundhed, sociale ydelser)?
Vejledning til vurdering af systemer og processers kritikalitet kan findes i Drejebogens afsnit om Risikovurdering.
	(Ja/Nej)
	Ja → potentiel væsentlig hændelse

	Er der tegn på uautoriseret adgang, ændring eller kompromittering af data (fortrolighed, integritet, autenticitet, tilgængelighed)?
	(Ja/Nej)
	Ja → potentiel væsentlig hændelse

	Har borgere mistet adgang til kritiske selvbetjeningsløsninger?
	(Ja/Nej)
	Ja → potentiel væsentlig hændelse

	Overskrider nedetiden kommunens tærskler for kritiske processer?
	(Ja/Nej)
	Ja → væsentlig hændelse

	Økonomiske konsekvenser

	Vurderingspunkt
	Svar
	Konsekvens

	Kan hændelsen medføre direkte økonomiske tab (f.eks. forsinkede udbetalinger, erstatningskrav, bøder)?
	(Ja/Nej)
	Ja → potentiel væsentlig hændelse

	Kan tabet overstige kommunens tærskel for betydeligt økonomisk tab?
	(Ja/Nej)
	Ja → potentiel væsentlig hændelse

	Skade på tredjepart

	Vurderingspunkt
	Svar
	Konsekvens

	Kan hændelsen påvirke borgernes retssikkerhed, sundhed eller sikkerhed?
	(Ja/Nej)
	Ja → potentiel væsentlig hændelse

	Kan hændelsen påvirke særligt sårbare borgere eller kritiske institutioner?
	(Ja/Nej)
	Ja → øger kritikalitet

	Kan hændelsen påvirke kommunens overholdelse af lovpligtige frister?
	(Ja/Nej)
	Ja → potentiel væsentlig hændelse

	Leverandørpåvirkning

	Vurderingspunkt
	Svar
	Konsekvens

	Er leverandøren ude af stand til at levere en kritisk tjeneste?
	(Ja/Nej)
	Ja → potentiel væsentlig hændelse

	Er der behov for at iværksætte manuelle nødprocedurer pga. leverandørens nedbrud?
	(Ja/Nej)
	Ja → potentiel væsentlig hændelse

	Er der tegn på, at hændelsen påvirker flere kommuner eller offentlige enheder via samme leverandør?
	(Ja/Nej)
	Ja → øger kritikalitet

	Er leverandøren i egen ret underlagt NIS2, og har de rapporteret hændelsen?
	(Ja/Nej)
	Ja → potentiel væsentlig hændelse

	Er der risiko for systemisk påvirkning i sektoren?
	(Ja/Nej)
	Ja → øger kritikalitet



	DEL 2 – uddybende vurdering

Formål: at skabe et dokumenteret, sporbart og detaljeret grundlag for håndtering, rapportering og læring.
Skemaet kan anvendes til sikring af dokumentation frem til opfølgning af hændelsen.

	Driftsforstyrrelse

	Vurderingspunkt
	Svar
	Konsekvens

	Er hændelsen fortsat aktiv?
	(Ja/Nej)
	Ja → Øger kritikalitet

	Hvor mange borgere, institutioner eller samarbejdspartnere er berørt?
	(angiv antal)
	Højt antal → øger kritikalitet

	Hvor længe har tjenesten været utilgængelig eller forringet (eller forventes at være det)?
	(angiv antal ved f.eks. timer eller dage)
	Langvarig nedetid → øger kritikalitet

	Hvilke afhængigheder (systemer, integrationer, processer) er påvirket?
	(indsæt beskrivelse)
	Flere/mange afhængigheder → øger kritikalitet

	Er der risiko for kaskadeeffekter?
	(Ja/Nej)
	Ja → Øger kritikalitet

	Hvilke tekniske eller organisatoriske forhold har bidraget til hændelsen?
	(indsæt beskrivelse)
	Understøtter identificering af root cause

	Økonomiske konsekvenser

	Vurderingspunkt
	Svar
	Konsekvens

	Hvilke direkte omkostninger forventes (f.eks. ekstra drift, erstatning, bøder)?
	(indsæt beskrivelse)
	Høje omkostninger → øger kritikalitet

	Hvilke indirekte omkostninger kan opstå (f.eks. ekstra personale, tab af tillid, forsinkelser)?
	(indsæt beskrivelse)
	Høje eller mange omkostninger → øger kritikalitet

	Er der risiko for længerevarende økonomisk påvirkning af kommunen?
	(Ja/Nej)
	Ja → Øger kritikalitet

	Skade på tredjepart

	Vurderingspunkt
	Svar
	Konsekvens

	Har hændelsen medført eller kan den medføre skade på borgernes sundhed, retssikkerhed eller sikkerhed?
	(Ja/Nej)
	Ja → væsentlig hændelse

	Har hændelsen medført eller kan den medføre væsentlige økonomiske konsekvenser for borgere eller samarbejdspartnere?
	(Ja/Nej)
	Ja → væsentlig hændelse

	Har hændelsen medført eller kan den medføre personskade, hospitalsindlæggelser eller andre alvorlige konsekvenser?
	(Ja/Nej)
	Ja → væsentlig hændelse

	Hvilke grupper er berørt (f.eks. sårbare borgere, institutioner, virksomheder)?
	(indsæt beskrivelse)
	Understøtter rapporterings behov

	Er der behov for kommunikation til borgere, institutioner eller samarbejdspartnere?
	(Ja/Nej)
	Ja → Øger kritikalitet

	Leverandørpåvirkning

	Vurderingspunkt
	Svar
	Konsekvens

	Påvirker hændelsen (eller kan den påvirke) leverandørens evne til at understøtte kommunens kerneydelser?
	(Ja/Nej)
	Ja → væsentlig hændelse

	Hvilke leverancer, systemer eller integrationer er påvirket?
	(indsæt beskrivelse)
	Understøtter omfangsvurdering

	Kan hændelsen påvirke andre af kommunens systemer via leverandørkæden?
	(Ja/Nej)
	Ja → Øger kritikalitet

	Kan hændelsen have grænseoverskridende konsekvenser (leverandør med drift i flere EU-lande)?
	(Ja/Nej)
	Ja → Øger kritikalitet

	Er der behov for at aktivere manuelle nødprocedurer eller alternative leverancer?
	(Ja/Nej)
	Ja → væsentlig hændelse

	Er der risiko for, at hændelsen udnytter en sårbarhed, der også kan ramme andre kommuner?
	(Ja/Nej)
	Ja → Øger kritikalitet

	Hvilke aftaler, SLA’er eller beredskabskrav er relevante i denne situation?
	(indsæt beskrivelse)
	Understøtter leverandørstyring (under hændelseshåndtering)



