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1. Indkeb af basale infrastrukturydelser
Ejerkommunerne skal kgbe basisservices inden for server- og netvaerksdrift fra en af de 4-5 it-
serviceorganisationer (fremover “enheder”) efterhanden som enhederne tilbyder dem.

2. Ensartede standardservices pa tveers af enheder gennem et faelles servicekatalog
Alle enheder tilbyder som minimum et faelles st af standardiserede infrastrukturydelser baseret pa
et faelles servicekatalog, herunder server- og storagedrift, redundans og netvarksservices i
forskellige serviceniveauer efter behov.

3. Teaet samarbejde om netvarksopgaven
Enhederne samarbejder logbende og teet med ejerkommunerne for at sikre en effektiv, robust og
sammenhangende netvaerksopgave.

4. Autonomi inden for faelles rammer

Enhederne har fuld autonomi til selv at tilretteleegge og veelge, hvordan services tilvejebringes eller
sources, forudsat at de overholder de felles serviceniveauer, arkitekturprincipper og
koordineringskrav.

5. Feelles best practice rammeveark
Alle enheder folger faelles best practice rammevark vedr. drift og governance.
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6. Faelles cybersikkerhedsniveau og efterlevelse af krav
Alle enheder arbejder med samme cybersikkerhedsniveau og efterlever statens krav herunder
NIS2 og GDPR, ISO27001 og Statens Tekniske Minimumskrav.

7. Faelles cybersikkerhedsberedskab og logningspraksis
Enhederne styrker cybersikkerheden gennem et feelles fundament for logning, tilslutning til CERT
og indsats for at opdage og forebygge cyberangreb.

8. Slutbrugersupport
Slutbrugersupport handteres via kommunernes SPOC, hvilket sikrer, at brugerne far hjalp tet pa
deres daglige arbejdsgang.

9. Klar rollefordeling vedr. support
Enhederne leverer servicedesk og 2nd line support (inkl. evt. on-site), mens 1st line support fortsat
handteres af den enkelte kommune.

10. Konsolidering med lokalt kundefokus
Enhederne skal balancere tveerkommunal konsolidering med narhed til kunderne. Det indebarer et
teet og kontinuerligt samarbejde med digitaliseringsenheder og fagomrader, sa felles losninger

s udvikles med forstaelse for lokale behov.
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5. Alle enheder folger faelles best practice rammevaerk vedr. drift og governance

6. Alle enheder arbejder med samme fzelles cybersikkerhedsniveau. Cybersikkerhed reguleres
efter statens standarder, dvs.:
a. NIS2 og GDPR compliance (lovkrav)
b. ISO27001
c. Statens Tekniske Minimumskrav efterleves
i. Enhederne leverer feaelles services inden for sikkerhed og compliance

7. Alle enheder arbejder i faellesskab om at opdage og forebygge cyberangreb. Det betyder:
Faelles tilgang til logning og logopsamling og -analyse

Alle kommuner og enheder deler viden om sarbarheder og trusler til samme CERT
Enhederne har en CERT

Automatisk sikkerhedsmonitorering for netvaerks- og serverdrift 24 /7 pa tveers af enheder og
alle ejerkommuner

np TR
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 Teknisk bilag til
malbilledet

* Videre proces
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Indstilling

Sekretariatet indstiller, at It-Arkitekturradet
drofter:

« de standarder og procedurer, der er relevante
for feelles it-drift,

« og sikkerhedselementer samt behovet for og
hensyn til et faelles Security Operations Center
(SOC)
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Tak for i dag

Myhanh Nguyen-Huynh
mynh@Kkl.dk




