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Dette dokument bygger pa de arkitekturprincipper, der er fastlagt i hoveddokumentet, og som er
kvalificeret gennem en analyse- og workshopfase med deltagelse fra relevante kommunale aktgrer.
Principperne afspejler dermed bade et fagligt perspektiv og de erfaringer og behov, der er identificeret
pé tveers af kommunerne.

Dokumentet bestar af udvalgte arkitekturprincipper og tilhgrende anbefalinger baseret pa erfaringer,
analyser, best practice og standarder, som vurderes at veere centrale for at understgtte en stabil, sikker
og robust feelleskommunal IT-drift.

Dokumentet er et fagligtudgangspunktfor detvidere arbejde med at etablere en konkret arkitektur og
implementeringsplani den enkeltelT-serviceorganisation. Dette arbejde forudsaetterlokal tilpasning og
skalgennemfgresi samspilmed ejerkommunerne samt med inddragelse af eksisterende producenter
og leverandgarer, hvor det er relevant.

Det endelige ambitionsniveau for sikkerhed, drift og servicemodel fastleegges af den enkelte IT-
serviceorganisation pa baggrund af ejerkommuners behov, prioriteringer og risikovurderinger.

Den geeldende version af materialet er den publicerede PDF, stillet til rAdighed af KL/Conscia.



1 Formal og anvendelsesomrade

Dette dokument beskriveren compliance-model for de regionale IT-Serviceorganisationer, der leverer
managed servicestil en gruppe af modtagende organisationer, som alle er klassificeret som vaesentlige
enheder under NIS2-direktivet (EU 2022/2555). Modellen afklarer ansvarsfordelingen, de tekniske
kontrolkrav og de governance-mekanismer, der er ngdvendige for at opfylde NIS2 og GDPR med
tilhgrende anbefalede kontrolrammer og bedste praksis i form af ISO 27001/27002:2022 og CIS
Controls v8.1i en feelles driftsmodel.

Modellen er saerligt malrettet scenariet, hvor:

* DeregionaleIT-serviceorganisationer(herefter: managed service-leverandgrer, MSP) fungerer
som en kritisk forsyningsksedepartner i NIS2-forstand.

¢ De modtagende organisationer — kommunerne - er forpligtede under NIS2 som vaesentlige
enheder ogdermed ansvarlige for at evaluere, stille krav tilog kontraktligtregulere MSP'en som
led i deres forsyningskaedesikkerhed.

e Begge parter er underlagt NIS2's krav om risikobaserede tekniske og organisatoriske

foranstaltninger.

Regulatorisknote: NIS2-direktivets 8 6 kraever udtrykkeligt, at veesentlige enheder adresserer
"forsyningskaedesikkerhed, herunder sikkerhedsrelaterede aspekter vedrgrende forholdene
mellem den enkelte enhed og dens direkte leverandgrer eller tjenesteudbydere." MSP'en er
dermed ikke blot underlagt egne NIS2-forpligtelser vaesentlig enhed som leverandgr af
administrerede service — kunderne er tillige forpligtede til aktivt at evaluere og kreeve det
ngdvendige sikkerhedsniveau af leverandgren.

2 Regulatorisk grundlag

Compliance-modellen er forankret i tre overlappende referencerammer, der tilsammen danner et
sammenhangende kontrollandskab for en NIS2-forpligtet driftsmodel.

2.1 NIS2-direktivet (EU 2022/2555)

NIS2 erstatterdet oprindelige NIS-direktivfra 2016 og indfarer skeerpede krav til veesentlige og vigtige
enheder inden for 18 sektorer. For centraliseringsscenariet er seerligt folgende artikler relevante:

e Overordnederisikobaserede cybersikkerhedsforanstaltninger — proportionalitetsprincippet.
§6,(1): (ISO 5.1+5.25)

e Handtering af haendelser, herunder forebyggelse, detektion og reaktion. §6,(2)

e Driftskontinuitet, backup og krisestyring. §6,(3): (ISO 5.29-5.30 + 8.13-8.14)
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e Forsyningsksedesikkerhed — direkte relevant for MSP-relationen. §6,(4): (ISO 5.19-5.23 + 7.11)

e Sikker anskaffelse, udvikling og vedligeholdelse af net- og informationssystemer. 86,(5): (ISO
8.8, 8.20-8.22, 8.25-8.34)

e Politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af
cybersikkerhedsrisici. §6,(6) (ISO 5.35-5.36)

e Grundleeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse. §6,(7): (ISO 5.16-
5.18,6.3,8.9,8.19,8.22)

e Kryptografi og kryptering. §86,(8): (ISO 5.24)

e Personalesikkerhed, adgangskontrol og aktivstyring; MFA-krav. 86,(9): (ISO 5.9-5.11, 5.15, 6.1-
6.8)

* brugaflgsninger med multifaktorautentificering eller kontinuerlig autentificering, sikret tale-,
video- ogtekstkommunikation og sikrede nadkommunikationssystemer internti enheden, hvor
det errelevant. §86,(10) (ISO 5.5, 5.14, 5.17, 5.29-5.30, 7.12, 8.5)

e Rapporteringsforpligtelser ved haendelser (24-timers indledende underretning til CSIRT; 72-
timers endelig rapport). 812/13:

¢ Ledelsesansvar og uddannelseskrav for ledelsesorgan. 87:

2.2 Risikobaseret tilgang

NIS2 lovgivningen og ISO 27001 laegger op til en risikobaseret tilgang.

Det betyder ogsa, at man ikke kan lave en fast ramme med nogle fastlagte kontroller, der fgrer til at
fastlagt modenhed. Generelt er en modenhedsscore en maling, der tager hgjde for flere faktorer,
hvorfor man ikke kan fastleegge en modenhedsscore pa baggrund af de valgte kontroller.

Implementeringen af foranstaltninger (kontroller) skaljvnf. lovgivhingen veere proportionale i forhold til
risikovurderingen. Hvilket betyder, at det bgr veere risikovurderingen, der seetter rammerne for de
risikominimerende foranstaltninger, som organisationen implementerer, og ikke en fiktiv
modenhedsscore, somkunne ende med atgive en utilstreekkeligrisikominimering, hvis den anvendes
forkert.

Mapning af kontroller til det tekniske malbillede tjener til at se sammenhaengen i arbejdet med det
tekniske malbillede og de benyttede kontrolrammer i forhold til ISO, CIS og minimums tekniske
standard. Og til at sikre at de tekniske malbilleder rent faktisk adresserer lovgivningen.

Det endelige valg af kontroller,implementeringsgraden og effektiviteten bgr basere sig pa faromtalte
risikovurdering.
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2.3 ISO 27001/27002:2022

ISO 27001:2022 etablerer kravene til et Ledelsessystem for informationssikkerhed (ISMS). ISO
27002:2022 udger det tilhgrende kontrolkatalog med 93 kontroller fordelt pa fire kategorier. |
forsyningskeedekonteksten er seerligt kapitel 5.19-5.22 relevante (informationssikkerhed i
leverandgrforhold) samt kapitel 8 (teknologiske kontroller). | forbindelse med konkret efterlevelse af
NIS2-lovkrav er det dog ikke alle kontroller, der er i spil. Se ovenfor for ISO-mapping til lovkrav.

2.4 CIS Controls v8.1

CISControlsv8.1 udgar 18 prioriterede sikkerhedskontroller med tre implementeringsgrupper (IG1-
IG3). For vaesentlige enheder med en managed service-leverandgr anbefales som minimum
Implementeringsgruppe 2 (1G2), som daekker organisationer med IT-kompetencer og et moderat
trusselbillede. Samtlige CIS-kontroller er relevante i forhold til NIS2 kravene.

¢ Fortegnelse over aktiver. #1-2

e Databeskyttelse. #3:

e Konfiguraktionsstyring. #4

¢ Kontostyring og adgangsstyring. #5-6:

e Kontinuerlig sarbarhedsstyring. #7:

e Auditlog administration.#8:

e  Web-browser og malware beskyttelse. #9-10
e Datagendannelse. #11:

e Netvaerksstyring og sikker netveerksovervagning. #12-13:
e Awarenesstraening. #14

e Administration af leverandgrrelationer. #15:
e Sikkerhed i applikationsprogrammel. #16

e Handtering af haendelsesresponset. #17:

¢ Test ogvalidering af kontroller. #18

2.5 Bedste praksis for anvendelsen af ISO og CIS kontrollerne i
sikkerhedsarbejdet

Med ISO far organisationen en standardiseret ramme for handtering af den samlede
informationssikkerhed og risikohandtering.
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Nar det geelder de tekniske kontroller, mangler ISO de prioriterede og konkrete kontrolanbefalinger, som
sikkerhedseksperter har udviklet over ar med fokus pa at levere effektiv sikkerhed.

Derforveelger mange organisationer atanvende ISO27001 og CIS V8.1 i et effektivt samspil, og det er
ogsa anbefalingeniforbindelse med de nye driftscentre. Det skal bemaerkes, at mange kommuner for
leengst har adopteret CIS-kontrollerne i arbejdet med at styrke den faktiske sikkerhed i samspil med
ISO27001.

2.6 Compliance og sikkerhed

Dette afsnit belyser forskellen mellem compliance og sikkerhed.

Hvisvignsker at beskytte vores kritiske aktiver mod et seet af trusselsaktarer, som bliver stadigt mere
sofistikerede for at na deres mal, sa gar compliance det ikke alene. Det er vigtigt at forsta dette og
forstd, hvad det fordrer for at gore organisationen BADE COMPLIANT OG SIKKER.

Compliance erikke det samme som sikkerhed. To organisationer kan veere 100% compliant — menhave
vidt forskellig reel beskyttelse. Forskellen ligger i, hvordan sikkerhedskontroller implementeres,
konfigureres ogdrivesi praksis. Mange virksomheder opfylder kravene pa papiret, men mangler den
ngdvendige dybde, integration og labende optimering, der reelt stopper moderne trusler. Derfor bar
compliance ses som et udgangspunkt — ikke malet - for effektiv cybersikkerhed.

Helt grundleeggende udstikker compliance retning og rammer gennem risikovurdering og politikker,
procedurer, processer og retningslinjer.

Udendisse kan man godt bygge sikkerhed, men erfaringen viser at den sikkerhed man bygger har en
begreenset levetid, fordi fundamentet (compliancerammen) ikke er pa plads til at fastholde den, og
derfor skrider sikkerheden langsomt. Sikker i dag — usikker i morgen.

Hvorfor 100% compliancekan give altfra25%til 95 % sikkerhedsefficiens ivirkeligheden - og hvad du
kan gore ved det?
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2.6.1 Compliance og sikkerhed - udfordringen

Hvert ar investerer organisationer betydelige ressourcer i at opna compliance med
sikkerhedsrammevaerk som CIS-kontroller, ISO 27001 og NIST CSF samt lovkrav som NIS2 og GDPR.
Auditrapporter udarbejdes. Bokse krydses af, certifikater udstedes, og alligevel sker der fortsat brud -
ofte hos organisationer, der bestod deres seneste audit med bravour.

Den ubehagelige sandhed er denne: Compliance og sikkerhed er ikke det samme. Compliance maler,
om en kontrol eksisterer. Sikkerhed afhaenger af, hvoreffektivtkontrollen faktisk virker. Det er i klgften
mellem de to, at organisationer kompromitteres.

2.6.2 Det centrale paradoks

To organisationerkan begge opna 100% compliance mod den samme CIS -kontrol — og alligevel kan den
ene operere med 25% reel sikkerhedseffektivitet, mens den anden ligger pa 95%. Forskellen er ikke
kun, hvad de har implementeret, men hvordan de har udrullet det. Det er afggrende for den reelle
risikominimering, der opnas.

2.6.3 De faktorer, der afgar, hvor effektiv sikkerheden reelt er

Narvivurderer denreelleefficiensaf enimplementeretsecuritykontrol, evaluerer viden pa tveers af syv
dimensioner:

e Funktioneldybde - maden lgsningen arbejder pa; ud over ovenstaende har lgsningen faktisk
bredere deekning inden for rammerne af de foreskrevne safeguards.

e Deekningsgrad ved udrulning — deekker lgsningen faktisk alle aktiver i scope eller kun et
repraesentativt udsnit?

e Konfigurationsdybde-kgrer lgsningen med standardindstillinger, eller er den haerdet og tunet
til miljget?

e Integrationogkorrelation — deler lasningen signaler med andre kontroller, eller opererer den
isoleret?

¢ Tuning og baselining — er normal adfeerd blevet profileret, sd anomalier faktisk detekteres?

e Responsautomatisering—kan kontrollen handle autonomt pa trusler, eller genererer den kun
alarmer?

e Kontinuerligforbedring— gennemgas og opdateres kontrollen labende, eller installeres den og
bliver derefter glemt?
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2.6.4 Omradeeksempler

2.6.4.1 Patch Management (CIS-kontrol 7)

Som minimum scanner en organisation manedligt efter manglende patches og anvender kritiske
patchesinden for 30 dage. Det opfylder kontrollen. Men hvis patchdaekningen kun er 70 % af endpoints,
hvis legacy-systemer er udeladt, og hvis der ikke er nogen automatiseret udrulning, opererer
organisationen fortsat med betydelig eksponering.

Et korrekt implementeret patch management-program opnar en deekning pa over 95 %, automatiserer
udrulningen af kritiske patches ogintegrerermed sarbarhedshandtering for at prioritere ud fra, hvor let
sarbarheder kan udnyttes. Forskellen i den reelle angrebsflade er betydelig.

2.6.4.2 Endpoint Detection & Response (CIS-kontrol 10)

En basal antiviruslgsning med signaturopdateringer hver 24. time opfylder teknisk set kravene til
malware defenceogvil fange garsdagens kendte trusler. Avancerede antiviruslasninger med avanceret
malware-detektering, zero-day-detektering/beskyttelsesevne, beskyttelse mod exploit-teknologier og
adfeerdsanalyser kan derimod opdage ukendtetrusler, fileless attacks, living-off-the-land-teknikker og
lateral movement — mgnstre, som er usynlige for sighaturbaserede veerktgjer.

Daekningsgabet mellem disse to implementeringer overstiger let 60 % i detekterings- og
beskyttelsesevne over for virkelige trusselsaktgrersTTP’er. Samme krydsi compliance-boksen, men et
betydeligtgab i efficiens i forhold til det sikkerhedsniveau, der gnskes opnaet. Dertil kommer, at en
darligt styret sikkerhedskonfiguration kan gere begge lasninger ineffektive.

2.6.4.3 Identity & Access Management (CIS-kontrol 5 & 6)

At kontrollere, at MFA er aktiveret, og at der findes en adgangspolitik for privilegerede konti, opfylder
compliancekravene. Men hvis MFA kan omgas via legacy-protokoller, hvis servicekonti har for brede
rettigheder, og hvis privilegeret adgangskontrol ikke er isoleret gennem en Privileged Access
Workstation (PAW)-arkitektur elleren Privileged Access Management (PAM)-lgsning, er kontrollen i hgj
grad blot teater.

Korrekt implementeret IAM med just-in-time access, fuld PAM-integration og lgbende
adgangskontrol giver en fundamentalt anderledes risikoreduktion.

Maleproblemet

De fleste compliance assessments spgrger: "Er denne kontrol pa plads?"
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Det relevante spgrgsmal er: "Hvis en angriber forsggte atudnytte denne angrebsflade i dag, hvor stor en
andel af forsggene ville denne kontrol faktisk stoppe — og hvor hurtigt?" Dette spargsmal kraeverteknisk
vurdering og ikke alene dokumentgennemgang.

Network Security Monitoring (CIS-kontrol 13)

At installere en SIEM og sende firewall logs til den opfylder kravet. Men en SIEM uden tunede
detektionsregler, uden adfeerdsmeaessige baselines og uden korrelation med endpoint-

eller Identitetstelemetriskaber en lavine af alarmer, der lammersecurityteams —og overser de subtile,
langsomme trusler, der faktisk betyder noget. En optimeret kapacitet til sikkerhedsmonitoring, der
integrerer netveerks-, endpoint-, identitets- og cloud-telemetri med kurateret trusselsefterretninger,
reducerer mean time to detect (MTTD) med starrelsesordener.

2.6.5 Praktiske anbefalinger

Baseret pa vores security assessment-arbejde pa tveers af enterprise-miljger anbefaler vi falgende
tilgang for at lukke klgften mellem compliance og efficiens:

o Etablér efficiensbaselines —for hver kritisk kontrol skal | definere, hvordan effektivitet ser ud i
malbare termer: detekteringsrater, deekningsprocenter, mean time to respond og false-
negative-rater. Brug threat modelling og MITRE ATT&CK til at tilpasse jeres
sikkerhedsforanstaltninger til de metoder, angribere faktisk bruger, sa den reelle
sikkerhedsefficiens styrkes.

¢ Gennemfgrvalideringmed udgangspunkt i realistiske angrebsscenarier — anvend purple
team-gvelser, breach and attack simulation (BAS)-veerktgjereller malrettet penetration testing
til empirisk at male, hvad jeres kontroller faktisk stopper.

e Auditér konfigurationsdybde, ikke kun tilstedevaerelse — jeres naestecompliancereview bgr
inkludere konfigurationsbenchmarking mod CIS Benchmarks eller leverandgrens guideline for
heerdning — ikke kun spargsmalet "Er det installeret?"

e Vurdér leverandgr- og lgsningsvalg gennem en efficienslinse — nar | evaluerer security-
produkter, bar | kreeve proof-of-concept-test mod jeres trusselsprofil — ikke marketing-
benchmarks fra leverandgren selv.

e Behandlintegration som etkernekrav-isoleredekontroller eri sagens naturmindre effektive.
Kreev derfor indsigt i, hvordan hver lgsning integrerer med jeres SIEM, identitetsplatform og
incident response-workflow.

¢ Genbesgg arligt - angribernes metoder udvikler sig. En kontrol, der var 90 % effektiv for to ar
siden, kan veere 40 % effektiv mod nutidens angribere, hvis den ikke er blevet opdateret og
tunet.
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3 Modelscenariet: Den centraliserede driftsmodel

3.1 Aktgrerne i modellen

Compliance-modellen opererer med to primeere aktgrtyperi en vertikal leverandgrrelation:

e Den centrale driftsorganisation - MSP-leverandgren - der leverer IT-infrastruktur,
datacenter-kapacitet, styrede tjenester og sikkerhedsoperationer tilkunderne. MSP'en vil
typisk selvfalde underNIS2's sektor for digital infrastruktur (datacenterudbydere) og er i
sig selvunderlagt NIS2-forpligtelser.

e Organisationer, der aftager MSP-leverandgrens ydelser, og som selvstaendigt er ansvarlige
for overholdelse af NIS2 som vaesentlige enheder. De er underlagt et eksplicit kravom at
evaluere og stille krav tilMSP'en som leverandgr i forbindelse med
forsyningskaedesikkerheden.

3.2 Det dobbelte compliance-ansvar

Et centralt princip i modellen er, at NIS2-ansvaret ikke kan uddelegeres til MSP'en. Kunden forbliver
fuldt ansvarlig overfor tilsynsmyndighederog kan ikke fraskrive sig detteansvar ved at pege pa MSP'en.
Dette medfgrer et dobbelt compliance-ansvar:

¢ MSP'en skal implementere og dokumentere sikkerhedskontroller for infrastrukturen og de
leverede tjenester — bade som led i egne NIS2-forpligtelser og som kontraktuel forpligtelse
over for kunderne.

e Kunden skal aktivt evaluere MSP'ens sikkerhedsniveau, stille kontraktuelle krav, indhente
beviser (revisionrapporter, certificeringer) og sikre, at MSP'ens kontroller deekker de risici, der er
relevante for kundens vaesentlige tjenester.

3.3 Tjenestekategorier der daekkes

Modellen er designet til at deekke falgende typiske managed service-kategorier i en centraliseret
datacenter-opsaetning:

¢ Compute, storage og netvaerk. Infrastructure as a Service (laaS):

¢ Middleware, databaser, containerplatforme. Platform as a Service (PaaS):

e SIEM, SOC, sarbarhedsstyring, endpoint-beskyttelse. Managed Security Services:

¢ Replikering, failover og gendannelsestest. Backup og Disaster Recovery as a Service:

* |AM, MFA, privilegeret adgangsstyring (PAM). Identitets- og adgangsstyring:
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Segmentering, firewall-management, Zero Trust Network Access (ZTNA). Netvaerksstyring:

4 Forsyningskaedesikkerhed under NIS2

4.1 MSP'ens forpligtelser

Som kritisk forsyningskeedepartner for ejerkommunerne er MSP'en forpligtet til som minimum at:

Implementere og vedligeholde et ISMS i overensstemmelse med ISO 27001:2022 og
dokumentere dette over for kunderne.

Tilbyde revisionsmuligheder ellerfremvise revisionsrapporter fra uafheaengig tredjepart (f.eks.
ISO 27001 -certifikat, SOC 2 Type II).

Indgé en databehandleraftale (DPA)i overensstemmelse med GDPR samt et sikkerhedsbilag i
overensstemmelse med NIS2 for alle kunder, der behandler personoplysninger som led i de
veesentlige tjenester.

Opretholde en haendelses-responsprocedure, der sikrer varsling af kunderinden for 4 timerved
driftspavirkende sikkerhedsheendelser og understgtter kundens NIS2 §12/13-
rapporteringsforpligtelse.

Levere regelmaessig dokumentation af sikkerhedsopseetning, herunder:
penetrationstestrapporter (mindst arligt), sarbarhedsscanningsrapporter (méanedligt) og
gendringslog.

Gennemfgre business continuity- og disaster recovery-tests mindst kvartalsvist og stille
testresultater til radighed for kunderne.

4.2 Kundens evalueringsforpligtelser

Den modtagende organisation er forpligtet til aktivt at evaluere MSP'en som led i sin

forsyningskeedesikkerhed:

Far kontrakt skal kunden gennemfare en struktureret leverandgrrisikovurdering, der deekker
MSP'ens tekniske, organisatoriske og juridiske sikkerhedsforhold. Indledende vurdering

Kunden bgr lgbende overvage MSP'ens compliance-status, herunder indhente opdaterede
certifikater og revisionrapporter mindst arligt. Labende overvagning

Kontrakten skal eksplicit regulere: sikkerhedsniveaukrav, haendelsesnotifikationsforpligtelser,
revisionsret, ret tilat terminereved vaesentlig compliance-brist, samt SLA for tilgeengelighed og
heendelsesrespons. Kontraktuelle minimumskrav

Kunden skal kortlaegge, hvilke af sine veesentlige tjenester der er afhaengige af MSP'ens
infrastruktur, og vurdere konsekvensen ved bortfald. Afheengighedsanalyse
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e Endokumenteret exit-plan og datamigrationsprocedure skal veere pa plads, inden MSP-
kontrakten underskrives. Exit-strategi*

*Kommentar: Da det ved lov er besluttet, at kunden skal operere i et ved lov besluttet setup, bar det
overvejes, om der skal udarbejdes en exitstrategi. Dette bar indga i ISMS med en begrundet beslutning

under henvisning til lovgivningen pa omradet.

4.3 Kontraktuelle minimumskrav

Kontrakten mellem MSP og kunden skal som minimumindeholde fglgende sikkerhedsbestemmelser:

MSP skaltilenhvertid opretholde et sikkerhedsniveau der
Sikkerhedsniveau ur:dfer.stejtter NI.S2 86 og ko.ntrolforanstaltnin.ger baseret
pa risikovurdering alternativt anbefales et niveau

svarende til CIS G2 niveau af kontroller

MSP skal notificere kunden med en tidsfrist der seetter
Haendelsesnotifikation kunden i stand til at efterleve lovkravet indenfor de
fastsatte tidsrammer.

. Kunden har ret til at iveerksaette uafheengig revision af
Revisionsret . .
MSP'ens sikkerhedsforanstaltninger med 30 dages varsel

For at kunne dokumentere sikkerhedsniveauet hos MSP
kan f.eks. gyldigt ISO 27001-certifikat tjene som
dokumentation med en SoA, der afspejler

Certifikater og dokumentation implementeringen af de rette sikkerhedskontroller der
flugter med NIS2 kravene, SOC 2 Type Il-rapport eller en
decideret NIS2 revisor erkleering. Disse bgr stilles til
radighed mindst én gang om aret

MSP's brug af underleverandgrer kreever kundens
. forudgdende godkendelse; underleverandarer er
Underleverandgrers sikkerhed ) . .
underlagt tilsvarende sikkerhedskrav, sa hele keeden er

sikret

Minimum 99,9%tilgeengelighed; RTO < 4 timer; RPO < 1
SLA for tilgaengelighed time for kritiske systemer, men bgr generelt veere
afheengig af kritikaliteten af de services der leveres.

Dataeierskab tabilitet Kundens data forbliver kundens ejendom; fuld
ataejerskab og -portabilite
) g-p dataportering sikres ved kontraktophgr**
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Manglende opfyldelse af sikkerhedskrav berettiger
Badeklausul og exit kunden til at terminere kontrakten med 30 dages varsel
uden erstatningspligt**

**|gen: Pa grund af den lovmeaessige konstruktion kan det diskuteres, om disse generelle krav bgr veere
afspejlet i kontrakten mellem de regionale driftscentre og kommunen.

5 Governance- og ansvarsmodel

Nedenstaende RACI-model (R = Ansvarlig, A = Accountable, C = Konsulteret) angiver fordelingen af
ansvar for de centrale complianceaktiviteter. Bemeerk, at kundens ansvar ikke kan uddelegeres til
MSP'en — kunden forbliver i alle tilfeelde Accountable over for tilsynsmyndigheder.

Fra kunde til serviceudbyder:

Risikovurdering og -styring NIS2 86(1

Politikker for

NIS2 §6(1 A §2
informationssikkerhed )
Haendelseshandtering —
gndetseshandtering NIS2 §6(2) R c §3

detektion
Heendelsesrapportering

NIS2 §12/13 C R 84
(24t/72t)
Forsyningskeedevurdering

NIS2 §6(4) R 85
(leverandar)
Kontraktuelle sikkerhedskrav NIS2 86(4) A -
(SLA/DPA)
Driftskontinuitet & backup NIS2 §6(3) R C §7
Adgangsstyring & IAM NIS2 §6(9) R C 88
Kryptering & ngglehandtering NIS2 §6(8) R C §9

Den geeldende version af materialet er den publicerede PDF, stillet til rAdighed af KL/Conscia.



Netveerkssegmentering &

NIS2 §6(7 8§10
Zero Trust
Sarbarhedshandtering &

NIS2 §6(5) R C §11
patch
Logning, overvagning & SIEM R C §12
Leverandgrrevision &

. NIS2 §6(4) R A §13

auditrapport
Compliancedokumentation &

NIS2 §6(1) R A 8§14

beviser

Nogle: R = Responsible (udferer), A = Accountable (ansvarshavende over for myndigheder), C =
Consulted (inddrages). Blanke felter indikerer ingen direkte rolle.

5.1 Ledelsesansvar (NIS2 §7)

¢ Der henvises specifikt til Kommunal NiS2 drejebog om emnet under ledelsesansvar.
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6 Teknisk kontrol-mapping

Nedenstaende tabel praesenterer en konsolideret mapping af de centrale sikkerhedsdomasner med
tilhgrende referencertil NIS2,1SO 27002:2022 og CIS Controls v8.1. Tabellen kan anvendes direkte som
dokumentationsgrundlag i forbindelse med ISO 27001 -certificering og NIS2-rapportering.

CIS
ISO

Sikkerhedsdomaene Controls | Beskrivelse

27001/2:2022
v8.1

Lgbende risikovurdering af
Risikovurdering 86 5.1,6.2 centraliserede og
kunderelaterede aktiver

Kontraktuel regulering;
Forsyningskeedesikkerhed §6(4) 5.19-5.22 #15 leverandgrvurdering;
revisionsret

Detektion, triagering,
86(2) + #8, #13,

H lseshandteri .24-5.2 tering (24t til CSIRT
endelseshandtering §12/13 5 5.28 417 rappor er!ng( il CSIRT,
72t endeligt)
) MFA, least privilege,
Adgangsstyring & IAM og 5.15-5.18, #5, #6, . .
. . . 86(9) privilegeret adgangsstyring
handtering af aktiver 8.2-8.5 #1, #2
(PAM)
Kryptografi & §6(8) 8.24-8.96 43 Krypterjngi tré nsit og hvile;
databeskyttelse ngglehandteringsprocedure

Zero Trust-arkitektur;
86(7) 8.20-8.23 #12,#13 mikrosegmentering; DMZ;
multi-tenant isolation

Netveerkssikkerhed &
segmentering

) o RTO/RPO-garantier;
Driftskontinuitet & 5.29-5.30,

86(3) #11 krypterede offline-backup;
backup 8.13 )
DR-tests kvartalsvis
. . Patch SLA: kritisk <72t; hgj
Sarbarhedsstyring 86(5) 8.8,8.19 #7

<7d; scanning manedligt
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CIS
ISO

Sikkerhedsdomaene Controls | Beskrivelse

27001/2:2022
N

SIEM-centralisering;
Logning & overvagning 86(2)+(5) 8.15-8.16 #8 logopbevaring min. 12 mdr,;
korrelationsregler

Baseline-konfigurationer;
Sikker konfiguration 86(7) 8.9,8.19 #4 hardening-standarder (CIS
Benchmarks)

Sikkerhedsgodkendelse;
Personalesikkerhed 86(9) 6.1-6.6 #14 NDA; awareness-

uddannelse mindst arligt

Cyberhygiejne & Phishing-tests; obligatorisk
86(7) 6.3 #14 .
uddannelse NIS2-treening til ledelse

6.1 Kritiske tekniske kontroller for MSP'en

Ud over den generelle mapping anbefales falgende specifikke tekniske foranstaltninger for en MSP, der
betjener vaesentlige enheder:

6.1.1 Multi-tenant isolation og netvaerkssegmentering/segregering

| et scenarie med adskillige vaesentlige kunder pa feelles infrastruktur er det afggrende, at MSP'en
implementerer:

e Logiskisolation af kundemiljger ved brug af VLAN, VRF, VXLAN eller tilsvarende teknologier.
e Effektiv adskillelse med FW mellem VLAN/VRF/VXLAN - filtrering

e Zero Trust Network Access (ZTNA) som arkitekturelt princip: ingen implicit tillid internt i
netveerket. Least privilege adgangskontrol i netveerket med brug af identiteter.

* Strenge east-west traffic-kontroller for at forhindre lateral beveegelse pa tveers af kundemiljger
og mellem applikationer i kundens specifikke tenant.

e Separate management-planer for hver kunde.

6.1.2 Sikkerhedsovervagning og SIEM

MSP'en ber tilbyde — og kunden bgr kreeve — centraliseret sikkerhedsovervagning med:
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e Logindsamling fra alle kunders systemer med minimum 12 méneders retention.
e Korrelationsregler for kritiske angrebsvektorer (brute force, lateral movement, exfiltration).
e Definerede SLA'er for alarmtid: kritisk alarm < 15 minutter, hgj alarm < 1 time.

e Manedlig trussels- og heendelsesrapportering til kunden.

6.1.3 Privilegeret adgangsstyring (PAM)

e Alle privilegerede konti (admin, systemadmin) skal handteres i en PAM-lgsning med just-in-
time-adgang.

e MFA er pakraevet for alle adgangstyper, der vedrarer produktionsmiljger.
e Sessionrecording for privilegerede sessioner.

¢ Automatisk deaktivering af inaktive konti efter 30 dage.

7 Revision og labende handhaevelse

7.1 Internrevision

MSP'en bar gennemfare interne revisioner af ISMS mindstén gang om aret med fokus pa de kontroller,
derer mestrelevantefor kundernes vaesentlige tjenester. Revisionsrapporterne stilles til radighed for
kunderne pa anmodning.

7.2 Tredjeparts-revision og certificering

Det anbefales, at MSP'en opretholder:

e |SO 27001-certificering, der inkluderer de leverede managed services i scope.

e SOC 2 Type Il rapport, der daekker Trust Service Criteria for Security, Availability og
Confidentiality (sikkerhed, tilgeengelighed og fortrolighed).

e Penetrationstest af kritisk infrastruktur mindst én gang om aret foretaget af akkrediteret
tredjepart.

7.3 Tilsynsmyndighedens krav til kunden

Kunden skal ved tilsynssager kunne dokumentere:

* Atderergennemfart en leverandgrrisikovurdering af MSP'en inden kontrakt.
e At kontraktenindeholder NIS2 kompatible sikkerhedskrav.
e At MSP'ens compliance status vurderes labende og minimum én gang om aret.
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e At heendelsesrespons- og notifikationsprocedurer er testet.
At der foreligger en opdateret afheengighedskortlaegning.

8 Konklusion og implementeringsraekkefalge

Implementeringen af compliance modellen anbefales gennemfart i folgende faser:

Etabler ISMS (ISO 27001), godkend sikkerhedspolitik,
Fundament gennemfarindledende risikovurdering. Kortleeg 0-3 méneder
veaesentlige tjenester og afhaengigheder til MSP.

Gennemfgr struktureret MSP vurdering vha.
Leverandgrscreening  scoringsmodellen (kap. 7). Identificer huller og forhandl =~ 1-4 méneder
kontraktuelle sikkerhedskrav (kap. 4.3).

Implementer tekniske kontroller: MFA, PAM,
netvaerkssegmentering, SIEM, backup/DR. Verificer 3-9 maneder
multi-tenantisolation med MSP.

Teknisk
implementering

Gennemfar DR tests, penetrationstest og
Testog

haendelsesresponsgvelser. B 6-12 maneder
dokumentation P yg

compliancedokumentation til tilsynsmyndigheder.

Lgbende overvagning, kvartalsvis gennemgang, arlig
revision og opdatering af risikovurdering. Genscor MSPen =~ Lgbende
halvarligt.

Kontinuerlig
forbedring

Denne compliance model udgar et levende dokument, der bor opdateres i takt med aendringer i det
regulatoriske landskab, trusselsbilledet og MSP konstellationen. ENISA udgiver labende teknisk
vejledning, og den danske implementering af NIS2 kan medfare sektorspecifikke preeciseringer.

9 Appendiks A: Referenceliste

e EU2022/2555 — NIS2 direktivet (CELEX 32022L2555)

* Lovom foranstaltningertilsikring af et hgjt cybersikkerhedsniveau — dansk implementering
(CL)

e |SO/IEC 27001:2022 — Krav til informationssikkerhedsstyringssystemer

e |SO/IEC 27002:2022 — Kontroller for informationssikkerhed

e CIS Controls v8.1 — Center for Internet Security (2024)
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ENISA: Technical Implementation Guidance on Cybersecurity Risk Management Measures
(2024)

Digitaliseringsstyrelsen: Tekniske minimumskrav (2025)

Vejledning tilimplementering af cybersikkerhedsforanstaltninger — CFCS/Center for
Cybersikkerhed
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