Kommune eksempel på procedure for forsyningskædesikkerhed 
(jf. NIS2 og SAMSIK)

Denne disposition og medfølgende indhold er udarbejdet af en af de kommuner, som har været med i projektgruppen vedr. kapitlet omkring forsyningskædesikkerhed. 

Formålet er at implementere en proaktiv tredieparts risikostyring, som reducerer de digitale risici. Leverandørvurderingen er baseret på kritikalitet, men proceduren skal sikre, at også tilsyneladende ubetydelige leverandører vurderes og håndteres, da alle afhængigheder og sårbarheder i forsyningskæden kan være årsag til alvorlige sikkerhedsbrud.

Dokumentet kan, sammen med drejebogen, bruges som inspiration til udarbejdelse af egen procedure for forsyningskædesikkerhed. 

Formål
Formålet med proceduren er at sikre:
· En ensartet, risikobaseret og dokumenteret proces for kontrakt- og leverandørstyring i kommunen.
· Overholdelse af NIS2-krav om forsyningskædesikkerhed samt GDPR forordningens krav om beskyttelses af persondata.
· At risici vurderes før kontraktindgåelse og følges løbende i hele leverandørens livscyklus. 
· Nedlukning af leverancen/kontrakten – herunder fjernelse af adgange mv. 

Anvendelsesområde og definition
Følgende procedure gælder for alle anskaffelser til kommune, som vurderes at vedrøre forsyningskædesikkerhed omfattet af NIS2-loven og GDPR-forordningen herunder, men ikke udtømmende; It-systemer, applikationer, add-ons, cloudtjenester. 
Omfattet er også kontrakter vedr. fysiske produkter, f.eks. fødevarer til udsatte borgere, i det omfang, at der er en væsentlig digital afhængighed til net- og informationssystemer.
Gælder uanset kontraktstørrelse og udbudsretlige tærskelværdier.
Omfatter både centrale og decentrale anskaffelser i kommunen.
Omhandler udelukkende sikkerhedsrelaterede aspekter af kontrakt- og leverandørstyring, og omhandler dermed ikke øvrige forhold vedr. kontraktstyring.


Lov- og referencegrundlag
· NIS2-loven
· SAMSIK foranstaltningsvejledning – særligt kapitel 4 (forsyningskædesikkerhed)
· Databeskyttelsesforordningen (GDPR)
· Kommunes informationssikkerhedspolitik
· Udbudslovgivningen
Roller og ansvar (overordnet)
· Systemejer (ved IT-anskaffelser)
· Systemejers ansvar er følgende: [beskriv kort ansvar]
· Leder i afdeling (den afdeling som anskaffer ydelser) [beskriv kort ansvar] 
· Afdelingen ”Indkøb og Udbud” I BA: [beskriv kort ansvar]
· [It-sikkerhedsudvalget]
· Direktørgruppen
· Øvrige

Overordnet proces
Fase 1: Behovsafdækning og indledende afklaringer
Fase 2: Kritikalitets- og risikovurdering af leverance
Fase 3: Kravsfastlæggelse og udbud/kontraktforberedelse 	
Fase 4: Kontraktindgåelse
Fase 5: Registrering og ibrugtagning
Fase 6: Opfølgning på kontrakt - Interne kontroller - Dokumentation og tilsyn
Fase 7: Nedlukning af leverancen

Fase 1 – Behovsafdækning og indledende afklaringer
Identifikation af behov og formål for ny løsning eller tjenesteydelse i kommunen.
Afklaring af om anskaffelsen understøtter en eller flere samfundskritiske ydelser eller processer (henvisning til Guide til identifikation af kritiske processer under kapitlet ”Risikovurdering”)
Foreløbig vurdering af leverancemodel-(SaaS, PaaS, IaaS, on‑prem, mv.).
Afklaring af anskaffelsesmetode tilbudsindhentning, udbud og SKI?

Fase 2 – Kritikalitets- og indledende risikovurdering
Kritikalitetsvurdering ift. kommunes liste over samfundskritiske ydelser 
(henvisning til figur 2.2.3.1. i kapitlet Risikovurdering).
[”IT-sikkerhedsudvalget”] godkender dokumenteret kritikalitetsvurdering
Leverandørscreening herunder underleverandører og NIS2‑risikovurdering.
Vurdering af afhængigheder og kritiske integrationer.

Fase 3 – Kravfastlæggelse og udbud/kontraktforberedelse
Fastlæggelse af kravbaseret på behov og kritikalitet på ydelsen og/eller systemet. 
Sikre indarbejdelse af (minimums)krav til leverandør 
Begrundelse og godkendelse af eventuelle fravigelser af krav.
Fase 4 – Kontraktindgåelse
Udarbejdelse af udbudsmateriale/kontraktmateriale og kontraktudkast.
Leverandørscreening/due diligence/Risikovurdering 
Indgåelse af kontrakt.
Indgåelse af databehandleraftale, hvor relevant.

Fase 5 – Registrering og ibrugtagning
Registrering efter gældende regler – f.eks: 
· Journalisering af kontrakt i kommunens ESDH-system (obligatorisk)
· Registrering i kommunens contract management system  
· Registrering af systemejer (teknisk og faglig), kontraktansvarlig afdeling og leder
· Registrering i kommunens IT-system- og leverandørkatalog med reference til kontrakt og leverandør samt afhængigheder til andre systemer
· Udarbejdelse og registrering af Servicemaps i kommunens Servicemanagement-system (leverandører, underleverandører og tekniske afhængigheder, dog kun kritikalitet 1) (obligatorisk).
· Opsætning af notifikationer og kontroller (f.eks. advarsel ved udløb af kontrakt)
Overdragelse til drift og etablering af leverandørstyring, herunder fastlæggelse af ansvar for løbende sikkerhedsopfølgning, risikovurdering og kontraktuel opfølgning.
Fase 6 – Interne kontroller og løbende opfølgning
Løbende risikovurdering ved ændringer.
Periodisk leverandøropfølgning baseret på kritikalitet og risikoprofil, herunder fastlæggelse af opfølgningsfrekvens og kontrolniveau.
Opfølgning på revisionserklæringer, sikkerhedsrapporter og anden dokumentation for leverandørens efterlevelse af sikkerhedskrav. Opgaven, men ikke ansvar, kan uddelegeres til DBS-det fælles databehandlersekretariat.
Opfølgning på hændelser og væsentlige ændringer.
Kontrol og fornyet risikovurdering ved kontraktforlængelse eller væsentlig ændring af kontrakt

Fase 7 – Nedlukning af leverancen
Planlægning af udfasning: 
· Sikker datatilbagelevering og sletning, herunder dokumentation for gennemført sletning og ophør af behandling
· Lukning af adgange, herunder brugerkonti, systemadgange, API-adgange og integrationer
· Planlægning af udfasning, herunder sikring af leverandørens medvirken i henhold til kontraktens exit- og overgangsbestemmelser
· Overdragelse til ny leverandør
· Dokumentation for afslutning.


Dokumentation og tilsyn
Dokumentationen skal kunne anvendes som grundlag for internt ledelsestilsyn og myndighedernes NIS2-tilsyn
Krav til dokumentation af risikovurderinger, klassificeringer og beslutninger.
Sikre sporbarhed mellem risikovurdering, klassificering, krav, kontroller og opfølgning

Revision og ajourføring
Proceduren revideres mindst én gang årligt.
Proceduren revideres ved væsentlige ændringer i lovgivning, trusselsbillede eller risikoprofil eller erfaringer fra hændelser og tilsyn.
