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Dette dokument bygger pa de arkitekturprincipper, der er fastlagt i hoveddokumentet, og som er
kvalificeretgennem en analyse- ogworkshopfase med deltagelse fra relevante kommunale aktgrer.
Principperne afspejler dermed bade et fagligt perspektiv og de erfaringer og be hov, der er
identificeret pa tveers af kommunerne.

Dokumentet bestar af udvalgte arkitekturprincipper og tilhgrende anbefalinger baseret pa
erfaringer, analyser, best practice og standarder, som vurderes at vaere centrale for at understgtte
en stabil, sikker og robust feelleskommunal IT-drift.

Dokumentet er et fagligt udgangspunkt for det videre arbejde med at etablere en konkret arkitektur
og implementeringsplan i den enkelte IT-serviceorganisation. Dette arbejde forudsaetter lokal
tilpasning og skal gennemfgres i samspil med ejerkommunerne samt med inddragelse af
eksisterende producenter og leverandgrer, hvor det er relevant.

Det endelige ambitionsniveau for sikkerhed, drift og servicemodel fastlaegges af den enkelte IT-
serviceorganisation pa baggrund af ejerkommuners behov, prioriteringer og risikovurderinger.

Den geeldende version af materialet er den publicerede PDF, stillet til radighed af KL/Conscia.



1 Executive Summary

Cybersikkerhedenskal haevesi kommunerne. Detgnske blevformuleret som et mal i gkonomiaftalen
for 2026 mellemregeringen og KL. Det centrale organisatoriske greb i aftalen er, at IT-driften i de 98
kommuner skal konsolideresi 4-5 IT-serviceorganisationer. Aftalen indeholder 2 centrale milepeele. Pr.
1/1 2027 skalIT-serviceorganisationerne vaere dannet. Pr. 31/12 2027 skal IT-serviceorganisationerne
have overtaget driften.

Materialet er udarbejdet af Conscia Danmark A/S pa opdrag fra KL. KL er opdragsgiver og
programansvarlig, mens Conscia er faglig afsender pa de beskrevne vurderinger, sigtelinjer og
arkitekturprincipper.

Etableringen af faelles IT-serviceorganisationer er en vaesentlig ledelses-, styrings- og
sikkerhedsopgave, hvorfeelles drift kan skabe bedre forudsaetninger for hgjere cybersikkerhed og mere
effektiv ressourceudnyttelse, men ogsa stiller starre krav til arkitektur, governance og klare
ansvarsforhold.

 august 2025 etablerede KL et nationaltprogram for at understotte opstart og overblik af opgaven. En
opgave var en as-is-analyse, der viste et komplekst og fragmenteret IT-landskab, saerligt inden for
netvaerk og sikkerhed, preeget af variation i arkitektur, sikkerhedsniveau og driftspraksis.

Pa den baggrund har KL efter en markedsafsggningindhentetekspertbistand fraConscia Danmark A/S
med fokus pa netveerk og sikkerhed. Conscia er blevet bedt om at opstille inspiration til sigtelinjer og
konkrete arkitekturgreb, inspireret af best practice og den lovgivning, som kommunerne er underlagt,
med henblik pd at etablere et baeredygtigt og fremtidssikret fundament for feelles IT-drift.

Det tekniske malbillede er derforikke udtemmende, menbestaraf udvalgte arkitekturprincipper, som
Consciavurderer at veere centrale for at understgtte en stabil og robust drift. Leverancen er udarbejdet
som en ramme og et fagligt udgangspunkt for det videre arbejde med en faerdig arkitektur- og
implementeringsplan i hver IT-serviceorganisation. Dette arbejde skal udfgres i samspil med
ejerkommunerne og med inddragelse af eksisterende producenter og leverandgrer, hvor relevant.

Leverancen bestar overordnet af 3 hovedleverancer:
1) Ettekniskmalbillede som inspirationtil, hvor IT-serviceorganisationerne kan veere om 5-8 ar.

2) Ettransitionsdokument, der beskriver tiltag, sekvens og ngdvendigeinvesteringer fra nufremtil
31/12 2027

3) Ettransformationsdokument, der overordnet beskriver, hvordan vejen kan se ud fra
etableringen af en feelles IT-driftsplatform til realiseringen af det tekniske malbillede.

Det tekniske malbillede har 4 overordnede emner: sikkerhed, LAN/WAN (netvaerk), driftsplatform og
compliance. De udggr tilsammen det faglige fundament for IT-serviceorganisationerne i fremtiden.
Malbilledet giver et samlet overblik over centrale tekniske retninger og principper, der understatter
konsistente valg og styring af samspillet mellem drift, sikkerhed og compliance. Det er Conscias
anbefaling at indfare teknisk ensartethed, hvor det er hensigtsmeessigt, for at skabe bedre
forudseetninger for sikkerhed, compliance og heendelseshandtering.
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| tilknytning til de tekniske dokumenter er der udarbejdet et detaljeret rammeveerk til vurdering af
modenhed, der kan anvendes til at fastleegge ambitionsniveauet for IT-serviceorganisationerne og
assistere den enkelte kommune i vurderingen af den aktuelle modenhed i forhold til det foreslaede
malbillede, via strukturerede evalueringer. Samlet giver dette et direkte anvendeligt grundlag for en
konstruktiv dialog om teknologi, samt fundament for planlaegning af gennemfgrelsen af transition i
henhold til fastsatte milepaele og deadlines.

Transition ogtransformationbeskrives som to sammenhangende, men adskilte spor, der tilsammen
understgtter udviklingen af en faelleskommunal IT-drift.

Transition med udgangspunkti det tekniske malbillede omfatter de aktiviteter og organisatoriske greb,
dererngdvendige for at etablerefaellesdriftog samarbejde inden for de politisk fastsatte tidsrammer.
Transitionen indeholder udvalgte elementer af det tekniske malbillede, men udgar ikke en samlet
teknisk realiseringsplan.

Transformation omfatter den efterfglgende og langsigtede videreudvikling og modning af bade teknik,
drift og samarbejdsformer. Transformationen tager ligeledes afseet i dele af det tekniske malbillede,
men forudseaetter, at dette videreudvikles og konkretiseres over tid.

Tillige beskrives overordnede principper og rammer, der understgtter lokal og regional afklaring af
opgavesnit mellem kommuner og IT-serviceorganisation, som i det videre forlgb kan fastlaegge en
detaljeret organisations- eller ansvarsmodel. Materialet indeholder et eksempel pa en proces for at
onboarde enkommune tilen IT-serviceorganisation for atillustrere nogle af de afklaringer og valg, der
skal foretages.

Detforudseettes, at konkrete ansvarsforhold og prioriteringer lgbende fastleegges gennem dialog og
beslutninger i de relevante styringsfora. Det tveerregionale samarbejde forudsaettes forankret i
eksisterende governance strukturer, herunder faste koordineringsfora mellem de regionale
styregrupper.

Fraregnetdette executive summary, er malgruppen for leverancen IT-chefer i ejerkommunerne, ledere
af transitionsenhederne, it-arkitekter og teknikere. Den samlede leverance kan anvendes som:

o enfeellestekniskreference og rammesaetning

e et grundlag for videre konkretisering og modning af det tekniske malbillede

e en statte til planleegning, dialog og prioritering i kommuner, transitions- og IT-
serviceorganisationer

e inspirationtil neeste skridti implementering

Deter Conscias ambition, at der med udgangspunkti materialetkan skabes et realistisk fundament for
feelles IT-drift i hver IT-serviceorganisation.

Det tekniske malbillede er udarbejdet medinddragelse af relevantefaglige og ledelsesmaessige akterer.
Arbejdet harinvolveretca. 25 personer fra kommunerne, transitionsorganisationerne og KL, via de af KL
faciliterede tekniske og strategiske grupper for det tekniske malbillede.
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2 Introduktion

Dette afsnit seetter enfeelles og ambitigs ramme for det tekniske malbillede, herunder transition og
den efterfglgende transformation, for etablering af IT-serviceorganisationerne.

Malbilledet er leverander- og producentagnostisk og skal understgtte lokale beslutninger,
prioriteringer og forskellighed i udgangspunkt og tempo. Den primaere malgruppe er den tekniske
organisation, herunder IT-chefer, arkitekter, driftsledere og programledere.

Formalet er at skabe et klart pejlemeerke med strategisk betydning og med afseet i eksisterende
standarder og lovgivning, som kan guide arkitekturbeslutninger, reducere risiko og sikre
sammenhaeng mellem tekniske valg, governance og drift, uden at foreskrive en fast
implementeringsmodel.

2.1 Grundleeggende opgave og feelles ambition

Den feelleskommunale IT-serviceorganisation har til opgave at etablere et professionelt, robust og
skalerbart fundament for driften af kommunal IT-infrastruktur pa tveers af selvsteendige
organisationer. Opgaven omfatterfastleeggelse af faelles principper, ensartede kvalitetsniveauer og
klare styringsmekanismer, der understgtter fleksible teknologiske valg og kan beere bade
nuvaerende og fremtidige behov pa tveers af lgsninger, produkter og leverandarer.

IT-serviceorganisationen fungerer som et samlet teknisk og driftsmaessigt omdrejningspunkt, der
muligger ensartet drift, hgj sikkerhed og dokumenterbar compliance, samtidigmed atkommunerne
bevarerejerskab, ansvar og prioriteringsret for deres egne systemer og forretningskritiske services.
Det tekniske malbillede udger den feelles reference for dette samarbejde ved at tydeliggare
forventninger, minimumsniveauer og snitflader mellem parterne.

For ledelseni IT-serviceorganisationen eropgaven at etablere enfeelles og professionel platform,
hvor drift, sikkerhed og compliance er forankret i strukturer og principper frem for i enkeltpersoner
eller lokale praksisser. Dette kreever:

e Standardiserede arkitekturprincipper

¢ Klare ansvars- og snitflademodeller mellem kunde og leverandgr

e Dokumenterede processer for drift, &endringer og heendelseshandtering
o Gennemsigtighed i risici, afvigelser og teknisk geeld

IT-serviceorganisationen skal kunne rumme forskelle i kommunernes udgangspunkt, men samtidig
handhaeve et feelles minimumsniveau for sikkerhed, dokumentation og styring. Det tekniske
malbillede anvendes her som et ledelsesveerktgj, der gar prioriteringer eksplicitte og understatter
dialogen med kommunerne om modenhed, kvalitet og udvikling.

For kommunernes ledelse aendrer samarbejdet med IT-serviceorganisationen karakteren af IT-

opgaven, uden at ansvaret reduceres. Fokus flyttes fra daglig teknisk drift til aktivt ejerskab og
styring gennem:
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e Tydeligt system- og dataejerskab

e Klassifikation af forretningskritikalitet og afhaengigheder
e Prioritering af risici og investeringer

e Dialog om servicekvalitet, modenhed og krav

Kommunen bevarer ejerskab til sine data, fagsystemer og forretningskrav og traeffer fortsat de
forretningsmaessige beslutninger pa et oplyst grundlag. IT-serviceorganisationen bidrager med et
forudsigeligt, professionelt og dokumenterbart teknisk fundament, som understgtter kommunens
beslutningsrum. Det tekniske malbillede tydeliggar forventninger, roller og gensidige forpligtelser og
danner grundlag for et kunde-/leverandgrforhold preeget af feelles ansvar, transparens og klar
ansvarsfordeling.

2.2 De tekniske malbilleder

De fire tekniske malbilledokumenter: Sikkerhed, Driftsplatform, LAN/WAN og Compliance, giver et
samletoverblik over centrale tekniske retninger og principper, som understgtter konsistente valg og
en styring af samspillet mellem drift, sikkerhed og compliance. Hvert dokument beskriver udvalgte
dele af det tekniske malbillede inden for sit omrade og fungerer som en feelles reference for dialog
og videre konkretisering i det efterfalgende arbejde.

| tilknytning til de tekniske dokumenter er der udarbejdet et detaljeret rammeveerk til vurdering af
modenhed, der kan anvendes til at fastleegge ambitionsniveauet for IT-serviceorganisationerne og
assistere den enkelte kommune i vurderingen af den aktuelle modenhed i forhold tilambitionen, via
strukturerede scorecards. Samlet giver dette et direkte anvendeligt grundlag for konstruktiv dialog
samt planleegning og gennemfgrelse af transition i henhold til fastsatte milepeele og deadlines.

2.3 Vision: Det resiliente driftscenter

Visionen har det lange lys pa, og anbefalingerne i det tekniske malbillede er generelt af langt mere
jordneer karakter. Dog har det veeret vigtigt for opgaven at have en feelles referenceramme at sigte
imod, og det anbefales, at IT-serviceorganisationerne skaber egne pejlemaerker for fremtiden.

Resiliens handler i denne sammenhaeng om evnen til at forebygge, modsta og hurtigt genetablere
normal drift efter tekniske, sikkerhedsmaessige eller organisatoriske haendelser.

Arbejdet med det tekniske malbillede tager afsaet i en samlet vision for det resiliente driftscenter.
Nar kommunernes digitale tjenester samles i feelles drift, far stabilitet, kontinuitet og sikkerhed
stadig starre betydning for bade borgernes hverdag og forvaltningens funktionsevne. IT-
serviceorganisationen skal derfor betragtes som en samfundskritisk produktionsenhed, hvor hgj
tilgeengelighed, robust sikkerhed og driftsmaessig kontinuitet er centrale forudsaetninger for
kommunernes digitale robusthed og handlekraft.

Det resiliente driftscenter er en arkitektonisk ogledelsesmaessig ambition om robust og vedvarende
levering af kritiske kommunale services under varierende belastninger og haendelser.
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Ambitionen omfatter handtering af tekniske fejl, menneskelige fejl og eksterne pavirkninger sdsom
cyberangreb eller forsyningssvigt.

SOC NOC

Security Operations Center Network Operations Center

A = O o = O

Cyber Threats Intrusions Vulnerabilities Network Issues  Systems Governance
Failures & Reporting

= Al i .

Event Correlation Incident & Crisis  Situational Awareness Governance Reporting
Management

‘@ @ 11
24/7 Monitoring Coordinated Unified Situational Picture Continuous improvement
Response

Illustrationen viser etresilient driftscenter, hvor drift, sikkerhed og overvagning er samleti én sammenhaengende funktionsmodel.
Driftscenteret udger det operationelle knudepunkt mellem SOC (Security Operations Center) og NOC (Network Operations Center). Det
skaber en feelles situationsforstaelse pa tveers af sikkerheds- og netvaerksdrift og sikrer, at specialiseretviden koordineret anvendes til
hurtig og effektiv handtering af haendelser.

SOC bidrager med overvagning af cybertrusler, indtraengningsforseg og sdrbarheder, mens NOC overvager netveerk, systemer, kapacitet,
fejl ogydeevne. | det resiliente driftscenter samles disse stresmme af data og haendelser, hvor de korreleres pa tveers af drift og sikkerhed.
Det muligger hurtigere og mere preecis heendelseshandtering, styrket situationsbevidsthed og et faelles beslutningsgrundlag.

Illustrationen understreger, atresiliens opnds gennem konvergens mellem overvagning, heendelseshandtering og ledelsesrapporte ring.
Driftscenteret understetter degnbemandet overvagning, koordineret respons, etfselles overblik over risici og driftstilstand samt lebende
forbedring baseret pé erfaringer og malinger.

Samlet setillustrerer billedet, hvordan det resiliente driftscenter skaber et professionelt grundlag for stabil drift, effektiv krisehdndtering
og ledelsesmaessig styring, hvor bade drift og sikkerhed indgédr som integrerede og gensidigt afhaengige elementer.

Malet er, at hver kommune bevarer den ngdvendige kontrol, samtidig med at den far adgang til et

professionelt driftsmiljg. Et milje hvor konsekvenserne af nedbrud er analyseret og accepteret pa
ledelsesniveau, hvor genopretningstider og datatab er fastlagt og forudsigelige, og hvor beredskab
erintegreret i den daglige drift frem for at veere et dokumentationsprodukt.

Det resiliente driftscenter muligger, at kommunale IT-chefer kan fgre en mere kvalificeret dialog
med sin direktion og sine fagomrader om risici, prioriteringer og investeringer, baseret pa faktiske
kapabiliteter frem for individuelle antagelser.

Forledelseni IT-serviceorganisationen repraesenterer det resiliente driftscenter et skifte veek fra
traditionelle driftsmodeller, hvor stabilitet i en vis grad har vaeret baseret pa lokalkendskab,
manuelle procedurer og implicit viden.

Visionen baserer sig pa teknisk arkitektur, som prioriterer indbygget redundans, kontrollerede

fejlscenarier og dokumenteret, testet genopretning, hvilket reducerer risikoen for driftsafbrydelser
og styrker den samlede robusthed og sikkerhed.
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Et konsolideret driftscenter, der handterer mange kommuner, skal kunne dokumentere et hgjere
resiliensniveau end enkeltstdende lokale l@asninger. Det skyldes, at et faelles driftsmiljga far en
bredere samfundsmeessig og organisatorisk betydning: haendelser kan potentielt pavirke flere
kommuner samtidig, og cyberangreb eller fejl kan fa starre konsekvens, hvis de ikke effektivt
isoleres. Derfor skal robusthed, segmentering, beredskab, overvagning og gendannelsesevne
dokumenteres og efterprgves som en integreret del af driftsmodellen.

For ledelsen i kommunerne handler visionen om det resiliente driftscenter fgrst og fremmest om
tillid og forudsigelighed. Nar kommunernes systemer samles i feelles drift, skal lgsningen skabe
tydelig veerdi gennem professionel drift, bedre ressourceudnyttelse og hgj operationel kvalitet,
samtidigmed at sikkerhed og robusthed som minimum matcher det niveau, kommunerne selv kan
etablere lokalt.

| dialogen med kommunerne fremhaeves gnsket om fortsat at kunne levere et hgjt serviceniveau til
bade medarbejdere og borgere som et centralt hensyn. Dette @nske praeger forventningerne til
overgangen til en feelles driftsplatform, hvor kontrol, ansvar og beslutningsrum i hgjere grad deles
ellerkoordineres mellem flere aktgrer. Med afsaet i denne ambition understgtter visionen ledelsen
ved at skabe et feelles grundlag for tillid, forudsigelighed og klare snitflader for ansvar, styring og
rapportering.

2.3.1 Resiliens som arkitektonisk og organisatorisk disciplin

Et centralt element i visionen er, at resiliens ikke alene betragtes som et teknisk anliggende, men
opnas gennem et samspil mellem arkitektur, processer og organisation. Det indebaerer en teet
konvergens mellem drift, sikkerhed, overvagning og compliance-procedurer, understgttet af et
feelles datagrundlag for beslutningstagning, heendelseshandtering og dokumenteret efterlevelse.
Samtidig etableres kortere og tydeligere beslutningsveje i forbindelse med afvigelser og kriser.
Visionen peger pa en samlet funktionsmodel, hvor overvagning, sikkerhed og compliance arbejder
integreret pa tveers, og hvor ledelsen har ét konsolideret overblik over bade driftstilstand,
risikoeksponering og efterlevelse af geeldende krav.

| den fglgende introduktion beskrives elementerne i det tekniske malbillede i overordnede treek.
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3 Teknisk malbillede

Det tekniske malbillede er struktureret omkring fire centrale discipliner: Sikkerhed, Driftsplatform,
LAN/WAN (lokale og eksterne netvaerk) og Compliance. Tilsammen daekker de vaesentligste
tekniske forudsaetningerfor en stabil, sikker og sammenhaengende feelleskommunal IT-drift. De fire
discipliner beskriver tekniske principper og skal ses som indbyrdes afheengige elementer, der
tilsammen understgtter robusthed, skalerbarhed og styring.

| det falgende introduceres hver disciplin med fokus pa rolle, anvendelse og samspil med den
samlede tekniske helhed.

3.1 Arkitekturprincipper - feelles retning og styrende rammer

For at beramme opgaven omkring det tekniske malbillede i hver IT-serviceorganisation er
omdrejningspunktet et seet arkitekturprincipper, der er udvalgt i forbindelse med opstart af
opgaven. Principperne er efterfglgende praesenteret ogafstemt medinteressenterfrakommuner og
kommende IT-serviceorganisationer i workshops om det tekniske malbillede.

De 15 arkitekturprincipper udger et feelles afseet for de tekniske malbilledokumenter og anvendes
som et gennemgaende styrings- og vurderingsgrundlag pa tvaers af Sikkerhed, driftsplatform,
LAN/WAN og Compliance. Principperne fungerer som et feelles sprog og enfeellesreferenceramme,
der knytter de enkelte tekniske discipliner sammen og sikrer konsistens i de beskrevne tekniske
retninger og lasninger.

Principperne fungerer som pejlemaerker, der omsaetter overordnede ambitioner til konkrete
design- og beslutningskriterier. De udggr en feelles reference for drift, sikkerhed, transition og den
efterfglgende transformation.

ARKITEKTURPRINCIPPER -_——————————————

Sikkerhed Standardisering Konsolidering Segmentering

Security by design Adressetildeling Datacentre med multi-tenancy Makro-segmentering og
large-scale netveerk
Kategorisering af systemer Zonemodeller Redundans og resiliens
Mikro-segmentering for

Overvagning og auditering Logiske netveerksstrukturer Ensartede og skalerbare topologier kategoriserede systemer

Zero Trust Redundansprincipper Optimal udnyttelse af ressourcer

Automatisering

| dokumenterne anvendes arkitekturprincipperne til at underbygge valg af tekniske retninger og
prioriteringer, tydeliggare sammenhaenge og afhaengigheder mellemde enkelte discipliner og skabe
en rad trad mellem tekniske lgsninger, drift, sikkerhed og styring.

For IT-serviceorganisationerne kan arkitekturprincipperne anvendes som et praktisk veerktgj i det
videre arbejde, herunder ved:

o vurdering af konkrete tekniske l@sninger, eendringer og investeringer

e prioritering mellem lokale tilpasninger og feelles standardisering
e dialog med kommuner om konsekvenser, valg og fravalg
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¢ lgbende modenhedsvurdering og videreudvikling af den feelles drift

3.2 Sikkerhed - faelles modenhed og tydeligt ansvar

Sikkerhed i en feelleskommunal IT-serviceorganisation skal forstds som en feelles disciplin, hvor
tekniske kontroller, organisatoriske snitflader og ledelsesmaessigt ansvar heenger ulgseligt
sammen. Det tekniske malbillede tager udgangspunkt i, at ingen kommune er staerkere end det
samlede svageste led, og at sikkerhed derfor ma etableres og drives efter faelles principper og
feelles minimumsniveauer.

Udgangspunktet er Security by Design: sikkerhed og risikovurderingindtaenkes systematisk i design
og videreudvikling af infrastruktur og services. Malet er at arbejde med et dokumenteret og
ledelsesmaessigt accepteret risikoniveau, hvor bade konsekvens og sandsynlighed handteres
gennem proportionelle tekniske og organisatoriske kontroller.

Der laegges vaegt pa:

e Klare ansvarsforhold mellem IT-serviceorganisationen og kommunerne, baseret pa en
feelles ansvarsmodel.

e Ensartet minimumsniveau for sikkerhed pa tvaers af kommuner, uanset lokalt
udgangspunkt.

e Robusthed, resiliens og evnen til hurtigt at opdage, handtere og genoprette driften efter
heaendelser.

Sikkerhed bliver dermed et aktiv, der understgtter stabil drift, opbygger tillid og styrker
beslutningskraften som en integreret del af den samlede udvikling.

ForIT-serviceorganisationens ledelse betyder det, at sikkerhed etableres som et grundleeggende
designelementi arkitektur, driftsmodeller og governancestrukturfra starten. Sikkerheden forankres
gennem ensartede principper for segmentering, adgangskontrol, overvagning og
heendelseshandtering, samtidig med at der er rum for fleksible valg af teknologier, produkter og
leverandgrer inden for de feelles rammer.

For kommunernes ledelseindebeererovergangentilfeelles driftentydelig og bevidst rollefordeling,
hvor kommunen fastholder ansvaret for systemejerskab, dataklassifikation og vurdering af
forretningskritikalitet.

Sikkerhedsmaessigt skaber malbilledet dermed et faelles sprog for risiko, modenhed og prioritering.

Det gar det muligt for ledelsen, bade centralt og lokalt, at fare en kvalificeret dialog om, hvor der
bevidst accepteres risiko, og hvor der investeres i gget beskyttelse.
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3.3 Driftsplatform-robusthed, forudsigelighed og skalerbar drift

Driftsplatformen i malbilledet er defineret med fokus péa driftsrobusthed. | denne sammenheaeng
omfatter driftsplatformen compute, storage, virtualisering og containerplatforme, backup og
recovery samt automation. Malbilledet for driftsplatformen afgraenser sig til de tekniske og
operationelle elementer, der understgtter den feelles drift, dvs. det fysiske datacenter, herunder
bygninger, racks, kabling, kgl og ngdstrgm, forudsaettes at veere til stede.

| et setup med mange selvstaendige juridiske entiteter er det afgerende, at
driftsplatformsarkitekturen er baseret paveldefinerede principper for tilgeengelighed, redundans og
forandring, som understgtter stabil drift og konsistente arbejdsgange.

Det tekniske malbillede for driftsplatformen beskriver en beveegelse mod en standardiseret, sikker
og skalerbar platform, der kan rumme kommuner med forskellige behov og modenhedsniveauer.

Investeringen i en standardiseret og robust driftsplatform er afgarende, fordi den reducerer de
samlede risici og omkostninger ved kommunal IT-drift over tid. En sddan platform begreenser
konsekvenserne af driftsfejl og heendelser, sa serviceafbrydelser bliver kortere, mere forudsigelige
og lettere at handtere. Samtidig seenker standardisering og skalerbarhed den samlede
livscyklusomkostning, idet variation, manuel handtering og teknisk geeld reduceres, og nye behov
kan handteres inden for den feelles struktur. Endelig skaber driftsplatformen et grundlag for styring
og prioritering, IT-serviceorganisationen fartransparensi risiko, kvalitet og investeringer og dermed
mulighed for at treeffe ansvarlige, datadrevne beslutninger pa tveers af kommuner og
modenhedsniveauer.

Malbilledet er kendetegnet ved:

e Multi-tenant arkitektur med klar logisk adskillelse, sa data og drift holdes klart adskilt
mellem kommunerne.

e Hgj grad af standardisering og automatisering for at sikre forudsigelighed og effektiv drift.

e Indbygget resiliens og redundans, sa kritiske tjenester kan opretholdes under fejl og
hendelser.

e Transparent ressourcestyring, der muligggr ansvarlig kapacitetsplanleegning og gkonomisk
styring.

Malbilledet for driftsplatformen fungerer som et faelles teknisk fundament, der bade understatter
stabil drift i transitionsfasen og muligger lgbende transformation mod mere konsoliderede og
automatiserede lgsninger.

For IT-serviceorganisationens ledelse handler det om at kunne levere en stabil og forudsigelig
platform, hvor kapacitet, vedligeholdelse og fejlscenarier planleegges og handteres pa en
struktureret made. Det tekniske malbillede understgtter en arkitektur, der muligger labende
videreudvikling og konsolidering af platforme og samtidig skaber grundlag for at realisere
skalafordele inden for bade sikkerhed og gkonomi til gavn for ejerkommunerne.

For kommunernes ledelse betyder det, at de kan basere deres systemportefgljer pa en
driftsplatform medkendte egenskaber: klart definerede SLA forventninger, dokumenterede failover
mekanismer og en tydelig adskillelse mellem kritiske og ikke-kritiske services. Det skaber tryghed
bade i den daglige drift ogi dialogen med forretningen.
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Driftsplatformen fungerer dermed som en feelles produktionsplatform, der understatter
professionalisering af driften, samtidig med at kommunernes forretningsmeaessige valg kan traeffes
fleksibelt inden for en stabil, sikker og skalerbar ramme.

3.4 LAN/WAN - feelles fundament for decentral virkelighed

Netveerket er den mest tveergdende del af den feelles infrastruktur og er ofte det omrade, hvor
forskelle mellem kommuner er mest synlige. Malbilledet for LAN/WAN tager derfor udgangspunkt i
behovet for ensartet driftsegnethed, ikke ensartet topologi.

Nar dokumentet her gar i dybden med tekniske netvaerksprincipper, skyldes det, at de har direkte
implikationer for sikkerheden: segmentering (logisk adskillelse) begraeenser spredning ved

heendelser, og logging/overvagning understgtter hurtig detektion, afklaring og genopretning.
Netveerket er rygraden i det feelles driftsetup og skal understgtte bade sikkerhed, skalerbarhed og
fleksibilitet.

Det tekniske malbillede for netveerk bygger pa:

e Moduleer og hierarkisk arkitektur, der kan udvides uden grundleeggende redesign.

e Standardiserede designprincipper for adressering, routing, segmentering og redundans.

o Klar adskillelse mellem kommuner og systemkategorier gennem makro- og
mikrosegmentering.

¢ Indbygget kapacitet til overvagning, logging, og governance.

Malbilledet for LAN/WAN skal sikre, at kommunerne kan indga som ligeveerdige parterien faelles
driftsmodel, hvor trafik, data og ansvar holdes entydigt adskilt, og hvor sikkerhed og compliance er
indlejrede forudseetninger for samarbejde, styring og tillid pa tveers af organisationen.

For IT-serviceorganisationen betyder det, at netveerksdrift skal kunne ske efter feelles principper
for segmentering, overvagning, fejlretning og handtering af eendringer. Et netvaerk, der er designet
forskelligt i hver kommune, er vanskeligere at overvage og statte samlet — og kan gge den samlede
drifts- og sikkerhedsrisiko.

For kommunerne betyder det, at lokale behov fortsat kan imgdekommes, meninden for en faelles
arkitektonisk ramme. Det kan f.eks. veere forskelle i lokationsstruktur, forbindelsestyper eller
anvendelse, men baseret pa feelles standarder for sikkerhedszoner, adgang og logging.

LAN/WAN-malbilledet skaber en balanceret sammenhang mellem central styring og lokal
fleksibilitet. Netveerket udgar et feelles driftsfundament frem for en samling lokale seerhensyn og
etablerer dermed en klar forudsaetning for en skalerbar og effektiv feelles drift.
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3.5 Compliance - operationaliseret ledelsesansvar

| malbilledet ercompliance indarbejdet som enintegreret disciplin, derforankresi den daglige drift.
Dette er et bevidstvalg, der understgtter, at efterlevelse af blandt andet de tekniske minimumskrav
og NIS2 handteres systematisk og lebende frem for saerskilt i forbindelse med en audit.

Centralt er forstaelsen af, at sikkerhed opnas gennem et teet samspil mellem tekniske lgsninger,
kontrolmekanismer og de processer, der omgiver dem. Overholdelse af krav og etablering af
teknologiske kontroller udger et ngdvendigt fundament, menden reelle beskyttelse understattes af,
at kontroller lgbende testes, falges op pa ogindgar i klare procedurer og arbejdsgange. Gennem
dette samspil sikres det, attekniske sikkerhedsforanstaltninger fortsat er effektive, og at afvigelser
opdages og handteres rettidigt som en integreret del af den daglige drift.

Der fokuseres derfor pa:

e Klare governance strukturer og dokumenteret ansvarsfordeling.
e Teknisk mapping af kontroller, der forbinder krav med konkrete arkitektur- og driftsvalg.
e Revisions- og rapporteringsparathed som en naturlig del af den daglige drift.

| materialet indgar 2.4.1 Compliance kortleegning i forhold til arkitekturprincipperne, i forhold til
NIS2,1S027001, CIS kontroller og Tekniske minimumskrav.

Compliance bliver dermed et styringsveerktgj, der understatter ledelsesbeslutninger og
risikobaseret prioritering.

ForIT-serviceorganisationernes ledelse er compliance et styringsveerktaj. Nar krav er oversat til
tekniske og organisatoriske kontroller, og disse er dokumenteret og lgbende overvaget, bliver
compliance en del af den normale driftsdialog, pa linje med oppetid og performance.

For kommunerne giver dette gennemsigtighed. De far indsigt i, hvilke kontroller der er
implementeret centralt, hvad der forventes lokalt, og hvor der eventuelt er afvigelser, der kreever en
stillingtagen. Det skaber et feelles faktuelt grundlag for ledelsesbeslutninger og prioriteringer.

Compliance-malbilledet understatter dermed bade myndighedskrav og intern governance og
bidrager til at professionalisere relationen mellem driftscenteret og kommunerne. Det ggr det
muligt at std samlet over for tilsyn, revision og offentlighed — med dokumentation, der er konsistent
og troveerdig.

3.6 Alirelation til det tekniske malbillede

Al udvikler sig hurtigt og skaber lgbende nye muligheder for analyse, automatisering og
beslutningsstette i drift af infrastruktur. For det tekniske malbillede forstas anvendelse af kunstig
intelligens som en funktionalitet, derrealiseres oven pa den feelles driftsplatform. Al betragtes som
en mulighed for videreudvikling og optimering og indgar dermed som en naturlig forleengelse af et
modent teknisk og organisatorisk fundament.

Det tekniske malbillede skaber rammerne for anvendelse af Al ved blandt andet at understgtte:
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e skalerbar compute kapacitet og containerplatforme

e automatiserede driftsprocesser og standardiserede arbejdsgange
e central overvagning, logning og dataindsamling

e identitetsbaseret adgangsstyring og segmentering

e klare ansvarsmodeller og styring pa tveers af kommuner

Pa dette fundament kan Al anvendes i forskellige sammenhaenge, f.eks. til analyse,
beslutningsstatte, optimering af drift og kapacitetsudnyttelse samt videreudvikling af
automatisering. Den konkrete anvendelse afhaenger af kommunernes forretningsmeessige behov,
modenhed og prioriteringer og kan udvikles gradvist over tid.

Al anbefales anvendt som en fleksibel og fremadskuende kapabilitet, der kan indarbejdes lgbende i
takt med udviklingenibehov, regulering og organisatorisk parathed. Denne tilgang skaber mulighed
for at udnytte nye teknologiske muligheder, samtidig med at anvendelsen sker inden for en stabil
ramme, der understgtter sikkerhed, compliance og governance. Al bliver dermed en naturlig
forleengelse af den eksisterende platform og bidrager til lsbende innovation og effektivisering af
driften.
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4 Transition - kontrolleret overgang til feelles drift

Transitionen beskriver den kontrollerede overgang fra kommunal drift til feelles IT-
serviceorganisationer og udggr den strukturelle ramme for overdragelse af ansvar, opbygning af
ensartede niveauer og reduktion af driftsrisici. Transitionen fokuserer pa etablering, stabilisering og
klargaring og skaber de tekniske og organisatoriske forudsaetninger for en feelles drift.

KL angiver perioderne for transition og transformation som illustreret i denne tidslinje:

. . . . . .
Transitions- og transformations- tidslinje KL
]
1/12027 1/1 2028 netvzerks- og
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Fase 1: Overblik

enheder og

transformering

Fuld migrering til mélbillede

Kortlegning
styrings- Flyt og genbrug klogt
principper Etabler felles driftssituation

Optimering
Udfasning

Tids- og faseplane april 2026

Transitionsforlgbet er i forhold til det tekniske malbillede tilrettelagt som en faseopdelt model, der
understgtter ledelsesmaessige beslutninger om governance, prioritering, investeringer,
risikohandtering og overdragelse. Faserne og de beskrevne aktiviteter skal ses som et feelles afszet
og inspirationsgrundlag, hvor den konkrete planleegning og gennemfgrelse sker regionalti teet
samspil mellem kommuner og IT-serviceorganisationer.

Transitionen gennemfgres med hensyntagen til, at kommunerne har forskellige tekniske og

organisatoriske udgangspunkter. Arbejdet er baseret pd malseetninger, modenhedsvurdering, og
bevidste prioriteringer, under hensyntagen til den kommunes gnskede implementeringstempo.

4.1 Faseopdelt overgang

Transitionsmodellen er bygget op omkring fem sammenhangende faser, som tilsammen sikrer
progression fra overblik til stabil overdragelse:

e Kortlaegning, hvor det eksisterende tekniske og organisatoriske landskab dokumenteres og
feelles overblik etableres.
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e Modenhedsvurdering, hvor kommunernes parathed vurderes i forhold til teknik,
dokumentation, drift og sikkerhed.

o Fastlaeggelse af niveauer, hvor feelles minimumsniveauer for drift, netveerk og sikkerhed
fastsaettes som styringsgrundlag.

o Efterlevelse af niveauer, hvor tekniske og organisatoriske gaps lukkes, og drift stabiliseres.

e Overdragelse, hvoransvar og driftformelt overgartildenfeelles IT-serviceorganisation med
efterfglgende stabiliseringsperiode.

Under hensyntagentil@konomiaftalen, kunne afviklingen af faserne inspirationsmaessigt se ud
som herunder; den konkrete planlaegning skal ske i regionerne:

2026 2027
Aktivitet 02 | 03 04 o1 02 03 04

Opstart

Kortlaegning

Modenhedsvurdering

Fastleeggelse af niveauer
Efterlevelse af niveauer

Overdragelse

- Pilot/Belge 1
- Hovedmigrering |

- Afslutning

Transition fuldfert 3112-2027

Faserne skaber et tydeligt beslutningsgrundlag og muligger labende prioritering og justering af
tempo og reekkefglge uden at kompromittere kvalitet og sikkerhed.

4.2 Sammenhzaeng til det tekniske malbillede

Transitionen anvender udvalgte elementer af det tekniske malbillede som reference og pejlemeerke,
herunder feelles standarder, definerede minimumsniveauer og centrale arkitekturprincipper inden
for drift, netveerk og sikkerhed. Transitionen etablerer dermed de overordnede rammer, der gor det
muligt at omsaette det tekniske malbillede til drift pa et ensartet, kontrolleret og gradvist
implementerbart grundlag.

Det forudseettes, at videre konkretisering, videreudvikling og optimering af det tekniske malbillede
fortseetter i transformationssporet.

4.3 Tvaergaende styring og governance

For at sikre fremdrift og sammenhaeng forudsaetter transitionen en klar governance struktur med
feelles styringsfora, faste beslutningspunkter og ensartet rapportering. Tveergdende styring
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anvendes til at skabe overblik over risici, afheengigheder og parathed pa tveers af kommuner og
IT-serviceorganisation.

Transitionen foreslas opdelt i bglger, et praktisk vaerktgj til at handtere variation i kompleksitet og
modenhed. Hver bglge folger samme grundstruktur, hvilket understatter leering, genbrug af
erfaringer og ensartet kvalitet i overdragelsen.

4.4 Roller og ansvar

Transitionen bygger pa et tydeligt samarbejde mellem kommuner og IT-serviceorganisation. Roller
og ansvar er fordelt, sa fremdrift, kvalitet og sikkerhed understgttes parallelt. Af praktiske hensyn
kan enkelte roller varetages af samme personer pa tvaers af organisationer, seerligt i opstartsfasen,
s laenge ansvar og beslutningskompetence er tydeligt afgreenset.

4.4.1 Eksempel pa RACI.

Tabellener illustrativ og udgar inspiration tiludvalgte opgaver og roller. Endelige ansvarsfordelinger
og snitfladerfastleeggesregionalt og kan tilpasses lokale forhold og aftaler, f.eks. i forbindelse med
udarbejdelse af lokale driftshandbgger.

Driftsplatform (servere, storage, virtualisering, backup etc.)

Design af feelles driftsplatform Platformen designes centralt

R C C

(arkitekturprincipper, standarder)

Etablering og konfiguration
(compute, storage, virtualisering)

Drift og overvagning (kapacitet,

inden for feelles mélbillede

ITSO udfgrer pa baggrund af
feelles standarder

Labende drift forankres hos

R |
performance, tilgeengelighed) ITSO
Kommuneinddrages ift.
Backup, restore og gendannelsestest | R (o .

o gg forretningskrav(RPO/RTO)
Patchning og teknisk vedligehold R I :j”r‘l?'ffar somdel af professionel
Klassifikation af systemkritikalitet C R Forbliver et kommunalt ansvar
Risikoaccept (fx planned downtime, c A Kommune beerer fortsat
workaround) forretningsansvar
Overholdelse af NIS2 (samlet) C A Kan ikke uddelegeres

LAN/WAN og netveerksinfrastruktur

Overordnet netveerksarkitektur
(zonestruktur, Zero Trust-principper)

Feelles arkitekturprincipper

Den geeldende version af materialet er den publicerede PDF, stillet til radighed af KL/Conscia.



WAN-design og central netveerksdrift

Netveerksovervagning (NOC, alarmer,
haendelser)

Segmentering og isolation
(kommuner/systemklasser)

Lokaladgang (bygninger, udstyr, brugere)

Prioritering af netveerksrelaterede
eendringer

Heendelsesrapportering (NIS2§12/13)

Dokumentation af afhaengigheder og
kritiske flows

Drift konsolideres i ITSO

En feelles driftsfunktion

Kommuneinddrages via
klassifikation

Afhaenger af lokal
organisering

Kommune beslutter ud fra
behov

ITSO leverer input,
kommuneindberetter

Forretningsviden er
kommunal

4.5 Transition som fundament for videre udvikling

Transitionen markerer etableringen af feelles drift og danner grundlaget for det videre arbejde med
modenhed, standardisering og kontinuerlig forbedring. Gennem kontrolleret overgang, feelles
niveauer og tydelig styring skabes et solidt fundament, som transformationssporet kan

videreudvikle over tid.
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5 Transformation - kontinuerlig udvikling og
modenhed

Transformation beskriver den langsigtede udvikling af feelleskommunal IT-drift og seetter rammen
for, hvordan drift, sikkerhed og samarbejde modnes og forbedres over tid. Hvor transition fokuserer
pa etablering og stabilisering af faelles drift, understatter transformationen en systematisk
videreudvikling af tekniske kapabiliteter, arbejdsgange og styringsformer.

Transformationssporet er et flerarigt udviklingsforlab, hvor IT-serviceorganisationer og kommuner i
feellesskab opbygger hgjere teknisk og organisatorisk modenhed. Udviklingen tager afseet i
erfaringer fradriften, &endrede kravfraomverdenen og et stigende behov for stabilitet, sikkerhed og
forudsigelighed i leverancen af digitale services.

De beskrevne faser, tiltag og aktiviteter i transformationssporet fungerer som et inspirations- og
planleegningsgrundlag. De giver en feelles struktur for dialog, prioritering og beslutning, hvor tempo
og reekkefolge kan tilpasses lokale forudseetninger og politiske rammer.

| transformationssporet arbejdes der videre med det tekniske malbillede. Arkitekturprincipper,
standarder og kontrolkrav konkretiseres, afprgves i drift og justeres lgbende, sa de fortsat kan
anvendes som et praktisk styringsredskab og omsaettes til konkrete designvalg, malinger og
investeringer.

For ledelsen i IT-serviceorganisationen er transformation det spor, der sikrer, at den feelles drift
udvikler sig i takt med nye krav til sikkerhed, compliance og driftskvalitet. Transformationen
understgtter overgangen til mere ensartet, datadrevet og systematisk styring og bidrager til en
lebende professionalisering af samarbejdet med kommunerne.

Transformationen understgtter blandt andet:

e Engradvis beveegelse mod en mere proces- og datadrevet driftsmodel, hvor beslutninger
baseres pa feelles, valide data frem for individuelle vurderinger og manuelle processer.

o (get standardisering af processer, arkitektur og arbejdsgange dér, hvor det bidrager til
hgjere driftsstabilitet, bedre sikkerhed og lettere styring.

e Opbygning af feelles veerktajer, malemetoder og styringsmekanismer, som understatter
ensartet overvagning, rapportering og ledelsesmaeessig opfalgning pa tveers af funktioner.

e En styrket og operationaliseret sammenhaeng mellem drift, sikkerhed og compliance, hvor
krav til efterlevelse erindarbejdet i de daglige processer og styringsmodeller.

Det tekniske malbillede fungerer som et strategisk pejlemeerke for den videre udvikling og
understgtter prioritering af kapabiliteter, uden at fastleegge konkrete teknologivalg eller

implementeringsraekkefolger.

Forledelseni kommunernerepraesenterer transformationen et feelles udgangspunkt for, hvordan
kommunal IT-drift kan understgtte stabile og sikre services over tid. Transformationen giver gget
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transparens i drifts- og sikkerhedsniveauet og styrker kommunernes mulighed for at prioritere
investeringer og risici pa et faelles og oplyst grundlag.

Over tid bidrager transformationen til:

e mere systematisk arbejde med systemejerskab, klassifikation og risikovurdering
e bedre overblik over drifts- og sikkerhedsniveau pa tveers

o feelles pejlemeerker for teknisk modenhed og kvalitet

e ettydeligere ledelsesfokus pa forretningens behov og prioriteringer

Kommunernes raderum til at vaelge lgsninger bevares, samtidig med at feelles rammer giver et
stabilt fundament for samarbejde og drift.

5.1 Feelles standarder og lokal anvendelse

Transformationen understgtter en balanceret udvikling, hvor feelles standarder anvendes som
laftestangfor kvalitet og effektivitet, samtidigmed at der er plads til lokale tilpasninger. Rammerne
bidragertil tydelige minimumsniveauer, mens lokale variationer kan handteres hensigtsmaessigt og
dokumenteret.

Denne tilgang gar transformationen til et centralt redskab i arbejdet med teknisk kompleksitet,
historiske l@sninger og fremtidige krav og understatter faelles prioritering og gennemsigtighed i
beslutningsgrundlaget.

5.2 Samspil med transition

Transition og transformation udger to sammenhaengende udviklingsspor med forskellige formal.
Transition skaber det ngdvendige organisatoriske og tekniske fundament for feelles drift, mens
transformationen anvender dette fundament til lgbende at gge modenhed, kvalitet og robusthed.

Aktiviteter, der ikke kan gennemfgres i transitionen, kan indga i transformationssporet, hvor de
videreudvikles og prioriteres over tid.

5.3 Ledelsesmaessig betydning

Etableringen af faelleskommunal IT-drift markerer begyndelsen pa en ny made at servicere brugere
pa. Det forudseetter vedvarende ledelsesmaessig opmaerksomhed, tydelige prioriteringer og
lebende dialog om modenhed, risiko og investering.

Transformationen giver kommuner og IT-serviceorganisationer et faelles grundlag for at handtere

fremtidige tekniske, regulatoriske og samfundsmeessige krav gennem koordineret udvikling og
feelles styring.

Den geeldende version af materialet er den publicerede PDF, stillet til radighed af KL/Conscia.



6 Naeste skridt — hvordan kommer vi videre?

Det tekniske malbillede med tilhgrende modenhedsvurderinger, transition- og transformations-
dokumenterne er i vid udstreekning dokumenter som fungerer som opslagsveerk til inspiration for
detvidere arbejde.

Pa den korte bane, kan de veesentligste aktiviteter opsummeres fglgende:

| transitionsorganisationen:

e FEtabler transitionsenheder med beslutningskompetence og ressourcer til at bemande en
projektorganisation

e Skabet koordinationsudvalg pa tveers af enhederne, som kan fastleegge eventuelle ‘feelles-
feelles’ standarder, f.eks. omkring logning

e FEtabler de kommunerettede standarder fgrst f.eks. kortlaegning og dokumentation af
konfigurationerne (gerne i et CMDB)

o Understgt kortleegning af eksisterende infrastruktur i ejerkommunerne

e Skab et overblik over aktiviteter pa den kritiske vej ift. overdragelsestidspunktet (31/12-
2027), f.eks. fysiske omgivelser, nadvendige services og klogt genbrug af eksisterende
infrastruktur med respekt for det gnskede malbillede

e FEtabler et overblik over kommunernes modenhed, vha. kommunernes selvevaluering

e Definérfarste udkast til et servicekatalog, baseret p4 kommunernes gnsker og
malsaetninger

e Start etableringen af en onboarding proces, se onboarding eksemplet

e Udarbejd detaljerede arbejdsplaner, herunder overdragelsesplan.

| kommunen:

e Etabler en projektorganisation og bemand alle roller efter den foreslaede transitionsmodel

o Definer de gnskede services med tilhgrende niveau for enheden, f.eks. ved brug af den
leverede scoringsmodel

e Start modenhedsvurdering, opdel evt. ift. fagomrader som skole, hjemmepleje og kontor

e Startkortlaegning af eksisterende infrastruktur - Hardware savel som software, licenser, og
aftaler med leverandgrer og registrer dette i et konfigurationsstyringssystem (CMDB)

e Indsaml og opdater relevant applikations dokumentation pa servere som gnskes flyttet

e Definer malseetning for transitionen ved overdragelse til enheden, baseret pa
modenhedsvurdering og kortleegning

e Udarbejd en Gap analyse mellem nuveerende situation og gnsket malssetning ved
overdragelse

e Udarbejd detaljerede arbejdsplaner, herunder overdragelsesplan.

Den geeldende version af materialet er den publicerede PDF, stillet til radighed af KL/Conscia.
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