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JURIDISK VEJLEDNING | BRUGEN AF SENSORER
INDEN FOR VELFAERDSOMRADET

KL har i samarbejde med advokatfirmaet NJORD udarbejdet en
vejledningen i brugen af sensorer inden for velfaerdsomradet. Den
oprindelige vejledning blev offentliggjort 15. december 2017. Vejledningen
foreligger nu i en opdateret udgave, der tager hgjde for blandt andet brug
af tryghedsskabende velfaerdsteknologi under serviceloven.
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1. Indledning
1.1. Det overordnede formal med vejledningen

Neerveerende vejledning er udarbejdet, idet stigende brug af velfeerdsteknologi, herunder
sensorer, i de danske kommuner medfarer et behov for en juridisk afklaring af de
forskellige problemstillinger og udfordringer, som opstar i forbindelse med anvendelse
af velfeerdsteknologi.

Farste udgave af vejledningen blev offentliggjort 15. december 2017 og fokuserede pa
omradet inden for velfeerdsteknologien, der vedrgrer brug af sensor- og
tryghedsteknologier i seldreplejen.

Pa fa ar er der dog sket en markant aendring i omfanget af muligheder inden for sensor-
og tryghedsteknologier, ligesom lovgivningsomradet har faet mere opmaerksomhed fra
myndighedernes side. Det er derfor fundet hensigtsmaessigt at foretage en redigering af
vejledningen, der tager hgjde for de fgrnsevnte aendringer.

1.2.  Afgreensning

Begrebet velfaerdsteknologi er et relativt nyt begreb i dansk kontekst. Betegnelsen
anvendes af mange aktgrer, og der findes ingen Klar juridisk afgreensning af
velfaerdsteknologi som begreb, da det anvendes pa tveers af sektorer og brancher.

Udgangspunktet er dog, at velfeerdsteknologi er borgernaere teknologier, der forsyner
eller assisterer brugerne med én eller flere offentlige eller private velfeerdsydelser og
produkter. Velfeerdsteknologi er teknologisk understgtning og forsteerkning af
eksempelvis tryghed, sikkerhed, daglige ggremal og mobilitet i den daglige faerden i og
uden for boligen, og som gger kvaliteten af ydelserne inden for velfeerdsomradet.

Velfeerdsteknologien er isser rettet mod @eeldre borgere, borgere med kroniske
sygdomme, udsatte borgere og borgere med psykiske og fysiske handicaps i forskellige
former og grader samt ansatte, der varetager velfeerdsydelser i forhold til borgere. Fokus
for velfeerdsteknologierne er at sikre en bedre ressourceudnyttelse i forbindelse med
velfeerdsydelser og/eller at tilvejebringe en bedre kvalitet af disse ydelser for deres
brugere.

Begrebet velfeerdsteknologi kan altsd betegne eksisterende teknologi, produkter og
tjenester, men ogsa en ny sammensaetning af produkter og tjenester, som derefter bliver
til et velfeerdsteknologisk produkt eller tieneste. Teknologien er et centralt element — det
kan for eksempel veere informationsteknologi, robotteknologi, materialer, design eller
andre elementer — eller det kan vaere teknologi, der erstatter manuelt arbejde.

Definitionen pa velfeerdsteknologi afspejler forskellige interesser, men understreger
ogsd, at omradet befinder sig i et udviklingsstadie, hvor der ikke er entydighed og
konsensus om afgraensning og definition. Der kan dog opstilles forskellige karakteristika
for begrebet velfeerdsteknologi:

— Anvendelsen af produktet eller servicen er afggrende. Den kan ske i egne
omgivelser og for at lgse et konkret behov hos malgruppen;

— Der er en samfundsmaessig gevinst ved at benytte sig af velfaerdsteknologiske



produkter og services for eksempel, fordi der frigives flere ressourcer hos
plejepersonale, som sa kan benyttes andre steder;

- Deaekker bade private og offentlige produkter og services.
Velfaerdsteknologi afgreenses omvendt negativt ved, at:

- Velfeerdsteknologiske produkter og services ikke omfatter medicin og ravarer til
produktion af medicin.

- Velfeerdsteknologi ikke omhandler aktiviteter, der foregar pa sygehuse i
behandlingsgjemed.

| forhold til neerveerende vejledning er brug af sensor- og tryghedsteknologier i relation
til det psykiatriske omrade, herunder i forhold til sikringsafdelinger og anbragte bgrn og
unge, ikke behandlet.

1.3. Retlig definition af sensorer

Dansk lovgivning er praeget af, at omradet i forhold til brug af velfaerdsteknologi,
herunder sensor- og tryghedsteknologi, er relativt ulovreguleret, ligesom der findes ikke
en egentlig retlig definition af sensorer.

Der findes dog i seerlovgivningen, herunder seerligt i service-/sociallovgivningen,
henvisninger til tryghedsskabende velfeerdsteknologi. Seerlovgivningen er behandlet i
afsnit 3 og efterfglgende afsnit.

Ud fra en almindelig begrebsopfattelse kan en sensor betegnes som en enhed, der kan
omsaette en fysisk pavirkning til et elektrisk signal. Det elektriske signal kan indeholde
oplysninger om pavirkningens styrke, retning eller andet.

Sensorbegrebet daekker sdledes over en lang reekke forskellige typer af sensorer,
herunder simple sensorer, der taender og slukker pa bestemte tidspunkter eller regulerer
varmen efter foruddefinerede principper, men ogsd mere komplicerede sensorer, der
registrerer og sender en sms, hvis en person ikke laengere beveeger sig rundt pa et
sensor-gulv, men ligger pa det efter at veere faldet, trykfglsomme lagner eller madrasser
til forebyggelse af eksempelvis liggesar, eller sensorer i eksempelvis bleer, som bruges
til at male vandladningsmgnstre hos folk, der har problemer med inkontinens og kan
bruges til at tilpasse borgerens hverdag, s& man kan blive fulgt pa toilet eller fa skiftet
ble pa det rigtige tidspunkt.

1.4. Det retlige grundlag

Som naevnt under punkt 1.3 er den retlige regulering vedrgrende brug af sensorteknologi
sparsom i dansk lovgivning, men er dog udbygget i betragtelig grad med de seneste
eendringer i blandt andet serviceloven, der treeder i kraft per 1. januar 2020.

De forskellige lovgivningsmaessige bestemmelser, der i et eller andet omfang relaterer
sig til sensorteknologi, findes i en raekke forskellige regelseet, ligesom en del retlig
regulering ikke specifikt relaterer sig til sensorteknologi, men anvendes som overordnet
retig ramme, eksempelvis den persondataretlige regulering, der generelt finder
anvendelse i situationer, hvor personoplysninger behandles ved hjeelp af elektronisk
databehandling.



Neerveerende afsnit giver en generel introduktion til de omrader inden for dansk
lovgivning, hvor sensor- og tryghedsteknologier er behandlet i et eller andet omfang eller
har en indirekte betydning for brug af sensor- og tryghedsteknologier. Den naermere
uddybning i forhold til de enkelte lovomrader findes under de pageeldende afsnit om
seerlovgivning.

1.4.1. Persondatalovgivningen

Databeskyttelsesforordningen og databeskyttelsesloven geelder for al behandling af
personoplysninger, der helt eller delvist foretages ved hjeelp af automatisk
databehandling (dvs. ikke-manuel behandling/digital/elektronisk behandling) og pa
anden ikke-automatisk behandling, der er eller vil blive indeholdt i et register. | den
forbindelse stilles blandt andet en reekke krav til, hvilke personoplysninger der méa
behandles; hvordan personoplysninger skal behandles, og der gives individuelle
rettigheder for de personer, hvis oplysninger behandles.

Pa grund af de muligheder for privatlivsimplikationer som brug af sensorteknologi kan
medfgre i forhold til de personer, for hvem sensorteknologien anvendes over for, eller
som selv frivilligt anvender sensorteknologien, herunder spgrgsmal omkring
overvagning, samtykke og profilering, er det relevant at se p& den persondataretlige
lovgivning i forhold til anvendelse af sensorteknologi.

1.4.2. Serviceloven med bekendtgarelser

| serviceloven samt afledte bekendtggrelser heraf, herunder saerligt bekendtgarelse om
magtanvendelse og andre indgreb i selvbestemmelsesretten over for voksne, er der
fastsat regler om kommunernes mulighed for at anvende magt og andre indgreb i
selvbestemmelsesretten over for personer med betydelig og varigt nedsat psykisk
funktionsevne eksempelvis som fglge af demens, hjerneskade eller psykisk lidelse.

Reguleringen i servicelovgivningen i forhold til sensorteknologi relaterer sig blandt andet
til szerlige darabnere og tryghedsskabende velfeerdsteknologi.

1.4.3. Sundhedslovgivningen

Inden for sundhedsomrddet er der fastsat regler om eventuelle indgreb i
selvbestemmelsesretten.

1.4.4. Fremtidsfuldmagter

Lov om fremtidsfuldmagter gor det muligt at oprette fremtidsfuldmagter, der treeder i
kraft, nar en person pa et senere tidspunkt i livet ikke lzengere har evne til at varetage
sine forhold. Fuldmagtsordningen giver mulighed for at udstede en fuldmagt til
varetagelse af gkonomiske og personlige forhold i tilfeelde af, at fuldmagtsgiveren pa et
senere tidspunkt som fglge af sygdom eller anden svaekkelse ikke leengere er fysisk eller
mentalt i stand til at varetage de forhold, der er omfattet af fuldmagten.

Fremtidsfuldmagtordningen er blandt andet relevant i de tilfeelde, hvor eksempelvis en
person med begyndende demens eller en person med begyndende alderssvaekkelse
ikke i fremtiden ser sig i stand til at varetage sine egne gkonomiske og/eller personlige
forhold. Dette er i relation til naervaerende vejledning seerlig interessant i forhold til



samtykke til eksempelvis brug af sensorteknologi.
1.4.5. Rapporter, anbefalinger, vejledninger m.v.

Der findes en reekke forskellige rapporter og vejledninger, der vedrarer
velfaerdsteknologier over en bred kam, herunder:

- Afrapportering af udredning om udbredelse af velfeerdsteknologi pa det sociale
omrade (KL og Danske Regioner, august 2012)*

- Rapport om smarthometeknologi (Socialstyrelsen, 2013)?

- Velfeerdsteknologi — nye hjeelpemidler i eeldreplejen (Aldre Forum, 2010 samt
opdateringstilleeg fra januar 2016)3

- Veerdien af sensorgulve pé plejecentre (Teknologisk Institut, Center for
Velfaerds- og Interaktionsteknologi, februar 2017)4

- Guidelines for implementering af monitorerende og dataopsamlende teknologi
hos borgere i eget hjem (2017)5.

Ankestyrelsen har tidligere haft en juridisk hotline, hvor de blandt andet tog stilling til
lovmaessigheden i forhold til brug af forskellige sensorteknologiske lgsninger, herunder
epilepsialarmer, treedematter og sensorbleer. Den juridiske hotline er dog nedlagt,
ligesom adgangen til de tidligere afggrelser er fijernet, hvilket formentlig skyldes
aendringerne i servicelovens bestemmelser om magtanvendelse, der far markant
betydning for mulighederne for anvendelse af sensorteknologiske Igsninger i forhold til
blandt andet demente og andre personer med betydelig og varigt nedsat psykisk
funktionsevne.

Den tidligere Artikel 29-gruppe® har i forbindelse med en skrivelse til EU-Kommissionen
af 5. februar 20157 udsendt et bilag til skrivelseng, hvori Artikel 29-gruppen blandt andet
vurderer raekkevidden af definitionen pa “helbredsoplysninger”, herunder om
oplysninger, der isoleret set ikke er helbredsoplysninger, men som sammenkoblet med
andre oplysninger, kan anses for at veere helbredsoplysninger, hvilket seerligt i
forbindelse med brug af sensorer pa sundheds- og serviceomradet er relevant.

1.4.6. Myndigheder

De forskellige lovgivningsmaessige bestemmelser, der relaterer sig til sensorteknologi,
findes i en reekke forskellige regelseet, og der er sdledes ogsa tale om en raekke
forskellige ressortmyndigheder eller gverste administrative instanser inden for de
pageeldende lovgivningsomrader:

- Inden for det persondataretlige omrade er Justitsministeriet ressortmyndighed

! https://digst.dk/media/12650/udredning-velfaerdsteknologi-sociale-omraade. pdf

2 https://socialstyrelsen.dk/filer/tvaergaende/hjaelpemidler-og-velfaerdsteknologi/smarthome-analyse. pdf

3 https://www.sst.dk/da/udgivelser/2010/~/media/791202AEOF0A4E91835FC60DD3CEC538.ashx

4 https://digst.dk/media/12610/afslutningsrapport-vaerdien-af-sensorgulve. pdf

5 https://digst.dk/media/16255/evalueringsrapport-laengere-hjemme-sammen-2017.pdf

6 Ekspertgruppe indenfor databeskyttelsesomradet, som var nedsat i medfar af det tidligere databeskyttelsesdirektiv. Den
nuvaerende ekspertgruppe i medfgr af databeskyttelsesforordningen har ikke haft lejlighed til at kigge pa helbredsoplysninger.

7 Skrivelse vedrgrende sundhedsdata: https://ec.europa.euljustice/article-29/documentation/other-
document/files/2015/20150205_letter_art29wp_ec_health_data_after_plenary_en.pdf
8 Annex - health data in apps and devices: https://ec.europa.euljustice/article-29/documentation/other-

document/files/2015/20150205_letter_art29wp_ec_health_data_after_plenary_annex_en.pdf



og paser overholdelse af de persondataretlige regler i Danmark. Datatilsynet
paser dog i praksis af egen drift eller efter klage fra en registreret person, om
behandling af personoplysninger finder sted i overensstemmelse med
databeskyttelseslovgivningen.

Inden for servicelovomradet er det Bgrne- og Socialministeriet, der er
overordnet ressortmyndighed. | serviceloven er Ankestyrelsen dog tillagt
kompetence som uafheengig tilsynsmyndighed og klageinstans. Ankestyrelsen
afgiver blandt andet sin vurdering af forskellige vigtige og principielle sager i
relation til det sociale omrade.

Inden for sundhedslovgivningsomradet er Sundheds- og ZEldreministeriet
ressortmyndighed. En raekke styrelser er dog tillagt kompetence i forhold til

fortolkning af sundhedslovgivningen og tilsyn hermed.

| forhold til fremtidsfuldmagter er Justitsministeriet ressortmyndighed.



2. Persondataretlige forhold
2.1. Generelt

Databeskyttelsesforordningen finder som udgangspunkt anvendelse for alle, der
foretager behandling af personoplysninger, dvs. bade fysiske og juridiske personer,
offentlige myndigheder, organisationer m.fl.

Der geelder dog en raekke undtagelser til udgangspunktet, herunder blandt andet, at
databeskyttelsesforordningen ikke gaelder for fysiske personer, der foretager behandling
af personoplysninger som led i rent personlige eller familiemaessige aktiviteter.

Derudover geelder databeskyttelsesforordningen ifglge artikel 2, stk. 1 og i henhold til
databeskyttelseslovens § 1, stk. 2 for behandling af personoplysninger, der helt eller
delvist foretages ved hjeelp af automatisk databehandling og pa anden ikke-automatisk
behandling af personoplysninger, der er eller vil blive indeholdt i et register.

Begrebet behandling skal i persondataretlig sammenhaeng forstds meget bredt og
omfatter enhver aktivitet, som personoplysninger ggres til genstand for. En nsermere
gennemgang af behandlingsreglerne fremgar af afsnit 2.4.

2.2. Begrebet personoplysninger

| databeskyttelsesforordningens artikel 4, nr. 1 er begrebet personoplysninger naermere
defineret. Omfattet af begrebet personoplysninger er:

Enhver form for information om en identificeret eller identificerbar fysisk person (“den
registrerede”).

Ved identificerbar fysisk person forstas en fysisk person, der direkte eller indirekte kan
identificeres pa& baggrund af et eller flere elementer, der er szerlige for denne persons
fysiske, fysiologiske, genetiske, psykiske, gkonomiske, kulturelle eller sociale identitet.

Ved fastleeggelsen af, hvad der naermere ligger i begrebet personoplysninger, naevner
databeskyttelsesforordningens praeambelbetragtning nr. 26 blandt andet, at
personoplysninger, der har veeret genstand for pseudonymisering®, og som kan
henfares til en fysisk person ved brug af supplerende oplysninger, ogsa bar anses for at
vaere oplysninger om en identificerbar fysisk person.

Derudover fremgar det af databeskyttelsesforordningen, at for at afgere om en fysisk
person er identificerbar, bgr alle midler tages i betragtning, der med rimelighed kan
teenkes bragt i anvendelse til direkte eller indirekte at identificere og udpege den
pageeldende person, herunder tilgaengelig teknologi pd behandlingstidspunktet og den
teknologiske udvikling.

Begrebet personoplysninger er saledes meget bredt og daekker ogsa, jf. ovenfor, over
oplysninger, som det kraever en saerlig indsats, adgang eller autorisation for at kunne
henfgre til en registreret person.

Databeskyttelsesforordningen geelder ikke for anonyme oplysninger, dvs. oplysninger,
der ikke vedrgrer en identificeret eller identificerbar fysisk person, eller for

9 Se afsnit 2.8.1 for naermere definition af begrebet pseudonymisering.



personoplysninger, som er gjort anonyme pa en sddan made, at den registrerede ikke
leengere kan identificeres.

2.2.1. Almindelige personoplysninger

Alle personoplysninger, der ikke falder ind under definitionen fglsomme
personoplysninger’®, betegnes som almindelige personoplysninger. Det kan veaere
oplysninger som navn, adresse, e-mail, telefonnummer, alder, kgn, oplysninger om antal
familiemedlemmer og pargrende med videre.

Fortrolige oplysninger er en saerlig kategori af oplysninger, der ikke naevnes udtrykkeligt
i databeskyttelsesreglerne, men hvor seerlige beskyttelsesbehov kan have betydning
ved anvendelsen af databeskyttelsesreglerne. Fortrolige oplysninger vil ofte veere
underlagt seerregulering i anden lovgivning. Personnummer er eksempelvis en fortrolig
oplysning, der er seerskilt reguleret i databeskyttelsesloven.

Det afgagrende for, om en oplysning skal anses for fortrolig, vil veere en vurdering af, om
oplysningen efter den almindelige opfattelse i samfundet bgr kunne forlanges unddraget
offentlighedens kendskab, jf. straffelovens § 152 sammenholdt med forvaltningslovens
§ 27. Fglsomme personoplysninger vil utvivisomt veere fortrolige oplysninger, men det
er omvendt ikke sadan, at en fortrolig oplysning altid er falsom.

Ikke-fglsomme personoplysninger kan i visse situationer vaere fortrolige. Det gaelder for
eksempel oplysninger om interne familieforhold, herunder oplysninger om
selvmordsforsgg og ulykkestilfeelde. Oplysninger, der kan henfagres til bestemte
personer, og som ikke kan naegtes udleveret efter offentlighedsloven, vil ikke veere af
fortrolig karakter.

| forhold til oplysninger, der stammer fra sensorteknologi, som eksempelvis oplysninger
om et beveegelsesmgnster pa et sensorgulv; oplysninger om antal skridt eller antal
gange, en dgr er blevet abnet, s& betragtes sddanne oplysninger som udgangspunkt
som almindelige personoplysninger. Det er personoplysninger, der isoleret set ikke har
en vaesentlig privatlivsimplikation for den registrerede, og som ikke kreever den samme
beskyttelse som fglsomme oplysninger.

Det er dog vigtigt at vaere opmaerksom pa, at selvom de ovenngevnte personoplysninger
ikke er falsomme oplysninger som sadan, sa kan en raekke malinger over tid — eventuelt
kombineret med oplysninger om alder, kan eller andre forhold — fare til, at oplysningerne
gndrer karakter og bliver betragtet som helbredsoplysninger og dermed fglsomme
oplysninger, jf. nedenfor i afsnit 2.2.2 og de angivne eksempler.

2.2.2. Fglsomme oplysninger

Efter databeskyttelsesforordningen betragtes fglgende personoplysninger som
falsomme:

- Oplysninger om race og etnisk oprindelse;
- Politisk, religigs eller filosofisk overbevisning;

10 veer opmeerksom p4, at databeskyttelsesforordningen anvender betegnelsen "szerlige kategorier" i forhold
til betegnelsen af falsomme oplysninger. Der er ikke tilsigtet nogen seerlige aendringer af begrebet ved at
benytte betegnelsen “seerlige kategorier’, og denne vejledning anvender betegnelsen faglsomme
personoplysninger, hvorved forstds de samme personoplysninger, som er omfattet af
databeskyttelsesforordningens artikel 9.



- Fagforeningsmeessige tilhgrsforhold;

- Behandling af genetiske og biometriske oplysninger med det formal entydigt at
identificere en fysisk person;

- Helbredsoplysninger;

- Oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering.

| relation til brug af sensorteknologi er det hovedsagelig falsomme personoplysninger i
form af helbredsoplysninger og biometriske oplysninger, der er interessante.

2.2.2.1. Helbredsoplysninger

Begrebet "helbredsoplysninger" deekker over en lang reekke af oplysninger, der har
relation til en registreret persons helbredstilstand.

Databeskyttelsesforordningen definerer i artikel 4, nr. 15 helbredsoplysninger som
veerende:

"Personoplysninger, der vedrgrer en fysisk persons fysiske eller mentale helbred,
herunder levering af sundhedsydelser, og som giver information om vedkommendes
helbredstilstand".

Helbredsoplysninger omfatter alle personoplysninger om den registreredes
helbredstilstand, som giver oplysninger om den registreredes tidligere, nuveerende eller
fremtidige fysiske eller mentale helbredstilstand. Dette omfatter oplysninger om den
fysiske person indsamlet i lgbet af registreringen af denne med henblik pa eller under
levering af sundhedsydelser til den fysiske person; et nummer, symbol eller saerligt
maerke, der tildeles en fysisk person for entydigt at identificere den fysiske person til
sundhedsformal; oplysninger, der hidrarer fra prgver eller undersggelser af en
legemsdel eller legemlig substans, herunder fra genetiske data og biologiske prgver; og
enhver oplysning om f.eks. en sygdom, et handicap, en sygdomsrisiko, en sygehistorie,
en sundhedsfaglig behandling eller den registreredes fysiologiske eller biomedicinske
tilstand uafhaengigt af kilden hertil, f.eks. fra en leege eller anden sundhedsperson, et
hospital, medicinsk udstyr eller in vitro-diagnostik.

Den tidligere Artikel 29-gruppe har i et opfglgende tillaeg* til sin vejledning om falsomme
personoplysninger!? angivet samme udgangspunkt i forhold til helbredsoplysninger, som
er medtaget i databeskyttelsesforordningen. Den tidligere Artikel 29-gruppe har dog i
tillaegget uddybet omradet yderligere og kigget pa "grédzone-omraderne” blandt andet i
de tilfeelde, hvor personoplysninger kombineres og derved bliver helbredsoplysninger.

Et eksempel er fra rapporten vedrgrende veerdien af sensorgulve pa plejecentre, hvor
det i afsnit 12.7 er naevnt, at et plejecenter pa baggrund af oplysninger fra et sensorgulv
reducerede medicinforbruget hos en beboer. Sagen omhandlede en beboer, som efter
en blodprop i hjernen gnskede at fa sovemedicin, men hvor leegen ikke billigede det.
Plejecenteret forklarede beboeren, at loggen fra sensorgulvet ikke viste, at han var oppe
om natten, og der var saledes stor sandsynlighed for, at han sov godt og ikke behgvede
sovemedicin. Den forklaring godtog beboeren og undvaerede sovemedicinen.

1 https://ec.europa.euljustice/article-29/documentation/other-
document/files/2015/20150205_letter_art29wp_ec_health_data_after_plenary_annex_en.pdf (findes kun pa
engelsk).

12 hitps://ec.europa.euljustice/article-29/documentation/other-
document/files/2011/2011_04_20_letter_artwp_mme_le_bail_directive_9546ec_annex1_en.pdf (findes kun
pa engelsk)



Isoleret set er oplysningen fra et sensorgulvs log om, hvornar en person bevaeger sig
rundt pa gulvet, ikke en helbredsoplysning. Udfordringen opstar i det gjeblik radata — i
dette tilfaelde radata omkring bevaegelsesmansteret — kombineres med oplysninger om,
at den pageeldende person gnsker sovemedicin. Derved giver de to datasaet — dvs.
oplysningen om bevaegelsesmgnsteret og oplysningen om gnsket om sovemedicin —
tiisammen en oplysning om, at personen sandsynligvis ikke lider af sgvnlgshed og
dermed ikke har behov for sovemedicin, selvom personen gnsker sovemedicin. En
sadan oplysning vil, jf. databeskyttelsesforordningen og den tidligere Artikel 29-gruppes
udtalelser, falde ind under definitionen af helbredsoplysninger.

2.2.2.2. Biometriske oplysninger

Biometri er den samlede betegnelse for en reekke teknikker til identifikation og
genkendelse af personer ved hjeelp af unikke biologiske kendetegn hos personerne.

Biometriske oplysninger er digitaliserede fysiske eller fysiologiske kendetegn som f.eks.
fingeraftryk, handaftryk, irismgnster, ansigtsgenkendelse, grets form, kropslugt eller
stemmegenkendelse. Det kan ogsa veaere skridt- og ganganalyse af en person, ligesom
biometriske oplysninger ogsé kan veere baseret pa en persons adfeerd som eksempelvis
en handskrevet underskrift eller tastetryk. Nyere biometriske teknologier er baseret pa
psykologiske kendetegn i form af en persons reaktion pa en bestemt situation eller tests,
der fastslar sammenfald med en psykologisk profil.

Biometrisk teknologi anvendes i stigende omfang til personidentifikation i forbindelse
med adgangs- og sikringssystemer.

| databeskyttelsesforordningens artikel 4, nr. 14 defineres biometriske oplysninger som:

"Personoplysninger, der som falge af specifik teknisk behandling vedrgrende en fysisk
persons fysiske, fysiologiske eller adfeerdsmeessige karakteristika muligger eller
bekreefter en entydig identifikation af vedkommende, f.eks. ansigtsbillede eller
fingeraftryksoplysninger".

Biometriske oplysninger betragtes som fglsomme personoplysninger, hvis de anvendes
tii behandling med det formal entydigt at identificere en fysisk person. | relation til
sensorteknologiske lgsninger kan det sdledes veere forskelligt, om den biometriske
oplysning anvendes som entydig identifikation som eksempelvis ansigtsgenkendelse af
en seerlig person i forhold til &bning af en automatisk dar, hvor den biometriske oplysning
betragtes som fglsom qua det entydige identifikationselement, eller som "almindelig”
biometrisk oplysning i form af et bevaegelsesmgnster pd et sensorgulv, hvor den
biometriske oplysning betragtes som en almindelig personoplysning qua det manglende
entydige identifikationselement. Det er saledes vigtigt at foretage en konkret vurdering
af, hvad den biometriske oplysning anvendes til i den pagzeldende sammenhaeng.

Ligesom det er tilfeeldet i forhold til helbredsoplysninger, jf. afsnit 2.2.2.1, kan biometriske
oplysninger, der ikke anvendes til entydig identifikation, og som dermed som
udgangspunkt betragtes som en almindelig personoplysning, skifte karakter og blive
betragtet som en fglsom personoplysning, hvis det entydige identifikationselement
tilfgjes. Det afggrende er sdledes, jf. ogsa ovenfor, hvorvidt de biometriske oplysninger
anvendes i forbindelse med en identifikationslgsning (falsom oplysning) eller som led i
en verifikationslgsning (almindelig personoplysning).



2.3. Dataansvarlig og databehandler

Databeskyttelsesforordningen definerer den dataansvarlige som den fysiske eller
juridiske person, offentlige myndighed, institution eller ethvert andet organ, der afger, til
hvilket formadl og med hvilke hjeelpemidler, der m& foretages behandling af
personoplysninger.

Databehandleren er den fysiske eller juridiske person, offentlige myndighed, institution
eller ethvert andet organ, der behandler oplysninger pa den dataansvarliges vegne.
Databehandleren handler udelukkende pa baggrund af en instruks fra den
dataansvarlige, og en databehandler ma ikke selv disponere over personoplysningerne
eller benytte disse til egne formal's,

Databeskyttelsesforordningens  artikel 28 indeholder specifikke regler om
databehandleren og dennes forpligtelser. Det fglger blandt andet, at en databehandlers
behandling skal veere reguleret af en kontrakt eller et andet retligt dokument i henhold til
EU-retten eller nationale ret, der er bindende for databehandleren med hensyn til den
dataansvarlige, og der fastseetter genstanden for og varigheden af behandlingen,
behandlingens karakter og formal, typen af personoplysninger og kategorierne af
registrerede samt den dataansvarliges forpligtelser og rettigheder, en sakaldt
databehandleraftale.

De specifikke krav, der stilles til en databehandleraftale, falger af artikel 28, stk. 3, litra
a til h. Det er blandt andet krav om, at databehandleren udelukkende behandler
personoplysninger efter en dokumenteret instruks; at personer, der behandler
personoplysninger hos databehandleren er underlagt tavshedspligt; at der iagttages den
ngdvendige behandlingssikkerhed; at der er sletteprocedurer, og at databehandleren
bistdr med at besvare anmodninger om udgvelse af de registreredes rettigheder.

Brugen af databehandlere i forhold til eksempelvis ydelser relateret til sensorteknologi
er ikke pa nogen udelukket, men det forudseetter, at de ngdvendige formalitetskrav,
herunder indholdskravene til databehandler, er opfyldt.

2.4. Behandlingsregler

En behandling af personoplysninger kan vaere elektronisk eller manuel og daekker i
databeskyttelsesretlig forstand over enhver aktivitet eller raekke af aktiviteter, som
personoplysninger gares til genstand for, fra de opstar, til de ophgrer med at veere
personoplysninger. Det kan for eksempel veere: indsamling, registrering, organisering,
systematisering, opbevaring, tilpasning eller gndring, genfinding, sggning, brug,
videregivelse ved transmission, formidling eller enhver anden form for overladelse,
sammenstilling eller samkgring, begraensning, sletning eller tilintetgarelse.

Databeskyttelsesforordningen opstiller en reekke grundlaeggende behandlingsregler og
behandlingsprincipper, som skal overholdes i forbindelse med enhver behandling af
personoplysninger. De samme principper er gengivet i databeskyttelsesloven.

De grundlaeggende behandlingsregler skal altid overholdes, uanset hvem der foretager
behandlingen, dvs. uanset om det er en dataansvarlig eller en databehandler. Det er
dog den dataansvarlige, der overordnet set er ansvarlig for overholdelse af reglerne.

18 Se 0gsa Datatilsynets vejledning om dataansvarlige og databehandlere:
https://www.datatilsynet.dk/media/6560/dataansvarlige-og-databehandlere.pdf



2.4.1. Lovlighed, rimelighed og gennemsigtighed

Databeskyttelsesforordningen fastslar i artikel 5, at der alene kan ske behandling af
personoplysninger, safremt behandlingen er lovlig. Databeskyttelsesforordningen har
direkte virkning i Danmark, hvilket betyder, at der som udgangspunkt ikke ma veere
anden dansk lovgivning, der regulerer behandling af personoplysninger, i det omfang
dette er reguleret i databeskyttelsesforordningen. Databeskyttelsesforordningen giver
dog inden for en lang reekke omrader mulighed for, at der i national ret kan fastseettes
bestemmelser for at tilpasse anvendelsen af forordningen. | relation til brug af
sensorteknologi er der, jf. afsnit 1.4, en vis regulering heraf i seerlovgivningen.

Udover at behandlingen skal veere lovlig, skal behandlingen af personoplysninger ogsa
veere rimelig. Om en persondatabehandling er rimelig eller ej, er en konkret vurdering af
den pageeldende behandling, men "rimelighed” vil ofte forudsaette, at de registrerede
kan f& kendskab til en behandlings eksistens, og nar der indsamles oplysninger hos
dem, kan fa ngjagtig og fyldestggrende oplysninger med hensyn til de neermere
omsteendigheder ved indsamlingen og behandlingen.

Samtidig indeholder databeskyttelsesforordningen ogsa et krav om gennemsigtighed.
Princippet om gennemsigtighed fastslar, at enhver information og kommunikation
vedrgrende behandling af personoplysninger skal veere lettilgeengelig og letforstaelig,
og at der skal benyttes et klart og enkelt sprog. Dette princip vedrgrer navnlig
oplysningen til de registrerede om den dataansvarliges identitet og forméalene med den
pageeldende behandling samt yderligere oplysninger for at sikre en rimelig og
gennemsigtig behandling.

2.4.2. Formalsbegreensning

Princippet om formalsbegreensning betyder, at man alene m& indsamle
personoplysninger til udtrykkeligt angivne formal, og at den behandling, som
personoplysningerne senere undergives, ikke ma veere uforenelig med formalet. Det
betyder for eksempel, at hvis man har indsamlet oplysninger om en borgers feerden pa
et sensorgulv for at kunne placere mgbler optimalt og forebygge faldulykker, s ma disse
oplysninger ikke uden videre benyttes til kortlaegning af hyppigheden af og mgnsteret
for borgerens toiletbesgg for at forebygge helbredsmaessige problemer som
urinvejsinfektion.

Formalsbegreensningen betyder, at den dataansvarlige, inden indsamlingen og
behandlingen af personoplysninger pabegyndes, skal fastlaegge til hvilke(t) formal,
indsamlingen og behandlingen sker. Formalet har ogsa betydning for den hjemmel, der
anvendes til behandlingen.

Det fremgéar af databeskyttelsesforordningen, at der kan ske viderebehandling til et
andet formal end det, som personoplysningerne er indsamlet til, ndr behandlingen er
baseret pa den registreredes samtykke; pa baggrund af EU-retten eller nationale
seerregler, eller hvis det nye formal kan anses for ikke at veere uforeneligt med det
oprindelige indsamlingsformal. Det har i den forbindelse betydning, om der er tale om
folsomme personoplysninger, men ogsda om den nye behandling omfatter seerlig
beskyttelse for den registrerede. Det er dog muligt for offentlige myndigheder med
bestemmelsen i databeskyttelseslovens § 5, stk. 3 at viderebehandle personoplysninger
til andre formal, end de oprindeligt er indsamlet til, uafhaengig af formalenes
forenelighed, hvis vedkommende minister har fastsat naermere regler om dette. Det kan



eksempelvis veere, hvis social- og indenrigsministeren har fastsat regler om, at
personoplysninger, der er indsamlet i medfgr af retssikkerhedsloven, kan
viderebehandles til andre formal.

Formalet skal veere udtrykkeligt, hvilket betyder, at formalet skal veere veldefineret og
preeciseret. Ud over at veere udtrykkeligt skal formalet med behandlingen ogsa veere
legitimt.

2.4.3. Tilstreekkelige, relevante og begraenset til det ngdvendige

Personoplysninger skal veere tilstraekkelige, relevante og begraenset til, hvad der er
ngdvendigt i forhold til forméalene med deres behandling — et princip, der ogsa kaldes
dataminimering. Gennem disse krav sikres det, at der ikke behandles
personoplysninger, som er ungdvendige i forhold til formalet. Derudover sikres det, at
behandlingen ikke sker pa et ufuldsteendigt grundlag. Der er tale om en form for
proportionalitetsvurdering, og det ma konkret vurderes, hvilke typer af
personoplysninger der er relevante og ngdvendige at behandle for at opfylde formalet.

2.4.4. Korrekthed og ajourfgring

Princippet om "rigtighed" eller datakvalitet i henhold til databeskyttelsesforordningen
betyder, at behandlede personoplysninger skal veere korrekte, og at personoplysninger,
der er fejlagtige eller urigtige, straks skal slettes eller berigtiges. Jo stgrre betydning
behandlingen af personoplysninger har for den registrerede person, jo starre krav stilles
der til den dataansvarliges kontrol af datakvaliteten.

2.4.5. Opbevaringstid

Personoplysninger skal opbevares pa en sddan made, at det ikke er muligt at identificere
de registrerede personer i et leengere tidsrum end det, der er ngdvendigt for at opfylde
det formal, hvortil personoplysningerne er indsamlet. Hvor lang tid, der ma ga, fer
personoplysninger skal slettes eller anonymiseres, ma vurderes konkret pa baggrund af
formalet med behandlingen, samt hvor indgribende den fortsatte behandling er.
Opbevaring af eksempelvis oplysninger fra en sensorble om borgerens
vandladningsrytme og -maengde for at planleegge blestarrelse og individuel pleje kan
begrunde en laengere opbevaringstid end for eksempel oplysninger om sengealarmer,
der typisk benyttes for at kunne komme hurtigt ind til en borger, som er faldtruet i forhold
til at std op og ud af sengen eller har brug for anden hjeelp, nar vedkommende star ud
af sengen.

Den dataansvarlige bgr fastseette perioder, hvorefter der skal ske en vurdering af,
hvorvidt personoplysninger skal slettes eller anonymiseres. Afhaengigt af formalet med
behandlingen bar der dog ikke indleegges sletterutiner uden en forudgdende konkret
vurdering af formalet og personoplysningerne, idet den dataansvarlige ellers kan risikere
at komme til at slette oplysninger, der ikke skulle have veeret slettet, og bryde princippet
om tilstreekkelige og relevante data.

2.4.6. Integritet og fortrolighed

Personoplysninger skal behandles pa en made, der sikrer tilstreekkelig sikkerhed for de
pageeldende personoplysninger, herunder beskyttelse mod uautoriseret eller ulovlig
behandling og mod haendeligt tab, tilintetgarelse eller beskadigelse, under anvendelse
af passende tekniske eller organisatoriske foranstaltninger. Der er tale om et egentligt



princip om behandlingssikkerhed.

2.5. Dokumentationspligt

Databeskyttelsesforordningen indeholder to overordnede dokumentationskrav. Det
farste krav er, at den dataansvarlige til enhver tid skal kunne pavise sin overholdelse af
de almindelige databehandlingsprincipper. Det andet krav er, at den dataansvarlige skal
implementere passende tekniske og organisatoriske foranstaltninger, som seetter den
dataansvarlige i stand til at pavise, at den dataansvarliges persondatabehandling er i
overensstemmelse med databeskyttelsesforordningen.

Dokumentationspligten betyder, at den dataansvarlige skal udarbejde dokumentation for
den persondatabehandling, der foretages, og for de systemer, der anvendes til
behandlingen. Derudover supplerer databeskyttelsesforordningen de overordnede
dokumentationskrav med en raekke mere konkrete krav til dokumentation.

2.5.1. Passende politikker

Som en del af dokumentationskravet skal der — hvor dette er rimeligt henset til den
behandling af personoplysninger, som finder sted - vedtages interne
databeskyttelsespolitikker for at sikre, at databeskyttelsesforordningen overholdes.
Politikkerne skal beskrive, hvorledes man hos den dataansvarlige internt handterer
personoplysninger.

Politikkerne bar tage hgjde for de forskellige overordnede principper for behandling af
personoplysninger og vil tillige kunne omfatte eller henvise til andre politikker som
eksempelvis IT-sikkerhedspolitikker og lignende.

Spargsmalet omkring passende politikker er meget relevant i relation til sensorteknologi,
idet der ofte behandles faglsomme oplysninger, hvor der er en risiko for de registreredes
rettigheder.

2.5.2. Passende procedurer

Som dataansvarlig skal man treeffe passende foranstaltninger, som sikrer, at de
registreredes rettigheder overholdes. Der er ikke i databeskyttelsesforordningen fastsat
krav til, hvordan disse foranstaltninger skal udformes.

| de tilfeelde, hvor de registreredes rettigheder opfyldes manuelt, bgr den dataansvarlige
for at opfylde sin dokumentationspligt udarbejde og implementere passende procedurer,
som sikrer, at de registreredes rettigheder respekteres.

| de tilfeelde, hvor de registreredes rettigheder opfyldes pa automatisk vis, skal den
dataansvarlige sgrge for at veere i besiddelse af systemdokumentation, som viser, at
systemet overholder disse rettigheder.

2.6. Behandlingshjemmel

Som neevnt under punkt 2.4.1 skal behandlingen af personoplysninger have hjemmel i
mindst én af de behandlingshjemler, der findes i databeskyttelsesforordningen eller i
databeskyttelsesloven.

| forhold til de almindelige personoplysninger er primeert falgende behandlingshjemler
relevante i relation til sensorteknologi:




- Samtykke;

- Behandling er ngdvendig for at overholde en retlig forpligtelse, som p&hviler den
dataansvarlige;

- Behandling er ngdvendig for at beskytte den registreredes eller en anden fysisk
persons vitale interesser;

- Behandling er ngdvendig af hensyn til udfarelse af en opgave i samfundets
interesse eller som henhgrer under offentlig myndighedsudgvelse, som den
dataansvarlige har faet palagt.

| forhold til de fglsomme personoplysninger er primeaert fglgende behandlingshjemler
relevante i forhold til sensorteknologi:

- Udtrykkeligt samtykke;

- Behandling er ngdvendig for at beskytte den registreredes eller anden fysisk
persons vitale interesser i tilfaelde, hvor den registrerede fysisk eller juridisk ikke
er i stand til at give samtykke;

- Behandling er nadvendig med henblik pa blandt andet ydelser af social- og
sundhedsomsorg eller -behandling eller forvaltning af social- og
sundhedsomsorg (bemeerk indskreenket i dansk ret — se afsnit 2.6.7).

Det skal bemeerkes, at Datatilsynet har foretaget en praksissendring i forhold til
behandling af falsomme personoplysninger. Det betyder fremadrettet, at behandlingen
af falsomme personoplysninger vil kraeve en sakaldt "dobbelthjemmel”. Der skal altsa
bade veere hjemmel til behandling af oplysningerne i databeskyttelsesforordningens
artikel 9, stk. 2 (eller bestemmelser, der gennemfgrer databeskyttelsesforordningens
artikel 9) og et lovligt grundlag for behandling i databeskyttelsesforordningens artikel 6.
Hertil kommer de generelle principper for behandling af personoplysninger i
databeskyttelsesforordningens artikel 5, der altid skal veere opfyldt.

Ofte vil betingelserne for lovlig behandling efter artikel 6 veere opfyldt, nar man behandler
falsomme oplysninger efter artikel 9, stk. 2, men der kan veere undtagelser. Det er derfor
ngdvendigt at veere opmaerksom pa det dobbelte hjemmelskrav.

Almindelige oplysninger

2.6.1. Samtykke

Det fremgar af databeskyttelsesforordningens artikel 6, stk. 1, litra a, at en behandling
er lovlig, hvis den registrerede har givet samtykke til behandling af sine
personoplysninger til et eller flere specifikke formal.

Samtykke er i databeskyttelsesforordningens artikel 4, nr. 11 defineret som:
"Enhver frivillig, specifik, informeret og utvetydig viljestilkendegivelse fra den

registrerede, hvorved den registrerede ved erklaering eller klar bekreeftelse indvilliger i,
at personoplysninger, der vedrgrer den pageeldende, gares til genstand for behandling".




Et samtykke bar veere en klar bekraeftelse, der indebaerer en frivillig, specifik, informeret
og utvetydig viljestilkendegivelse fra den registrerede, hvor vedkommende accepterer,
at personoplysninger om vedkommende behandles, f.eks. ved en skriftlig erkleering,
herunder elektronisk, eller en mundtlig erklzering. Et samtykke kan ogsa forega ved en
anden erkleering eller handling, der tydeligt tilkendegiver den registreredes accept af den
foresldede behandling af vedkommendes personoplysninger. Tavshed, forudafkrydsede
felter eller inaktivitet kan ikke udgere et samtykke. Samtykke bgr daekke alle
behandlingsaktiviteter, der udfgres til det eller de samme formal. Nar behandling tjener
flere formal, bar der gives samtykke til dem alle4.

Et gyldigt samtykke kreever saledes, at personen, der afgiver samtykket, gar dette
frivilligt og har sin handleevne i behold. Det vil sige, at personen skal kunne forsta det,
der gives samtykke til og kunne overskue, hvad konsekvenserne vil veere af at give et
samtykke eller ikke at give samtykke. Der kan for eksempel veere forskel pa at samtykke
til en faldalarm og pa at samtykke til en sensorble, sa samtykket skal vurderes konkret
fra situation til situation.

Et samtykke formodes ikke at veere givet frivilligt, hvis der er en klar ulighed mellem den
registrerede og den dataansvarlige, og det derfor er usandsynligt, at samtykket er givet
frivilligt. Det kan for eksempel veere tilfaeldet, hvis den dataansvarlige er en offentlig
myndighed, og den registrerede ansgger om en offentlig ydelse hos myndigheden. Den
registrerede vil i dette tilfeelde oftest ikke have andre alternativer end at give samtykke
til behandlingen, hvis vedkommende vil have ydelsen. En offentlig myndighed vil derfor
ofte ikke kunne behandle personoplysninger pa baggrund af et samtykke. Offentlige
myndigheder bgr af denne grund ngje overveje anvendelsen af samtykke som
behandlingsgrundlag. Offentlige myndigheder er i flere tilfeelde underlagt bestemmelser,
som stiller krav om "samtykke” fra borgeren. | disse tilfeelde skal myndigheden dog veere
opmeerksom pa, at selvom det kan fglge af lovgivningen, at der kraeves "samtykke”, er
det ikke ngdvendigvis ensbetydende med, at der er tale om et samtykke i
databeskyttelsesforordningens forstand. Et sadant "samtykke” vil ofte udggre en
garantiforskrift for borgerne, men ikke grundlaget for selve behandlingen af
personoplysninger. Behandlingsgrundlaget vil i disse tilfeelde ofte veere
myndighedsudgvelse efter databeskyttelsesforordningens artikel 6, stk. 1, litra e. Hvis
den offentlige myndighed har brug for oplysningen, dvs. at myndigheden som fglge af
indretningen af lovgivningen ikke kan indhente de relevante oplysninger pa anden made,
kan myndigheden dog anvende samtykke som behandlingsgrundlag. Det kan veere
tilfeeldet i forbindelse med brug af sensorteknologi over for en borger, hvis der ikke i
anden lovgivning, eksempelvis serviceloven, er hjemmel til at benytte sensorteknologi
uden brug af samtykke.

For personer, der varigt mangler evnen til at give samtykke (varigt inhabile personer)
sadsom demente eller sveert psykisk syge personer, kan den naermeste pargrende — hvis
en sadan findes — i visse tilfeelde indtraede i den pageeldende persons sted. Det betyder,
at den pargrende skal have den ngdvendige information og pa den baggrund kan give
samtykke til eksempelvis sundhedsretlig behandling. Spegrgsmalet omkring
stedfortreedende samtykke er hovedsagelig relevant i forhold til den sundhedsretlige del
af denne vejledning og behandles derfor nsermere i afsnit 4.

| forhold til spargsmalet vedrgrende personer under vaergemal, der ikke ngdvendigvis er
varigt inhabile, men som eksempelvis har valgt et personligt vaergemal, hvor vaergemalet
er begraenset til visse personlige anliggender, herunder for eksempel til at give samtykke

14 Se ogséa Datatilsynets vejledning om samtykke: https://www.datatilsynet.dk/media/6562/samtykke.pdf



pa vegne af personen under vaergemal i visse situationer, vil dette vaere omtalt under de
enkelte saerlovgivningsafsnit.

2.6.1.1. Formkrav til samtykke

Bevisbyrden for, at der foreligger et samtykke fra en registreret, pahviler den
dataansvarlige. Der geelder ikke formkrav til et samtykke. Der kan séledes veere tale om
savel skriftligt som mundtligt samtykke fra den registrerede, ligesom samtykket ogsa vil
kunne gives digitalt. Da bevisbyrden for, at der foreligger et samtykke, som opfylder de
databeskyttelsesretlige krav, pahviler  den dataansvarlige, der  efter
databeskyttelsesforordningen artikel 7, stk. 1 skal kunne "pavise" samtykket, anbefales
det dog, at et samtykke i videst muligt omfang afgives skriftligt eller pa anden vis
dokumenteret.

| forhold til offentlige myndigheders behandling af personoplysninger skal det anfgres,
at der ved afgivelse af mundtligt samtykke efter offentlighedsloven i sager, hvor der
treeffes afggrelse, og i henhold til almindelige forvaltningsretlige principper vil skulle
ggres notat om samtykket.

2.6.1.2. Tilbagetreekning af samtykke

Det folger af databeskyttelsesforordningen, at den registrerede til enhver tid har ret til at
traekke sit samtykke tilbage. Tilbagetreekning af samtykke bergrer ikke lovligheden af
den behandling, der er baseret pa samtykket inden tilbagetraekningen. Inden der gives
samtykke, skal den registrerede oplyses om, at samtykket kan traekkes tilbage. Det skal
veere lige sa let at traekke sit samtykke tilbage som at give det.

Safremt den registrerede treekker sit samtykke tilbage, er det i den forbindelse vigtigt at
holde sig for gje, at der godt kan veere flere mulige behandlingshjemler samtidig. Hvis et
samtykke traekkes tilbage, og der oprindeligt ogsd var hjemmel til behandlingen
eksempelvis som en del af offentlig myndighedsudgavelse, jf.
databeskyttelsesforordningens artikel 6, stk. 1, litra e, vil behandlingen kunne fortsaette
efter denne hjemmel.

Hvis den dataansvarlige fortseetter behandlingen, selvom samtykket er trukket tilbage,
skal den dataansvarlige veere seerligt opmaerksom pd, om den fortsatte behandling vil
veere i overensstemmelse med princippet om god skik i databeskyttelsesforordningens
artikel 5, stk. 1, litra a vedrgrende lovlighed, rimelighed og gennemsigtighed, jf. afsnit
2.4.1.

2.6.2. Ngdvendig behandling for at opretholde retlig forpligtelse

Det fremgar af databeskyttelsesforordningens artikel 6, stk. 1, litra c, at en behandling
er lovlig, hvis den er ngdvendig for at overholde en retlig forpligtelse, som pahviler den
dataansvarlige. Det indebeerer ikke, at der kreeves en specifik lov til hver enkelt
behandling. Det kan veere tilstraekkeligt med en lov som grundlag for adskillige
databehandlingsaktiviteter, som baseres pa en retlig forpligtelse, som pahviler den
dataansvarlige.

2.6.3. Ngdvendig for at beskytte vitale interesser

Det fremgar af databeskyttelsesforordningens artikel 6, stk. 1, litra d, at behandling er



lovlig, hvis behandlingen er ngdvendig for at beskytte den registreredes eller en anden
fysisk persons vitale interesser.

Af udtrykket vitale interesser fglger, at behandlingen skal vedrgre interesser, som er af
fundamental betydning for den registrerede. Dette vil blandt andet kunne veere tilfaeldet,
hvor den registrerede som fglge af sygdom ikke er i stand til at meddele samtykke, eller
hvor behandling af oplysninger om den registrerede er af en sadan hastende karakter,
at den dataansvarlige ikke har kunnet na at indhente samtykke fra den registrerede.

Den tidligere Artikel 29-gruppe har anfart, at udtrykket "vitale interesser” begraenser
anvendelsen til livsvigtige spargsmal eller i det mindste trusler, der kan medfare en risiko
for personskade eller andre skader for den registrerede eller anden fysisk person.

Vitale interesser vil pa4 den baggrund formodentlig ogs&d omfatte andre skader for den
registrerede som eksempelvis meget vaesentlige gkonomiske skader.

| forhold til brug af velfeerdsteknologi, herunder brug af sensorer, vil det veere sjeeldent,
at hjemlen om vitale interesser kan anvendes, eftersom velfeerdsteknologi i form af brug
af sensorer sjeeldent anvendes i akutte situationer. | tilfeelde, hvor det af hensyn til
borgerens vitale velbefindende vil vaere ngdvendigt at anvende sensorer, kan hjemlen i
visse tilfeelde findes i saerlovgivningen, herunder sundhedslovens og servicelovens
bestemmelser om magtanvendelse og andre indgreb i selvbestemmelsesretten, eller der
kan indhentes samtykke fra borgeren — hvis borgeren er i stand til at give dette.

2.6.4. Ngdvendig behandling af hensyn til udfgrelse af opgave i
samfundet interesse eller som henhgrer under offentlig
myndighedsudgvelse

Det fremgar af databeskyttelsesforordningens artikel 6, stk. 1, litra e, at behandling er
lovlig, hvis behandling er ngdvendig af hensyn til udfgrelse af en opgave i samfundets
interesse, eller som henhgrer under offentlig myndighedsudgvelse, som den
dataansvarlige har faet palagt.

Artikel 6, stk. 1, litra e er direkte anvendelig som behandlingsgrundlag, sa leenge den
dataansvarlige udfgrer en opgave i samfundets interesse eller som henhgrer under
offentlig myndighedsudgvelse, som den dataansvarlige har faet palagt. Artikel 6, stk. 1,
litra e kreever heller ikke ngdvendigvis, at opgaven, som kraever behandling af
personoplysninger, udtrykkeligt i lovgivningen er palagt myndigheden.

Bestemmelsen retter sig primaert mod behandling af oplysninger for offentlige
myndigheder, der sker som led i myndighedsudgvelse. Kerneomradet for offentlig
myndighedsudgvelse er udstedelse af forvaltningsakter. Ogsa udfgrelse af opgaver,
som seedvanligvis karakteriseres som faktisk forvaltningsvirksomhed, vil efter
omsteendighederne veere omfattet af bestemmelsen. Det er dog ikke alt, en
forvaltningsmyndighed foretager sig, som vil falde inde under begrebet offentlig
myndighedsudgvelse. Eksempelvis vil den del af en myndigheds virksomhed, som alene
har karakter af service og radgivning, ikke veere omfattet af bestemmelsen.

Fglsomme oplysninger

2.6.5. Udtrykkeligt samtykke



Det fremgar af databeskyttelsesforordningens artikel 9, stk. 2, litra a, at behandling af
fglsomme oplysninger er lovlig, hvis den registrerede har givet udtrykkeligt samtykke til
behandling af sddanne personoplysninger til et eller flere specifikke formal.

Selvom der i bestemmelsen er naevnt, at samtykket skal veere "udtrykkeligt", antages
det, at der i princippet ikke er noget skeerpet krav til samtykke, uanset om der er tale om
et samtykke til behandling af almindelige eller faglsomme personoplysninger.

Ordet "udtrykkeligt" i databeskyttelsesforordningens artikel 9, stk. 2, litra a, understreger
dog vigtigheden af, at der ikke ma veere tvivl om, at der er givet samtykke, ligesom der
er et krav om, at samtykket skal veere til et eller flere specifikke formal. At der er indsat
en eksplicit henvisning til, at formalet skal specificeres, stemmer overens med, at
samtykkets omfang fortsat méa skulle fortolkes ligesom efter gaeldende ret, hvor det netop
i forbindelse med vurderingen af samtykkets gyldighed skal tilleegges betydning, hvilken
form for personoplysninger, der behandles. Det praeciseres saledes, at det er endnu
vigtigere at iagttage hensynet til, at et samtykke skal veere specifikt, nar der behandles
falsomme oplysninger.

Der er ikke i forbindelse med kravet om udtrykkeligt samtykke naevnt, at dette skal veere
skriftligt. Det bgr dog — seerligt i forhold til "udtrykkelighedskravet”, og det faktum, at der
ikke ma veere tvivl om, at samtykket er givet — kraftigt overvejes at indhente samtykket
skriftligt.

| gvrigt er betingelserne for samtykke de samme, som fremgar af afsnit 2.6.1 i forhold til
samtykke til behandling af almindelige oplysninger.

2.6.6. Ngdvendig for at beskytte vitale interesser i tilfeelde, hvor den
registrerede fysisk eller juridisk ikke er i stand til at give
samtykke

Det fremgar af databeskyttelsesforordningens artikel 9, stk. 2, litra c, at behandling af
falsomme oplysninger er lovlig, hvis behandling er ngdvendig for at beskytte den
registreredes eller en anden fysisk persons vitale interesser i tilfeelde, hvor den
registrerede fysisk eller juridisk ikke er i stand til at give samtykke.

Bestemmelsen omfatter den situation, at den registrerede pa grund af sygdom eller
andre fysisk betingede omsteendigheder som eksempelvis demens ikke er i stand til at
meddele sit samtykke. Omfattet af bestemmelsen er endvidere den situation, at der
foreligger juridiske hindringer for den registreredes meddelelse af samtykke til
behandlingen. Dette vil eksempelvis veere tilfeeldet, hvis den registrerede er frataget sin
retlige handleevne.

Bestemmelsens anvendelsesomrade i forhold til brug af velfserdsteknologi, herunder
brug af sensorer, er i vidt omfang det samme, som angivet under punkt 2.6.3 i forhold til
de almindelige oplysninger. Dog opstiller databeskyttelsesforordningen for fglsomme
oplysninger et udtrykkeligt krav, at den registrerede fysisk eller juridisk er ude af stand
til at give samtykke til behandlingen, hvilket er en skeaerpelse i forhold til behandlingen af
almindelige personoplysninger under hensyn til vitale interesser. Det vil veere sjeeldent,
at hjemlen om vitale interesser kan anvendes, eftersom velfaerdsteknologi i form af
eksempelvis brug af sensorer sjeeldent anvendes i akutte situationer.

| tilfaelde, hvor den registrerede ikke fysisk eller juridisk er i stand til at give samtykke, vil



seerlovgivningen i visse tilfeelde give mulighed for anvendelse af sensorteknologi fremfor
anvendelse af bestemmelsen i artikel 9, stk. 2, litra c. Det kan for eksempel vaere pa
baggrund af veerges samtykke, p& baggrund af en fremtidsfuldmagt eller pa baggrund
af sundhedslovens og servicelovens bestemmelser om magtanvendelse og andre
indgreb i selvbestemmelsesretten.

2.6.7. Ngdvendig behandling med henblik pa ydelse af social- og
sundhedsomsorg m.v.

Det fremgar af databeskyttelsesforordningens artikel 9, stk. 2, litra h, at behandling af
falsomme oplysninger er lovlig, hvis behandling er ngdvendig med henblik pa
forebyggende medicin eller arbejdsmedicin til vurdering af arbejdstagerens
erhvervsevne, medicinsk diagnose, ydelse af social- og sundhedsomsorg eller -
behandling eller forvaltning af social- og sundhedsomsorg og -tjenester pa grundlag af
EU-retten eller medlemsstaternes nationale ret eller i henhold til en kontrakt med en
sundhedsperson og underlagt de betingelser og garantier, der er omhandlet i artikel 9,
stk. 3 (tavshedspligt).

Formuleringen af artikel 9, stk. 2, litra h forudseetter, at behandlingen er forankret i
national ret for, at forbuddet mod at behandle fglsomme oplysninger kan fraviges, og
bestemmelsen kan derfor ikke uden videre anvendes som behandlingshjemmel.

| databeskyttelsesloven er der i henhold til § 7, stk. 3 kun hjemmel til at foretage
behandling af falsomme oplysninger, hvis behandlingen er nadvendig med henblik pa
forebyggende  sygdomsbekaempelse, medicinsk diagnose, sygepleje eller
patientbehandling eller forvaltning af leege- og sundhedstjenester, og behandlingen
foretages af en person inden for sundhedssektoren, der efter lovgivningen er undergivet
tavshedspligt.

Det betyder, at mulighederne for at behandle fglsomme oplysninger i forbindelse med
blandt andet ydelse af social- og sundhedsomsorg eller -behandling eller forvaltning af
social- og sundhedsomsorg og -tjenester er indsneevret i databeskyttelsesloven. Brug af
velfeerdsteknologi, herunder sensorer, og eventuel behandling af falsomme oplysninger
i forbindelse med eksempelvis ydelse af social- og sundhedsomsorg eller -behandling
kan saledes ikke baseres pa artikel 9, stk. 2, litra h eller § 7 i databeskyttelsesloven.
Hjemlen mé derfor findes andet sted i databeskyttelseslovgivningen, hvilket betyder, at
man skal se pa, om det eksempelvis er muligt at indhente samtykke i stedet.

2.7. Deregistreredes rettigheder
Databeskyttelsesforordningens artikel 12 indeholder en raekke generelle betingelser for,
hvordan den dataansvarlige skal kommunikere, nar der skal ske opfyldelse af de

generelle oplysningspligter over for de registrerede.

De nedenfor behandlede rettigheder er et udpluk af de registreredes rettigheder, som er
vurderet at veere mest relevante i forhold til brugen af sensorteknologi®®.

2.7.1. Oplysningspligt

Det er i databeskyttelsesforordningens artikel 12, stk. 1 bestemt, at den dataansvarlige

15 Se ogsa Datatilsynets vejledning om de registreredes rettigheder:
https://www.datatilsynet.dk/media/6893/registreredes-rettigheder.pdf



skal treeffe passende foranstaltninger til at give enhver oplysning og meddelelse om
behandling til den registrerede i en Kkortfattet, gennemsigtig, letforstdelig og
lettilgaengelig form og i et klart og enkelt sprog. Oplysningerne gives skriftligt eller med
andre midler, herunder, hvis det er hensigtsmaessigt, elektronisk.

Bestemmelsen preeciserer og tydeligger de formkrav, som den dataansvarlige er
underlagt, nar der skal gives oplysninger eller meddelelser.

Nar en offentlig myndighed behandler personoplysninger om borgerne, er myndigheden
som udgangspunkt underlagt reglerne om oplysningspligt.

Reglerne om den dataansvarliges oplysningspligt over for den registrerede varierer
afheengigt af, om oplysningerne er indsamlet hos den registrerede selv eller hos andre
end den registrerede, jf. henholdsvis artikel 13 og 14.

Det fremgar af databeskyttelsesforordningens artikel 13, stk. 1, at den dataansvarlige
ved indsamling af personoplysninger hos den registrerede pa tidspunktet for denne
indsamling skal give den registrerede de oplysninger, der fglger af bestemmelsens litra
a—f. Oplistningen i bestemmelsen er udtemmende. Det er blandt andet krav om
oplysning af identiteten pa den dataansvarlige og kontaktoplysninger, forméalene med
behandlingen; eventuelle modtagere af personoplysninger og ret til indsigt og
berigtigelse. De samme krav g@r sig stort set gaeldende i de tilfselde, hvor oplysningerne
indsamles hos andre end den registrerede.

| forhold til sensorteknologiomradet vil behandlingshjemlen ofte baseres pa samtykke
ogsa selvom, at der i visse tilfeelde kan vaere anden lovhjemmel til behandlingen (brug
af sensorteknologien) end samtykke, jf. ogsa afsnit 2.6. Safremt der indhentes samtykke
i forhold til anvendelse af sensorteknologi over for den registrerede, vil oplysningspligten
ofte opfyldes ved, at borgeren i selve samtykkeerklaeringen til brug for den pageeldende
sensorteknologi gives orientering om de forhold, der fglger af artikel 13 og 14.

Som udgangspunkt har "bipersoner’, dvs. personer med tilknytning til den
registrerede/borgeren sdsom pargrende m.fl, samme rettigheder som en
registreret person. For hver enkelt behandling af oplysninger om bipersoner skal der
saledes tages stilling til, om oplysningspligten skal opfyldes. Dette er dog kun relevant i
de tilfeelde, hvor der rent faktisk foretages en behandling af bipersoners oplysninger.

Udgangspunktet om orientering af borgeren i forbindelse med behandling af
personoplysninger begreenses i en raekke tilfeelde. Dette folger  af
databeskyttelseslovens § 22, stk. 1 og 2, hvorefter oplysningspligten blandt andet viger,
hvis det er af afggrende hensyn til private interesser, herunder hensynet til den
pageeldende selv.

2.7.2. Indsigtsretten

Indsigtsretten fremgar af databeskyttelsesforordningens artikel 15, stk. 1. Den
registrerede har ret til at f4 den dataansvarliges bekreeftelse pa, om personoplysninger
vedrgrende den pageeldende behandles, og i givet fald adgang til personoplysningerne
og fglgende information:

a) forméalene med behandlingen;
b) de berarte kategorier af personoplysninger, de modtagere eller kategorier af
modtagere, som personoplysningerne er eller vil blive videregivet til;



d) det pateenkte tidsrum, hvor personoplysningerne vil blive opbevaret, eller hvis
dette ikke er muligt, de kriterier, der anvendes til fastlaeggelse af dette tidsrum;

e) retten til at anmode den dataansvarlige om berigtigelse eller sletning af
personoplysninger eller begraensning af behandling af personoplysninger
vedrgrende den registrerede eller til at gare indsigelse mod en saddan behandling;

f) retten til at indgive en klage til en tilsynsmyndighed;

g) enhver tilgaengelig information om, hvorfra personoplysningerne stammer, hvis de
ikke indsamles hos den registrerede og

h) forekomsten af automatiske afggrelser, herunder om der sker profilering.

Databeskyttelseslovens § 22, stk. 3 begreenser dog indsigtsretten for de registrerede.
Det fremgar af bestemmelsen, at oplysninger, der behandles for den offentlige
forvaltning som led i administrativ sagsbehandling, kan undtages indsigtsretten.
Bestemmelsen sikrer, at forvaltningsmyndigheders behandling af personoplysninger kan
undtages indsigtsretten i samme udstreekning som efter offentlighedslovens regler om
egenaccess, jf. offentlighedslovens § 8.

2.7.3. Berigtigelse

Databeskyttelsesforordningens artikel 16 fastslar, at den registrerede har ret til at fa
urigtige personoplysninger om sig selv berigtiget af den dataansvarlige uden ungdig
forsinkelse.

| forhold til offentlige myndigheder er situationen omkring berigtigelse (og sletning) af
personoplysninger speciel, idet offentlige myndigheder normalt er forpligtet til at
opbevare sagsoplysninger, for at en sags forlgb kan dokumenteres.

| sager hvor der er uenighed mellem den dataansvarlige (myndigheden) og den
registrerede omkring oplysningernes rigtighed — og det ikke med sikkerhed kan fastslas,
hvem der har ret — skal myndigheden sgrge for, at der bliver lavet en tilfgjelse til
oplysningerne, hvoraf det skal fremga, at der er uenighed om oplysningernes rigtighed.

| sager hvor der er enighed mellem den dataansvarlige og den registrerede om
oplysningernes rigtighed, vil myndigheden ikke altid kunne slette de pageeldende
oplysninger. | den situation vil myndigheden ofte foretage en berigtigelse af
oplysningerne ved at skrive, at de oprindeligt noterede oplysninger er forkerte.

Myndigheder vil ofte skrive deres vurdering af forskellige spargsmal, eksempelvis en
lzeges eller en medarbejders faglige vurdering af et forhold. | sddanne situationer vil det
til tider ikke vaere muligt at fastsla, om den faglige vurdering er korrekt, hvorfor det ikke
kan statueres, at oplysningerne er urigtige eller vildledende. Ogsa i sddanne situationer
vil myndigheden skulle tilfgje oplysninger om den registreredes synspunkter.

Eksempel:

Hvis en medarbejder pa baggrund af oplysninger fra et sensorgulv om, at der x antal
gange om natten er bevaegelse fra en beboers seng og hen til et skab indeholdende
spiritusflasker sammenholdt med gvrige oplysninger omkring den pageeldende beboers
almene tilstand og aggressive opfarsel, rapporterer sin bekymring til bostedets ledelse.
Den registrerede kan fa tilfgjet, at personen er uenig i, at der er tale om et
alkoholmisbrug, men den registrerede kan ikke i udgangspunktet fa slettet
oplysningerne.




Databeskyttelsesforordningen aendrer ikke pa udgangspunktet om, at offentlige
myndigheder har notatpligt og en pligt til at opbevare sagsoplysninger og dermed ikke
blot kan/skal foretage berigtigelse eller sletning af sddanne oplysninger.

2.7.4. Sletning (retten til at blive glemt)

Databeskyttelsesforordnings artikel 17 uddyber og beskriver retten til sletning og angiver
betingelserne for "retten til at blive glemt", herunder den pligt, som dataansvarlige, der
har offentliggjort personoplysninger, har til at informere tredjeparter om den
registreredes anmodning om at slette alle link til, kopier eller gengivelser af de
pageeldendes personoplysninger.

Det fremgar af bestemmelsen i databeskyttelsesforordningens artikel 17, stk. 1, hvornar
en registreret har ret til at fa personoplysninger om sig slettet af den dataansvarlige uden
ungdig forsinkelse, og den dataansvarlige samtidig har pligt til at slette
personoplysninger uden ungdig forsinkelse.

Forpligtelsen for den dataansvarlige til at slette oplysninger opstar som udgangspunkt
alene, nar den registrerede gar brug af sin ret, men det sendrer dog ikke pa, at den
dataansvarlige til stadighed skal overholde principperne i artikel 5 om blandt andet
formalsbegraensning, dataminimering, rigtighed og opbevaringsbegraensning.

Den registreredes ret til sletning og den dataansvarliges dertil hgrende forpligtelse til at
slette opstar i medfar af artikel 17, stk. 1 blandt andet, nar fglgende forhold ger sig
geeldende:

a) Personoplysningerne er ikke laengere ngdvendige til at opfylde de formal, hvortil
de blev indsamlet eller pa anden vis behandlet;

b) Den registrerede traekker det samtykke, der er grundlaget for behandlingen
tilbage, og der er ikke et andet retsgrundlag for behandlingen;

c) Den registrerede ggr indsigelse mod behandlingen, og der ikke foreligger
legitime grunde til behandlingen, som gar forud for indsigelsen;

d) Personoplysningerne er blevet behandlet ulovligt;

e) Personoplysningerne skal slettes for at overholde en retlig forpligtelse i nationale
ret, som den dataansvarlige er underlagt.

Der findes en raekke undtagelser til den registreredes ret til sletning og den
dataansvarliges pligt til at foretage sletning uden ungdig forsinkelse og fra den
dataansvarliges pligt til underretning og dermed fra "retten til at blive glemt”.

Oplysninger kan bevares, dvs. undlades slettet, i det omfang det er ngdvendigt for at
overholde en retlig forpligtelse eller for at udfgre en opgave i samfundets interesse eller
som henhgrer under offentlig myndighedsudgvelse, som den dataansvarlige har faet
palagt.

Dette betyder umiddelbart, at artikel 17 ikke indeholder en selvstaendig ret til at blive
glemt i den offentlige sektor. Dette skyldes, at det ofte vil veere ngdvendigt for offentlige
myndigheder at kunne dokumentere det grundlag, som en afggrelse eller anden
beslutning i sin tid blev truffet pa, jf. ogsa ovenfor i afsnit 2.7.3. Iseer offentlige
myndigheder bgr udvise en betydelig tilbageholdenhed med helt at slette oplysningerne,
som pa et tidspunkt har udgjort en del af det grundlag, som en afggrelse er truffet pa.

Nar offentlige myndigheder skal "slette" urigtige eller vildledende oplysninger, vil det



derfor ofte skulle ske ved at notere berigtigelsen (de korrekte oplysninger) pa sagen
uden at fijerne de oplysninger, der i forvejen fremgik, selvom disse oplysninger ikke var
korrekte. Hvis man tager udgangspunkt i eksemplet fra afsnit 2.7.3 omkring mistanke i
forhold til en borgers alkoholmisbrug, vil det saledes skulle noteres, hvis det efter en
undersggelse kommer frem, at den pagaeldende person ikke lider af et alkoholmisbrug.
Dette skal dog ske uden at slette oprindelige oplysninger i sagen.

2.7.5. Indsigelsesret

Databeskyttelsesforordningen indeholder en bestemmelse i artikel 21, hvorefter den
registrerede har ret til at ggre indsigelse mod blandt andet behandling af sine
personoplysninger baseret pa artikel 6, stk. 1, litra e (udfgrelse af en opgave i
samfundets interesse eller som henhgrer under offentlig myndighedsudgvelse). Den
dataansvarlige ma herefter pavise veegtige legitime grunde til behandlingen, der gar
forud for den registreredes interesser, rettigheder og frinedsrettigheder eller pavise, at
behandlingen er ngdvendig for, at retskrav kan fastlaegges, geres geeldende eller
forsvares, farend behandlingen kan fortseette.

Indsigelsesretten kan eksempelvis blive aktuel i situationer, hvor en borger ikke gnsker,
at der bliver behandlet personoplysninger om vedkommende, som stammer fra
sensorteknologi. Den dataansvarlige skal foretage en konkret vurdering af, om der
foreligger sddanne szerlige omsteendigheder omkring netop denne registrerede person,
at behandlingen af oplysninger om den pagaeldende bar indskraenkes eller helt indstilles.

Vurderingen af, hvorvidt indsigelsen skal imgdekommes, vil for offentlige myndigheder
have karakter af en afggrelse efter forvaltningsloven. Det indebzerer, at den pageeldende
myndighed skal overholde forvaltningslovens regler om begrundelse, klagevejledning
m.v.

Det er vigtigt at vaere opmaerksom pa, at bestemmelsen om retten til indsigelse er indsat
med henblik pa den situation, at den registrerede er i en seerlig situation, som ggr, at
den registrerede kan have en indsigelse i forbindelse med en ellers lovlig behandling.
Retten til indsigelse forudszetter saledes ikke, at der sker behandling i strid med
databeskyttelsesforordningens bestemmelser. Den registrerede vil derfor som
udgangspunkt ikke kunne ggre indsigelse i de tilfaelde, hvor behandlingen af oplysninger
sker med hjemmel i eksempelvis forordningens artikel 6, stk. 1, litra a-d (behandling af
almindelige oplysninger) eller artikel 9 (behandling af fglsomme oplysninger) og 10
(behandling af straffedomme og lovovertraedelser).

2.8. Databeskyttelse gennem design og gennem
standardindstillinger

Databeskyttelsesforordningens artikel 25 forpligter helt overordnet den dataansvarlige til
at treeffe passende tekniske og organisatoriske foranstaltninger, som er designet og
preeindstillet med henblik pa at opfylde kravene i databeskyttelsesforordningen og
beskytte de registreredes rettigheder.

Bestemmelsen indebzerer, at der for behandlingen som helhed skal treeffes bade
tekniske og organisatoriske foranstaltninger for at imgdekomme kravene. Der er
imidlertid ikke krav om, at der treeffes bade tekniske og organisatoriske foranstaltninger
for hvert enkelt delelement i behandlingen.



Begrebet databeskyttelse gennem design skal forstas meget bredt, og det omfatter bade
tekniske (eksempelvis et IT-systems tekniske indretning og brugergraenseflade) og
organisatoriske foranstaltninger (den made en dataansvarlig organisatorisk er indrettet
pé)lG_

2.8.1. Databeskyttelse gennem design

Efter artikel 25, stk. 1 skal der gennemfares passende tekniske og organisatoriske
foranstaltninger under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pageeldende behandlings karakter, omfang,
sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder, som behandlingen indebeerer.

Det skal bemeerkes, at artikel 25, stk. 1 er udtryk for en risikobaseret tilgang til
databeskyttelse, og bestemmelsen angiver kun overordnede retningslinjer for, hvilke
typer af tiltag der kan ggres i forhold til databeskyttelse. Dette indebeerer, at den
dataansvarlige overlades et stort rdderum, hvor den dataansvarlige kan vurdere og
fastleegge, hvilke foranstaltninger der konkret bgr implementeres for at efterleve
bestemmelsen.

Dermed skal den dataansvarlige overveje og handtere, hvordan databeskyttelse
generelt, dvs. alle databeskyttelsesforordningens bestemmelser, kan efterleves med
konkrete foranstaltninger i design af IT-systemer sasom teknisk indretning og
brugergraenseflade samt ved indretningen af den dataansvarliges organisation.

Den dataansvarlige kan eksempelvis forsgge at implementere de forngdne
sikkerhedsgarantier ved at stille krav om, at et IT-system eller en IT-lgsning, som den
dataansvarlige skal ud og erhverve sig, bygges i overensstemmelse med relevante
bestemmelser i databeskyttelsesforordningen. Dette fritager dog ikke den
dataansvarlige for ansvar og forpligtelser i henhold til databeskyttelsesforordningen. For
offentlige myndigheder vil denne opgave typisk ligge i udbudsfasen.

| forbindelse med udbud af IT-lgsninger kan kunden (myndigheden) eksempelvis veelge
at angive i kravspecifikationen, hvilke privatlivsunderstgttende teknologier der kunne
gnskes anvendt i den kommende IT-lgsning. Endelig kan kunden veelge at
eksemplificere kravene i myndighedens informationssikkerhedspolitik m.v.

2.8.1.1. Pseudonyme oplysninger

Pseudonymisering og dataminimering naevnes som eksempler pa henholdsvis en
foranstaltning og et databeskyttelsesprincip, der kan iagttages for at sikre
databeskyttelse. Pseudonymisering er naermere defineret [
Databeskyttelsesforordningens artikel 4, nr. 5, mens dataminimeringsprincippet fremgar
af artikel 5, stk. 1, litra c.

Med pseudonymisering menes ifglge artikel 4, nr. 5:
"Behandling af personoplysninger pa en saddan made, at personoplysningerne ikke

leengere kan henfgres til en bestemt registreret uden brug af supplerende oplysninger,
forudsat at saddanne supplerende oplysninger opbevares separat og er underlagt

16 Se eksempelvis Datatilsynets vejledning omkring databeskyttelse gennem design og gennem
standardindstillinger: https://www.datatilsynet.dk/media/6879/artikel250g32-vejledning.pdf



tekniske og organisatoriske foranstaltninger for at sikre, at personoplysningerne ikke
henfgres til en identificeret eller identificerbar fysisk person".

Endvidere fremgar det af preeambelbetragtning nr. 28, at anvendelsen af
pseudonymisering af personoplysninger kan mindske risikoen for de bergrte
registrerede og ggre det lettere for dataansvarlige og databehandlere at opfylde deres
databeskyttelsesforpligtelser. Det er ikke tanken med indfgrelse af
"pseudonymiseringsbegrebet” at udelukke andre databeskyttelsesforanstaltninger.

Et eksempel p& pseudonymiserede oplysninger er oplysninger, som alene er registreret
under en borgers CPR-nummer. Uden adgang til CPR-registret vil oplysningerne ikke
kunne henfgres til borgeren. Pseudonyme oplysninger er ikke anonyme oplysninger, idet
pseudonyme oplysninger — til trods for, at der ikke umiddelbart kan henfares til en
bestemt registreret person uden supplerende oplysninger — fortsat er personoplysninger,
og behandlingen af pseudonyme oplysninger skal overholde
databeskyttelseslovgivningens regler.

2.8.1.2. Anonyme oplysninger

Anonyme oplysninger er for sa vidt modsaetningen til personoplysninger, idet anonyme
oplysninger i modseetning til personoplysninger ikke kan henfgres til en person.
Anonyme oplysninger kan derfor vedrgre personer, men det ma ikke veere muligt at
henfgre oplysningerne til nogen bestemt person, ej heller gennem kombination med
andre oplysninger, hvilket adskiller anonyme oplysninger fra pseudonyme oplysninger.

For at vurdere om en person er identificerbar og dermed ikke-anonym, skal alle midler,
der med rimelighed kan teenkes bragt i anvendelse til direkte eller indirekte at identificere
eller udpege en person, tages i betragtning. For at vurdere om et middel rimeligvis kan
teenkes anvendt, skal alle objektive forhold inddrages, herunder omkostninger ved at
anvende midlet, og den tid det vil tage at foretage identifikationen under hensyntagen til
de hjeelpemidler, der findes pa vurderingstidspunktet savel som i forudsigelig fremtid.
Der er altsa tale om en konkret vurdering, hvor der ma tages hensyn til, om det nu eller
i nzer fremtid p& nogen made kan lade sig gare at skabe personhenfgrbarhed, samt hvor
mange ressourcer det vil veere ngdvendigt for at skabe personhenfgrbarhed.

Eftersom anonyme oplysninger ikke kan henfgres til en identificeret eller identificerbar
person, er anonyme oplysninger ikke omfattet af databeskyttelseslovgivningen, og der
er meget frie rammer for anvendelsen af anonyme oplysninger. Det vil derfor ogsa veere
hensigtsmaessigt at undersgge, om en dataindsamling vil kunne opfylde sit formal pa
baggrund af anonyme data, selvom det i mange tilfaelde er neerliggende at indsamle
ikke-anonyme data. @nsker man for eksempel lgbende at undersgge, om et feellesrum
anvendes i stort eller mindre omfang, vil man ofte veere tilbgjelig til at opseette video —
der er en kendt teknologi — som kan overvage brugen af faellesrummet. Herved sker der
en veesentlig mere intens dataindsamling, end det reelt er ngdvendigt af hensyn til
formalet, som sandsynligvis kunne afklares gennem anonym dataindsamling ved brug
af eksempelvis beveegelsessensorer, stgjniveaumaling eller anden form for anonym
dataindsamling.

I mange tilfeelde — afhaengigt af formalet med dataindsamlingen — vil svaret vaere, at det
kan lade sig gare at opfylde behovet med anonyme data, og i sa fald bgr anonyme data

anvendes.

Endvidere vil der veere en reekke situationer, hvor det er juridisk eller praktisk umuligt at



etablere det forngdne juridiske grundlag for dataindsamling og -behandling.
Eksempelvis hvor det ikke er muligt at indsamle samtykker fra en stgrre gruppe borgere.

Eksempel:

| forbindelse med opfgrelsen af et nyt bosted gnskes der installeret sensorer, som skal
benyttes til at optimere arbejdsgangene pa feellesarealer og opholdsrum og i forbindelse
med feelles tilgeengelige hjeelpemidler.

Sensorerne registrerer ikke den enkelte person, men blot om der befinder sig personer
pa de pagaeldende feellesarealer, og om et givent hjeelpemiddel anvendes af nogen.
Oplysningerne, der indsamles, relaterer sig ikke til enkelte individer. Der er saledes ikke
behov for at indhente samtykke fra beboerne pa bostedet, da der ikke er tale om
personoplysninger.

2.8.2. Databeskyttelse gennem standardindstillinger

Databeskyttelsesforordningens  artikel 25, stk. 2 fastseetter princippet om
databeskyttelse gennem standardindstillinger. Bestemmelsen foreskriver, at den
dataansvarlige skal sikre, at det kun er de personoplysninger, der er ngdvendige til hvert
specifikt form&l med behandlingen, der bliver behandlet. Det skal ogsa sikres, at
personoplysninger ikke uden den pageeldende fysiske persons indgriben stilles til
radighed for et ubegraenset antal fysiske personer.

Standardindstillinger skal efter ordlyden af artikel 25, stk. 2 forstas bredt saledes, at det
omfatter bade tekniske og organisatoriske foranstaltninger. Standardindstillinger kan
derfor forstds som bade IT-tekniske indstillinger og de almindelige forretningsgange,
som understatter databeskyttelse, herunder at adgang til personoplysninger — analoge
savel som digitale — er arbejdsbetingede og ikke lige tilgeengelige for alle i den
dataansvarliges organisation.

Artikel 25, stk. 2 udtrykker en pligt for den dataansvarlige til at sikre, at nar f.eks. et IT-
system eller lignende anvendes til at behandle personoplysninger, skal de
indstillingsmuligheder, som systemet indeholder, som standard indstilles pa en made,
der understgtter bestemmelsens krav om blandt andet formalsspecifik behandling af
personoplysninger. Det betyder blandt andet, at nar et IT-system stilles til radighed for
en medarbejder, skal de relevante indstillinger, der vedrgrer behandlingen af
personoplysninger i forbindelse med brugen af systemet, som standard indebeere den
mindst mulige deling af personoplysninger.

Principperne i artikel 25 er centrale i forhold til brug af velfeerdsteknologi, herunder
sensorteknologi. Den dataansvarlige er forpligtet til at overveje og handtere, hvorledes
denne ved hjeelp af tekniske og organisatoriske foranstaltninger kan sikre
databeskyttelse gennem design for derved at efterleve reglerne i
databeskyttelsesforordningen allerede pa tidspunktet for fastlaeeggelse af midlerne til en
given behandling af personoplysninger (i forberedelsesfasen) og pa tidspunktet for selve
behandlingen (fra farste dag af selve behandlingen af personoplysninger i IT-systemet).

| forhold til sensorteknologi-omradet betyder det, at den dataansvarlige pa et meget
tidligt tidspunkt skal teenke databeskyttelse gennem design og standardindstillinger ind
i de systemer, der bruges til registrering af eksempelvis sensoralarmer, eller — safremt
systemerne driftes af en tredjemand/databehandler — stille krav til og pase, at denne
overholder kravene.




2.9. Sikkerhedsbrud

Artikel 33 i databeskyttelsesforordningen fastslar, at den dataansvarlige ved et brud pa
persondatasikkerheden uden ungdig forsinkelse og om muligt senest 72 timer efter, at
den dataansvarlige er blevet bekendt med bruddet, skal anmelde dette il
tilsynsmyndigheden (Datatilsynet). Undtagelsen er dog de tilfeelde, hvor det er
usandsynligt, at bruddet pa persondatasikkerheden indebaerer en risiko for fysiske
personers rettigheder og frihedsrettigheder.

Underretningen skal mindst:

a) beskrive karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt
kategorierne og det omtrentlige antal bergrte registreringer af personoplysninger;

b) angive navn pa og kontaktoplysninger for databeskyttelsesradgiveren eller et
andet kontaktpunkt, hvor yderligere oplysninger kan indhentes;

c) beskrive de sandsynlige konsekvenser af bruddet pa persondatasikkerheden;

d) beskrive de foranstaltninger, som den dataansvarlige har truffet eller foreslar
truffet for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

Den dataansvarlige skal sgrge for at have dokumentation for hele sikkerhedsbruddet,
herunder hvordan sikkerhedsbruddet blev opdaget; hvilke undersggelser der er iveerksat
og eventuelle resultater af disse undersggelser; fglger af sikkerhedsbruddet samt alle
praeventive foranstaltninger og skadesbegraensninger, som er iveerksat.

Dokumentationen skal ikke alene anvendes til orientering af Datatilsynet, men kan ogsa
veere ngdvendig for at dokumentere, at den dataansvarlige har overholdt sine
forpligtelser i forbindelse med sikkerhedsbruddet?”.

2.9.1. Underretning af den registrerede

Nar et brud pa persondatasikkerheden sandsynligvis vil indebzere en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder, skal den dataansvarlige som
udgangspunkt uden ungdig forsinkelse underrette den registrerede om bruddet, hvilket
folger af databeskyttelsesforordningens artikel 34. Ggr den dataansvarlige ikke dette,
har tilsynsmyndigheden mulighed for at intervenere og kreeve, at den dataansvarlige
underretter den registrerede om bruddet pa persondatasikkerheden.

Underretningen af den skal ske i et klart og forstaeligt sprog og skal beskrive karakteren
af bruddet pa persondatasikkerheden og mindst indeholde de oplysninger og
foranstaltninger, der er omhandlet i artikel 33 (navn og kontaktoplysninger pa
databeskyttelsesradgiveren eller andet kontaktpunkt ved den dataansvarlige; de
sandsynlige konsekvenser af bruddet pa persondatasikkerheden og trufne
foranstaltninger for at begraense skadesvirkninger af bruddet).

g Se ogsa Datatilsynets vejledning om handtering af sikkerhedsbrud:
https://www.datatilsynet.dk/media/6558/haandtering-af-brud-paa-persondatasikkerheden.pdf



Der er ikke ngdvendigt at foretage underretning af den registrerede, hvis:

a) den dataansvarlige har gennemfgrt passende tekniske og organisatoriske
beskyttelsesforanstaltninger, og disse foranstaltninger er blevet anvendt pa de
personoplysninger, som er bergrt af bruddet pa persondatasikkerheden, navnlig
foranstaltninger, der gar personoplysningerne uforstaelige for enhver, der ikke
har autoriseret adgang hertil, som f.eks. kryptering;

b) den dataansvarlige har truffet efterfglgende foranstaltninger, der sikrer, at den
hgje risiko for de registreredes rettigheder og frihedsrettigheder sandsynligvis
ikke leengere er reel;

c) det vil kreeve en uforholdsmaessig indsats. | et sddant tilfaelde skal der i stedet
foretages en offentlig meddelelse eller tilsvarende foranstaltning, hvorved de
registrerede underrettes pa en tilsvarende effektiv made.

Databeskyttelsesforordningens  artikel 34 understreger forpligtelsen til  som
udgangspunkt at underrette registrerede i tilfeelde af brud pa persondatasikkerheden.
Der er tale om en tydeligggrelse af den underretningsforpligtelse, der tidligere fulgte af
princippet om god databehandlingsskik og Datatilsynets praksis.

2.10. Konsekvensanalyse (DPIA)

Databeskyttelsesforordningens artikel 35 indeholder et krav om, at hvis en behandling,
navnlig ved brug af nye teknologier og i medfgr af sin karakter, omfang, sammenhang
og formal, sandsynligvis vil indebzere en hgij risiko for fysiske personers rettigheder og
frinedsrettigheder, skal den dataansvarlige forud for behandlingen foretage en analyse
af de péateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger?.

Artiklen indeholder endvidere de naermere krav til en konsekvensanalyse vedrgrende
databeskyttelse. Pligten til at foretage en konsekvensanalyse geelder alene i seerlige
tilfeelde, hvor der kan konstateres en hgj risiko.

2.10.1. Nye teknologier

Som det fremgar af artikel 35, stk. 1 kan det navnlig veere relevant at vurdere behovet
for en konsekvensanalyse, hvis der er tale om en type behandling, som indebaerer brug
af nye teknologier.

Nar en dataansvarlig skal vurdere, om en type behandling sandsynligvis vil medfare en
hgj risiko for kreenkelser af en fysisk persons rettigheder og frihedsrettigheder, som
dermed kreever, at den dataansvarlige foretager en konsekvensanalyse, er det navnlig
relevant at se pa, om behandlingen ger brug af nye teknologier, herunder ogsa
anvendelse af teknologier pa en ny made. At det navnlig er ved anvendelse af nye
teknologier skyldes, at brug af ny teknologi kan indebeere nye former for dataindsamling
og -anvendelse, eventuelt med en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder. De personlige og sociale konsekvenser af ibrugtagningen af ny
teknologi kan veere ukendte (f.eks. for borgernes dagligdag eller privatlivets fred). En
konsekvensanalyse vil saledes hjeelpe med at identificere og behandle disse risici.

18 Se ogsa Datatilsynets vejledning om konsekvensanalyser:
https://www.datatilsynet.dk/media/6563/konsekvensanalyse.pdf



"Nye teknologier" kan veere sensorteknologi og brugen af biometriske data i
sammenhaeng med sensorteknologi. Der skal objektivt set veere tale om en "ny
teknologi”. At der for den dataansvarlige konkret er tale om ny teknologi i form af
eksempelvis skift af IT-platform kan ikke i sig selv veaere afggrende for, at der skal
udarbejdes en konsekvensanalyse, hvis ikke der derved vurderes at veere en hgj risiko
for fysiske personers rettigheder og frinedsrettigheder. Kategorien af personoplysninger
skal ses i sammenhaeng med den valgte behandlingsaktivitet. Eksempelvis skal der,
inden behandlingen pabegyndes, udarbejdes en konsekvensanalyse, hvis der er tale om
en behandlingsaktivitet, som bruger en ny teknologi, der skal behandle fglsomme
personoplysninger, for eksempel hvis sensorteknologiske Igsninger anvendes til at falge
eendrede sundhedstilstande ved plejehjemsbeboere.

Det er imidlertid ikke et krav, at der skal veere tale om brug af nye teknologier. Der bgr
derfor ogsa i de tilfzelde, hvor der ikke ggres brug af nye teknologier, konkret tages
stilling til, om en behandling sandsynligvis vil indebaere en hgij risiko.

2.10.2. Flere behandlingsaktiviteter (feelles konsekvensanalyse)

Artikel 35, stk. 1, 2. pkt. fastslar, at en enkelt analyse kan omfatte flere lignende
behandlingsaktiviteter, der indebeerer lignende hgije risici. Det betyder, at det kan veere
tilstreekkeligt at udarbejde en konsekvensanalyse for flere lignende
behandlingsaktiviteter, ligesom det ma betyde, at flere dataansvarlige kan foretage en
feelles konsekvensanalyse vedrgrende databeskyttelse (dog sdledes, at de hver iszer
har ansvaret herfor), forudsat at der er tale om samme type system, den samme
behandlingsaktivitet af de samme personoplysninger, samt at det indebaerer lignende
hgje risici. Eksempelvis hvor flere kommuner far udarbejdet én konsekvensanalyse
vedrgrende databeskyttelse i det samme system (som leveres af samme leverandgr),
hvis systemet behandler de samme typer af personoplysninger, og
behandlingsaktiviteterne indebeerer samme hgije risici.

2.10.3. Hvornar er der krav om en konsekvensanalyse?

Det fremgar af artikel 35, stk. 3, at en konsekvensanalyse vedrgrende databeskyttelse,
navnlig er pakreevet i falgende tilfaelde:

a) en systematisk og omfattende vurdering af personlige forhold vedrgrende
fysiske personer, der er baseret pa automatisk behandling, herunder profilering,
og som er grundlag for afggarelser, der har retsvirkning for den fysiske person
eller pa tilsvarende vis betydeligt pavirker den fysiske person;

b) behandling i stort omfang af fglsomme personoplysninger eller af
personoplysninger vedrgrende straffedomme og lovovertraedelser; eller

c) systematisk overvagning af et offentligt tilgeengeligt omrade i stort omfang.

Det fremgar derudover blandt andet af praeambelbetragtning nr. 91, at der ogsa bar
foretages en konsekvensanalyse vedrgrende databeskyttelse, hvis personoplysninger
behandles med det formal blandt andet at treeffe afgerelser vedrgrende specifikke
fysiske personer efter en systematisk og omfattende vurdering af personlige forhold
vedrgrende fysiske personer baseret pa profilering af disse oplysninger eller efter
behandling af falsomme personoplysninger eller biometriske data.



Endvidere fglger det af samme preeambelbetragtning, at en konsekvensanalyse
ligeledes er pakreevet ved omfattende overvagning af offentligt tilgaengelige omréader,
navnlig ved brug af optoelektronisk udstyr eller ved alle andre aktiviteter, hvor den
kompetente tilsynsmyndighed mener, at den pageeldende behandling sandsynligvis
indebeaerer en hgij risiko for registreredes rettigheder og frihedsrettigheder, navnlig fordi
den hindrer registrerede i at udgve en rettighed eller ggre brug af en tjeneste eller en
kontrakt, eller fordi den foretages pa systematisk og omfattende vis.

2.10.4. Liste over behandlingstyper underlagt krav om
konsekvensanalyse

Det er i artikel 35, stk. 4 et krav, at tiisynsmyndigheden udarbejder og offentliggar en
liste over de behandlingstyper, der er underlagt kravet om en konsekvensanalyse.
Datatilsynet har i januar 2019 offentliggjort sin liste!®. Datatilsynets liste over, hvilke
behandlingsaktiviteter der er underlagt krav om konsekvensanalyse, vil veere en hjeelp
til de dataansvarlige ved deres vurdering af, om en konsekvensanalyse skal foretages
og vil for de behandlingsaktiviteter, der optages pa listerne, veere afggrende for, om der
er krav om konsekvensanalyse vedrgrende databeskyttelse eller ej.

Der er ikke lagt op til, at listen vil ggre udtammende op med alle nutidige og fremtidige
behandlingsaktiviteter. Der er derfor fortsat behov for, at den dataansvarlige foretager
sin egen vurdering af, om der er behov for en konsekvensanalyse.

19 Se https://www.datatilsynet.dk/media/6935/datatilsynets-liste-over-behandlinger-der-altid-er-underlagt-
kravet-om-en-konsekvensanalyse.pdf



3. Serviceloven

Serviceloven indeholder en reekke bestemmelser, som er relevante i forhold til brug af
sensorteknologi.

Overordnet set kan servicelovens regler omkring sensorteknologi inddeles i to
kategorier: 1) situationer, hvor borgeren er berettiget til at modtage stgtte til
hjeelpemidler, herunder velfeerdsteknologiske og/eller sensorteknologiske hjeelpemidler,
og hvor borgeren selv gnsker disse hjeelpemidler, og 2) situationer, hvor anvendelse af
sensorteknologi sker som led i magtanvendelse eller andre indgreb i
selvbestemmelsesretten.

3.1. Hjeelpemidler og boligindretning

Kommunen skal ifglge servicelovens §§ 112 — 113 b og § 116 yde statte til hjselpemidler,
forbrugsgoder og boligindretning til borgere med en varig nedsat fysisk eller psykisk
funktionsevne, nar hjeelpemidler i vaesentlig grad kan afhjeelpe de varige fglger af den
nedsatte funktionsevne, lette den daglige tilveerelse i hjemmet, eller hvis det er
ngdvendig for, at den pageeldende kan udgve et erhverv, eller hvis indretningen er
ngdvendig for at ggre boligen bedre egnet som opholdssted.

Serviceloven skelner mellem hjeelpemidler og forbrugsgoder:

— Et hjeelpemiddel er, jf. 8§ 112, stk. 1, nr. 1-3, et produkt, der er fremstillet for at
afhjeelpe borgerens nedsatte funktionsevne, eller som kan lette den daglige
tilveerelse i hjemmet, eller hvis hjeelpemidlet er ngdvendigt for, at borgeren kan
udgve et erhverv.

— Etforbrugsgode er fremstillet til almindelig brug hos befolkningen og forhandles
bredt.

Vurderingen af hvorvidt, der er tale om et hjeelpemiddel eller et forbrugsgode, afthaenger
blandt af produktets almindelige udbredelse. Der kan ikke gives statte til forbrugsgoder,
der normalt indgar i seedvanligt indbo. Definitionen af seedvanligt indbo sendres lgbende
i takt med den teknologiske udvikling og samfundsudviklingen. Det er Ankestyrelsen, der
gennem principafgarelser fastleegger praksis pa omradet.

I relation til sensorteknologi er det hovedsagelig spgrgsmalene omkring statte til
hjeelpemidler, jf. § 112, og statte til boligindretning, jf. § 116, der er interessante.

| Hjeelpemiddeldatabasen?® findes eksempler pa hjeelpemidler, der kan bevilliges til
personer, som opfylder kravene i serviceloven. Et eksempel er hjeelpemidler, der kan
bruges til personer med intellektuelle/kognitive forstyrrelser kendetegnet ved en
fremadskridende nedseaettelse af intellektuelle og kognitive feerdigheder, heriblandt
hukommelsesfunktionen (demente):

— Brand-, rgg-, fugt- og gasalarmer, komfurvagter, oversvgmmelses- og
temperatursensorer.

-~ Systemer til overvagning af en specificeret situation eller person, eksempelvis

20 http://www.hmi-basen.dk/r4x.asp?linktype=654



treedematter, sengedetektorer og overvagningskameraer og gps-systemer til
sporing af personer.

— Alarmer, som enten aktiveres af brugeren, eller som aktiveres automatisk i
personlige ngdstilfeelde, eksempelvis insulinalarmer, alarmer til personer med
epilepsi samt faldalarmer.

Hverken serviceloven eller de dertilhgrende vejledninger, herunder vejledning nr. 10324
af 14. december 2017 om stgtte til hjeelpemidler og forbrugsgoder?!, naevner specifikt
velfeerdsteknologi eller sensorteknologiske Igsninger som en del af de hjeelpemidler eller
boligindretningsmidler, der kan ydes statte til.

Omvendt udelukker hverken serviceloven eller vejledning nr. 10324, at der kan gives
stgtte til sensorteknologiske lgsninger, jf. ogsd ovenfor, og det ma klart antages, at
sensorteknologiske lgsninger er en dbenbar del af de hjeelpemidler, der kan bevilliges,
safremt betingelserne for bevilling i gvrigt er opfyldt.

3.2. Magtanvendelse og andre indgreb i selvbestemmelsesretten

Voksne mennesker med betydelig og varigt nedsat psykisk funktionsevne har ligesom
alle andre ret til selvbestemmelse, privatliv og personlig integritet. Over for disse
grundlzeggende rettigheder star kommunernes forpligtelse til at sikre omsorg, veerdighed
og tryghed for denne gruppe af borgere, som ikke kan tage vare pa sig selv eller
overskue konsekvenserne af deres egne handlinger, og som ofte ikke vil vaere i stand til
at give et informeret samtykke til pleje- og omsorgsindsatserne i serviceloven.

Det grundleeggende princip bag servicelovens regler om magtanvendelse er, at
tvangsmaessige foranstaltninger sa vidt muligt skal undgas, og at magt ferst kan
anvendes, nar det har vist sig umuligt at lgzse den pageeldende situation med en
socialpeedagogisk indsats.

Dette princip kommer bl.a. til udtryk i den preecisering af de sociale myndigheders aktive
omsorgspligt, som fremgar af servicelovens § 82, samt en praecisering af vigtigheden af
at inddrage de pargrende i varetagelsen af interesserne for en person med betydelig og
varigt nedsat psykisk funktionsevne??,

3.2.1. Andrede regler om magtanvendelse og andre indgreb i
selvbestemmelsesretten

Per 1. januar 2020 treeder der nye regler i kraft vedrgrende brug af magtanvendelse og
indgreb i selvbestemmelsesretten. Naervaerende vejledning tager udelukkende hgjde for
de nye regler.

Baggrunden for de nye regler er, at der som et initiativ i den nationale
demenshandlingsplan 202522 i 2017 blev gennemfart et serviceeftersyn af servicelovens
magtanvendelsesregler. Serviceeftersynet blev foretaget af en arbejdsgruppe
bestaende af repraesentanter fra blandt andet Bgrne- og Socialministeriet, Sundheds-

2 https://www.retsinformation.dk/Forms/R0710.aspx?id=196844.

22 Se ogsa vejledning om magtanvendelse og andre indgreb i selvbestemmelsesretten over for voksne,
herunder peedagogiske principper: https://prodstoragehoeringspo.blob.core.windows.net/ae2c004c-1021-
42b2-b371-dee39933993a/Udkast%20til%20ny%20vejledning%20om%20magtanvendelse.pdf. Per 1. januar
2020 er vejledningen tilgaengelig pa retsinformation.dk.

2 http://www.sum.dk/Temaer/National%20demenshandlingsplan/23-initiativer.aspx



https://prodstoragehoeringspo.blob.core.windows.net/ae2c004c-1021-42b2-b371-dee39933993a/Udkast%20til%20ny%20vejledning%20om%20magtanvendelse.pdf
https://prodstoragehoeringspo.blob.core.windows.net/ae2c004c-1021-42b2-b371-dee39933993a/Udkast%20til%20ny%20vejledning%20om%20magtanvendelse.pdf

og Zldreministeriet, Ankestyrelsen og Socialstyrelsen/VISO (den nationale Videns- og
Specialradgivningsorganisation). Som et led i vidensindsamlingen indhentede
arbejdsgruppen relevant viden fra forskere og praktikere pd omradet. Derudover blev
der nedsat en referencegruppe sammensat af repraesentanter fra en raekke
interesseorganisationer. Endelig gennemfgrte Ankestyrelsen som en del af
serviceeftersynet et praksistjek af de udfordringer og dilemmaer, som plejepersonalet
oplevede i det daglige arbejde, nar de skulle drage omsorg for malgruppen for
magtanvendelsesreglerne, herunder udfordringerne i praksis i forhold til at vurdere,
hvornar der var tale om et tvangsmaessigt indgreb.

Serviceeftersynet viste, at de gaeldende magtanvendelsesregler var uklare og sveere at
anvende, og at de i praksis kunne veere en barriere for, at personalet kunne yde den
ngdvendige omsorg og beskyttelse over for borgerne i de situationer, hvor gsengse
socialpaedagogiske indsatser ikke slar til. Det var saledes uklart for personalet, hvad de
matte gare som led i varetagelsen af den almindelige omsorg, og hvornar der er tale om
et indgreb i selvbestemmelsesretten. Serviceeftersynet mundede ud i en afrapportering,
som blev offentliggjort i marts 201824,

| afrapporteringen er seerligt afsnit 3, der specifikt vedrgrer brugen af
velfeerdsteknologier, interessant.

3.2.2. Serviceloven og sensorteknologi

De nye regler om magtanvendelse giver blandt andet hjemmel til, at personalet i en
reekke forskellige situationer kan anvende magt uden forudgdende afggrelse fra
kommunalbestyrelsen.

Af seerlig interesse i forhold til brug af sensorteknologi er det, at der indfgres regler for
brug af tryghedsskabende velfeerdsteknologi, hvilket i relation til saerligt demente og
personer med anden erhvervet og fremadskridende mental sveekkelse har veeret
efterspurgt.

| afsnittene nedenfor gennemgas indledningsvis de generelle overordnede regler for
brug af magtanvendelse, hvorefter der fokuseres pa de bestemmelser i serviceloven,
der er interessante i relation til sensorteknologi/anvendelse af velfeerdsteknologiske
lgsninger.

3.2.3. Servicelovens 88 124 og 124 a—formal og anvendelsesomrade

Ifglge serviceloven er formdlet med magtanvendelsesreglerne at begraense
magtanvendelse og andre indgreb i selvbestemmelsesretten til det absolut ngdvendige.
Det fremgéar endvidere af bestemmelsen, at disse indgreb aldrig ma erstatte omsorg,
pleje og socialpsedagogisk bistand.

Anvendelse af magt og andre indgreb i selvbestemmelsesretten ma alene ske for at
sikre omsorg for personen, veerdighed og tryghed eller tilgodese hensyn til feellesskabet
pa bo- og dagtilbuddet eller hensynet til andre, ligesom kommunen forud for enhver form
for magtanvendelse skal forsagge at foretage, hvad der er muligt for at opna personens
frivilige medvirken til en ngdvendig foranstaltning.

Anvendelse af magt skal std i rimeligt forhold til det, der sgges opnaet, og mindre

24 https://ast.dk/publikationer/praksistjek-magtanvendelse.



indgribende foranstaltninger skal anvendes, safremt disse er tilstreekkelige.
Magtanvendelsen skal udgves sa skansomt og kortvarigt som muligt og med stgrst mulig
hensyntagen til den pageeldende og andre tilstedeveerende saledes, at der ikke
forvoldes ungdig kraenkelse eller ulempe.

Efter servicelovens § 124 a geelder reglerne i servicelovens 8§ 124 b — 135 b (de
generelle magtanvendelsesregler) for personer med betydelig og varigt nedsat psykisk
funktionsevne, der far personlig og praktisk hjeelp samt socialpsedagogisk bistand m.v.
efter servicelovens 88 83 — 87, behandling efter servicelovens 88 101 og 102 eller
aktiverende tilbud efter servicelovens 88 103 og 104, og som ikke samtykker i en
foranstaltning efter § 124 b — 129 a.

Det er en forudseetning for at anvende magt og andre indgreb i selvbestemmelsesretten,
at der foreligger den forngdne faglige dokumentation for borgerens betydelige og varigt
nedsatte psykiske funktionsevne.

Personkredsen

Personkredsen, der er omfattet af de generelle magtanvendelsesregler, er meget
varieret, og der er ikke nogen aldersmaessig afgreesning — dog skal der veere tale om
voksne, hvilket vil sige personer/borgere over 18 ar. Det er som naevnt ovenfor en
forudsaetning, at den psykiske funktionsnedseettelse skal veere bade betydelig og varig
(eksempelvis personer med udviklingshaemning).

Boform

Adgangen til at anvende magt eller andre indgreb efter servicelovens kapitel 24 er ikke
knyttet til en bestemt boform, dvs. ogsé borgere i eget hjem (borgere, som ikke bor i et
botilbud, en plejebolig, friplejebolig, p& plejehjem eller i andre tilsvarende boligenheder,
hvor hjeelpen udgar fra servicearealer, og hvor der er fast tilknyttet personale) er
omfattet. Det afggrende er i den forbindelse, om borgeren modtager tilbud efter
servicelovens bestemmelser, og at borgeren ikke er i stand til at handle fornuftsmeessigt
pa grund af den psykiske nedsatte funktionsevne.

Undtagelsen er dog § 125, hvor seerlige dardbnere kun kan anvendes i dag- og botilbud.
Samtykke

Reglerne i servicelovens kapitel 24 om magtanvendelse omfatter kun borgere, der ikke
giver samtykke til iveerkseettelse af en foranstaltning beskrevet i bestemmelserne i 8§
124 b — 135 b, jf. § 124 a. Dette geelder ogsa i situationer, hvor den pageeldende
forholder sig passivt til foranstaltningen, dvs. hvor personen hverken samtykker til eller
modsaetter sig foranstaltningen.

For personer med betydelig og varigt nedsat psykisk funktionsevne — bade de personer,
hvor den nedsatte psykiske funktionsevne er en konsekvens af demens eller anden
erhvervet og fremadskridende mental sveekkelse, og de personer hvor det ikke er
tilfeeldet — kan det veere problematisk at indhente et informeret samtykke til anvendelse
af sensorteknologi. Hvis den pageeldende person ikke har hverken pargrende eller
veerge, der kan samtykke pa vegne af personen, vil det i flere tilfelde alligevel veere
muligt at anvende sensorteknologi til trods for det manglende samtykke:

- Hvis der er tale om en borger, som har betydelig og varigt nedsat psykisk




funktionsevne, som er en konsekvens af demens eller anden erhvervet og
fremadskridende mental svaekkelse, kan personalet som led i omsorgen beslutte at
anvende tryghedsskabende velfeerdsteknologi, herunder benyttelse af sensorteknologi,
for at sikre borgerens tryghed og veerdighed og for at yde omsorg. Den pageeldende
borger skal informeres forud for brugen. Hvis borgeren ikke modseetter sig, kan den
tryghedsskabende velfeerdsteknologi anvendes. Hvis borgeren modseetter sig, dvs. ikke
samtykker, kan kommunalbestyrelsen treeffe afgegrelse om anvendelse af
tryghedsskabende velfeerdsteknologi, jf. nedenfor.

- Hvis den pageeldende borger modseetter sig anvendelse af sensorteknologiske
lgsninger, kan kommunalbestyrelsen traeffe afggrelse om at anvende tryghedsskabende
velfeerdsteknologi, herunder brug af sensorer, for en given person i en afgreenset
periode. For at kommunalbestyrelsen kan treeffe en sddan afgarelse, skal der vaere risiko
for personskade, og forholdene skal i det enkelte tilfeelde ggre det pakraevet at afvaerge
denne risiko. Dette fglger af servicelovens § 128 b2, Der er i sadant tilfeelde tale om
magtanvendelse, som skal indberettes.

Lovlig magtanvendelse

Bekendtggrelsen om magtanvendelse og andre indgreb i selvbestemmelsesretten over
for voksne?® fastslar i § 1, at lovlig magtanvendelse blandt andet omfatter szerlige
dgrabnere og anvendelse af tryghedsskabende velfaerdsteknologier.

3.2.4. Seerlige dgrabnere

Efter servicelovens 8§ 125, stk. 1 kan kommunalbestyrelsen treeffe afggrelse om at
anvende sezerlige dgrdbnere ved yderdare for en eller flere personer i en afgreenset
periode?’, nar:

1) der er neerliggende risiko for, at en eller flere personer ved at forlade bo- eller
dagtilbuddet udseetter sig selv eller andre for at lide vaesentlig personskade, og

2) forholdene i det enkelte tilfeelde gar det absolut pakreevet for at afveerge denne
risiko, og

3) lovens gvrige muligheder forgaeves har veeret anvendt.

Hvis der anvendes saerlige dardbnere, skal der ifglge serviceloven af hensyn til
beboernes frie faerden opsaettes en dgralarm, som sikrer, at beboere, der ikke selv kan
betjene den szerlige dgrabner, far den ngdvendige hjzelp hertil. Foranstaltningen (dvs.
de seerlige dgrabnere) ma heller ikke have karakter af en egentlig aflasningsmekanisme
(frihedsbergvelse), men ma alene virke forsinkende i forhold til den pagaeldende borgers
frie faerden, sa personalets opmaerksomhed kan henledes p&, at borgeren er ved at
forlade botilbuddet, plejehjemmet med videre.

Seerlige dagrabnere kan eksempelvis veere dobbelte dargreb, dobbelttryk for dgrabning
og lignende for at forhindre eller vanskeliggare, at visse borgere med betydelig og varigt
nedsat psykisk funktionsevne gar ud og udseetter sig selv eller andre for at lide vaesentlig
personskade.

% Se afsnit 3.2.5.

% Se https://www.retsinformation.dk/Forms/R0710.aspx?id=211432.

27 For nuveerende 12 maneder i henhold til bekendtgerelse om magtanvendelse og andre indgreb i
selvbestemmelsesretten over for voksne.




Det er ikke udelukket, at szerlige dgrabnere kan vaere sensorer, eksempelvis i form af
ansigtsgenkendelse af en beboer i forhold til dbning af en automatisk dar eller en
dgrabner, som samtidigt registrerer, at der ikke for eksempel er en arm i klemme.
Hyppigst er der dog ikke tale om sensorer i forbindelse med saerlige dardbnere.

Eksempel:

En beboer bor i en plejebolig. Plejeboligen ligger teet pa det hus, hvor beboeren og hans
kone boede i mange &r. Beboeren har gennem leengere tid veere urolig under
aftensmaden. Han gar hvilelgst omkring og er indimellem aggressiv over for de andre
beboere. Det eneste, der lader til at hjaelpe, er, ndr han gar en tur i naerheden af sit
tidligere hus. Beboeren er dog over de seneste ar blevet tiltagende usikker pa benene,
og da han for kort tid siden har faet konstateret knogleskgrhed, er personalet bekymrede
for, at han falder. Personalet taler med beboeren om, at han skal ggre opmaerksom pa,
at han gar ud, sa personalet kan sikre sig, at han kommer sikkert hjem igen og ikke
falder, men beboeren fortseetter med at forlade plejeboligen uden at gare opmaerksom
pa det.

Efter § 125, stk. 1 kan der installeres seerlige dardbnere, nar der er nzerliggende fare for,
at en person ved at forlade bo- eller dagtilbuddet udseetter sig selv eller andre for at lide
veesentlig personskade; nar forholdene i det enkelte tilfeelde ger det absolut pakreevet
for at afvaerge denne risiko, og nar lovens gvrige muligheder forgeeves har vaeret
anvendt.

Det besluttes derfor, at beboeren skal have installeret en dgrabner, der gar det muligt
for personalet at opdage, at han er ved at forlade boligen, sa medarbejderne kan falge
med ham og stgtte ham undervejs for at forhindre, at han falder.

3.2.5. Tryghedsskabende velfeerdsteknologi

Reglerne i serviceloven vedrgrende tryghedsskabende velfserdsteknologi, jf. 88 128 a
og b samt 136 e, er en nyskabelse. Hvor det tidligere kun var muligt at anvende alarm-
og pejlesystemer for en person i en afgreenset periode, nar der var risiko for, at personen
ved at forlade bo- eller dagtilbuddet ville udseette sig selv eller andre for at lide
personskade, ggr de nye formuleringer i serviceloven begrebet bredere og mere tidlgst
og giver mulighed for at benytte nye typer af tryghedsskabende velfaerdsteknologiske
lzsninger, herunder brug af sensorer i form af faldmatter, sensorgulve og GPS, ligesom
det nu er muligt at anvende tryghedsskabende velfeerdsteknologi som eksempelvis en
treedematte eller et sensorgulv til at registrere beveegelser/fald i borgerens egen bolig,
herunder eventuelt gennem magtanvendelse.

Forarbejderne til bestemmelserne i 88 128 a og b samt 136 e fastslar, at
"tryghedsskabende” betyder, at lgsningerne skal veere egnede til at understgtte
borgerens bevaegelsesfrined, veerdighed, tryghed, sikkerhed eller omsorgen for
borgeren. Velfeerdsteknologiske Igsninger sasom spiserobotter, robotstgvsugere og
lignende er saledes ikke omfattet af bestemmelserne.

Tryghedsskabende velfeerdsteknologier kan i mange tilfaelde veere mindre indgribende i
borgernes selvbestemmelsesret, end hvis indgrebene foretages af personalet i form af
eksempelvis natovervagning. Saledes vil det som oftest veere mindre indgribende for
borgeren at anvende f.eks. en treede-/sensormatte til at holde gje med, om borgeren
falder ud af sengen om natten og dermed har brug for hjeelp, end at der skal sidde en




ansat ved borgerens seng og holde gje med borgeren natten igennem.

Eksempel:

En beboer pa et bosted lider af gentagende voldsomme epilepsianfald, der kommer pa
forskellige tidspunkter af dggnet. Anfaldene kreever, at beboeren overvages intensivt —
seerligt om natten, hvor der ofte forekommer anfald. Der sidder derfor en personlig
nattevagt ved beboeren.

Plejepersonalet gnsker af hensyn til beboeres privatliv og veerdighed at benytte en
armbandsalarm i stedet for den personlige overvagning natten igennem.
Armbandsalarmen maler kontinuerligt bevaegelser i brugerens arm og starter, nar der
opstar et tonisk/klonisk anfald. Alarmen sendes til neermeste plejeperson, der vil kunne
veere ved beboeren inden for kort tid.

Beboeren har betydelig og varigt nedsat psykisk funktionsevne (udviklingsheemmet) og
er ikke i stand til at give et samtykke til, at armbandsalarmen anvendes. Beboeren har
ingen veerge eller fremtidsfuldmaegtig, der kan samtykke pa vegne af beboeren, og
beboeren forsgger at fierne armbandsalarmen, da plejepersonalet giver beboeren den
om armen.

Spergsmalet er, om plejepersonalet med henvisning til hensynet til beboerens privatliv
og veerdighed kan udskifte én plejeforanstaltning (natteovervagningen) men en anden
(armbandsalarmen), og om dette kan ske uden samtykke fra beboeren?

Udgangspunktet efter magtanvendelsesreglerne er, at anvendelse af magt (i dette
eksempel placering af armbandsalarm) alene ma ske for blandt andet at sikre omsorg
og veerdighed for en person, lige magtanvendelse skal udgves sa skansomt og kortvarigt
som muligt af hensyn til den pageeldende, saledes der ikke forvoldes ungadig kreenkelse
eller ulempe. Den tryghedsskabende foranstaltning i form af armbandsalarmen vil veere
en mindre indgribende foranstaltning over for beboeren end natteovervagning

Hvis en person ikke samtykker til brugen af tryghedsskabende velfeerdsteknologi, kan
kommunalbestyrelsen treeffe afgerelse om, at der kan anvendes tryghedsskabende
velfaerdsteknologi i forhold til den pagaeldende beboer efter servicelovens § 128 b i en
afgreenset periode (12 maneder efter magtanvendelsesbekendtgarelsen, hvorefter der
kan anmodes om at treeffe en ny afgarelse), hvis der er risiko for, at beboeren lider
personskade, og forholdene gar det pakreevet at afveerge risikoen.

Det er en konkret vurdering af den pagaeldende beboers forhold om kravene for brug af
tryghedsskabende velfeerdsteknologi i § 128 b er opfyldt. Det skal dog bemeerkes, at
formalet med anvendelse af § 128 b ikke ma veere at erstatte personaleressourcer,
ligesom der skal vaere personale til stede til at reagere pa eventuelle alarmer.

| medfgr af servicelovens § 128 a, stk. 1 er der nedsat et rad, Radet for
tryghedsskabende velfeerdsteknologi?®. Radet skal sikre, at reglerne falger med den
teknologiske udvikling, og at de benyttede tryghedsskabende velfeerdsteknologier er
egnede til at understgtte borgerens tryghed, veerdighed, sikkerhed, beveegelsesfrined
og selvbestemmelse. Formalet med Radet er derudover at sikre en vis central kontrol
med, hvilke velfaerdsteknologiske lgsninger der kan anvendes med henblik pa at sikre
borgernes retssikkerhed. Radet skal minimum én gang om aret indstille en positivliste

2 Se Radet for tryghedsskabende velfeerdsteknologis hjemmeside: https://hmi-
basen.dk/news.asp?newsid=9620&x_newstype=40




over velfeerdsteknologiske Igsninger, der kan anvendes efter servicelovens
magtanvendelsesregler, dvs. ved afggrelser efter § 128 b eller § 136 e, til social- og
indenrigsministeren, hvorefter ministeren udsteder en officiel liste med Igsninger, jf. §
128 a, stk. 3%°.

§ 128 b - tryghedsskabende velfeerdsteknologi (generel bestemmelse,
magtanvendelse)

Kommunalbestyrelsen kan treffe afgerelse om at anvende tryghedsskabende
velfeerdsteknologi over for en person i en afgreenset periode3°, nar der er risiko for
personskade, og forholdene i det enkelte tilfaelde gar det pakraevet for at afveerge denne
risiko.

Bestemmelsen i § 128 b vil fgrst kunne anvendes, nar personalet forgaeves har forsggt
at lgse situationen med en socialpaedagogisk indsats. Principperne om proportionalitet
og skansomhed vil altid skulle overholdes.

Formalet med anvendelsen af tryghedsskabende velfeerdsteknologier ma ikke veere at
erstatte socialpsedagogiske indsatser eller personaleressourcer. Det bemaerkes i den
forbindelse, at der skal veere personale til stede til at reagere pa de alarmer, som de
tryghedsskabende velfaerdsteknologiske lgsninger kan udlgse, jf. ligeledes eksemplet
oven for.

Socialtilsynet og kommunalbestyrelserne skal som led i deres driftsorienterede tilsyn
falge op pa ovennzevnte.

Det er vigtigt at bemeerke, jf. ligeledes afsnit 3.2.3, at beslutningen om at anvende
tryghedsskabende velfeerdsteknologi alene vil kunne treeffes for personer med betydelig
og varigt nedsat psykisk funktionsevne, der far personlig og praktisk hjzelp eller
socialpsedagogisk bistand med videre efter servicelovens 8§ 83-87, behandling efter
servicelovens §8 101 og 102 eller aktiverende tilbud efter servicelovens §§ 103 og 104,
og som ikke samtykker i det pageeldende indgreb. Bestemmelsen vil kunne anvendes i
bo- og dagtilbud eller i borgerens eget hjem i tilfaelde, hvor borgeren ikke bor pa botilbud
eller opholder sig i et dagtilbud, men modtager hjeelp og stgtte i sit eget hjem.

Eksempel:

En beboer pa et bosted sgger ofte mod udgangene pa bostedet og er i flere tilfaelde
blevet fundet uden for bostedet i underafkalet og dehydreret tilstand, ligesom beboeren
ofte opsgger en naerliggende steerkt trafikeret vej. Beboeren har en betydelig og varigt
nedsat psykisk funktionsevne og har ingen pargrende eller veerge. Plejepersonalet har
forsggt at forhindre, at beboeren forvilder sig ud ved at lave forskellige psedagogiske og
plejemeessige tiltag, ligesom man har forsggt at give beboeren en gps-tracker, hvilket
beboeren dog har modsat sig.

Plejepersonalet gnsker, at beboeren far en gps-tracker, der kan placeres i beboerens
tgj, sa det er muligt at finde frem til beboeren, inden beboeren udseetter sig selv for fare.
Der afgives en alarm til plejepersonalet, nar den pagaeldende beboer bevaeger sig uden

2 Se https://prodstoragehoeringspo.blob.core.windows.net/f751a7a7-605b-41ca-9692-
f353a97fd49d/Udkast%20til%20bekendtg%C3%B8relse%200m%20tryghedsskabende%20velf% C3%A6rdst
eknologiske%201%C3%B8sninger%20efter¥%20afsnit%20V11%20i%20lov%200m%20social%20service.pdf.
Per 1. januar 2020 er bekendtggrelsen tilgeengelig pa retsinformation.dk.

%0 For nuveerende 12 maneder i henhold til bekendtgerelse om magtanvendelse og andre indgreb i
selvbestemmelsesretten over for voksne.



https://prodstoragehoeringspo.blob.core.windows.net/f751a7a7-605b-41ca-9692-f353a97fd49d/Udkast%20til%20bekendtg%C3%B8relse%20om%20tryghedsskabende%20velf%C3%A6rdsteknologiske%20l%C3%B8sninger%20efter%20afsnit%20VII%20i%20lov%20om%20social%20service.pdf
https://prodstoragehoeringspo.blob.core.windows.net/f751a7a7-605b-41ca-9692-f353a97fd49d/Udkast%20til%20bekendtg%C3%B8relse%20om%20tryghedsskabende%20velf%C3%A6rdsteknologiske%20l%C3%B8sninger%20efter%20afsnit%20VII%20i%20lov%20om%20social%20service.pdf
https://prodstoragehoeringspo.blob.core.windows.net/f751a7a7-605b-41ca-9692-f353a97fd49d/Udkast%20til%20bekendtg%C3%B8relse%20om%20tryghedsskabende%20velf%C3%A6rdsteknologiske%20l%C3%B8sninger%20efter%20afsnit%20VII%20i%20lov%20om%20social%20service.pdf

for bostedets matrikel.

Kommunalbestyrelsen kan treeffe afgarelse om, at der kan anvendes armbandsalarm i
forhold til den pagzeldende beboer efter servicelovens § 128 b i en afgraenset periode
(12 méaneder efter magtanvendelsesbekendtggrelsen, hvorefter der kan anmodes om at
traeffe en ny afggrelse), da der er risiko for, at beboeren lider personskade, og forholdene
gor det pakraevet at afveerge risikoen.

Anvendelse af § 128 b er magtanvendelse og skal registreres og indberettes efter § 135
a, ligesom kommunalbestyrelsens afggarelse kan paklages til Ankestyrelsen efter § 133,
stk. 2 og 3.

8136 e — tryghedsskabende velfeerdsteknologi (demente eller anden erhvervet og
fremadskridende mental svaekkelse, ikke magtanvendelse)

§ 136 e giver hjemmel til uden forudgdende afgarelse at anvende tryghedsskabende
velfeerdsteknologi for at sikre tryghed, veerdighed og omsorg over for personer med
betydelig og varigt nedsat psykisk funktionsevne, som er en konsekvens af demens eller
en anden erhvervet og fremadskridende mental sveekkelse.

Bestemmelsen udggr en undtagelse til 8§ 128 b, ifglge hvilken kommunalbestyrelsen skal
treeffe afgorelse forud for anvendelsen af tryghedsskabende velfeerdsteknologi.
Anvendelse af tryghedsskabende velfeerdsteknologi efter 8 136 e er saledes ikke
magtanvendelse eller et indgreb i selvbestemmelsesretten. Foranstaltningen skal derfor
ikke registreres og indberettes.

Den pagaeldende person, dennes fremtidsfuldmaegtige eller veerge skal informeres forud
for anvendelsen af tryghedsskabende velfeerdsteknologi. Séafremt personen,
fremtidsfuldmeegtigen eller veergen modseetter sig brugen af tryghedsskabende
velfeerdsteknologi, kan kommunalbestyrelsen treeffe afggrelse om anvendelse af
tryghedsskabende velfeerdsteknologi efter § 128 b (dvs. magtanvendelse, som skal
registreres og indberettes efter § 135 a). Med "modsaetter sig” menes enhver aktiv
modstand, enten verbalt eller fysisk, som viser sig hos borgeren, fremtidsfuldmaegtigen
eller vaergen. Afggrelsen kan ggres tidsubegraenset.

Brug af tryghedsskabende velfeerdsteknologiske lgsninger efter § 136 e kan ligesom
efter § 128 b anvendes i bo- og dagtiloud eller i borgerens eget hjem i tilfeelde, hvor
borgeren ikke bor pa botilbud eller opholder sig i et dagtiloud, men modtager hjeelp og
stgtte i sit eget hjem.

Det skal bemeerkes, at hvis en person modseetter sig anvendelsen af tryghedsskabende
velfeerdsteknologi efter § 136 e, stk. 1, er der ikke hjemmel til, at den eventuelle
fremtidsfuldmaegtige eller eventuelle veerge kan kraeve anvendelse af tryghedsskabende
velfaerdsteknologi. Fremtidsfuldmaegtigen eller vaergen kan saledes ikke "overtrumfe” en
persons beslutning om, at vedkommende ikke @nsker, at der anvendes
tryghedsskabende velfeerdsteknologi. Der kan sa eventuelt veere mulighed for at
anvende tryghedsskabende velfeerdsteknologi efter § 128 b i stedet, jf. ogsa ovenfor.

Eksempel 1:

En aeldre kvinde bor pa et plejehjem og har demens. Kvinden vil gerne ud. Hun opsgger
oftest en naerliggende kirkegard og kommer saedvanligvis tilbage i lgbet af en times tid.
Personalet pa plejehjemmet er dog beteenkelige ved at lade hende ga ud alene, da de
er bange for, at hun bliver veek.




Plejepersonalet gnsker derfor at tilbyde kvinden en gps-tracker i form af en lille boks,
der kan ligge i kvindens lomme. Kvinden synes godt om den lille boks og vil gerne ga
med den.

Plejepersonalet far nu en automatisk alarm, i det gjeblik kvinden forlader plejehjemmet,
ligesom de kan falge kvinden pa deres mobile enhed og sikre sig, at hun kommer tilbage.

Anvendelsen af gps-trackeren kan ske efter servicelovens 8§ 136 e, dvs. anvendelse af
tryghedsskabende velfeerdsteknologi for at sikre tryghed, veerdighed og omsorg for en
person (ikke magtanvendelse).

Eksempel 2:

En dement borger bliver passet i eget hjem. Borgeren er til trods for sin demens
velfungerende og gnsker ikke at komme pa plejehjem. Borgeren er dog gangbesveeret
og er flere gange faldet, seerligt i forbindelse med, at borgeren star ud af sin seng om
natten for at komme pa toilet. Plejepersonalet, der kommer hos borgeren, er bekymret
for borgerens velbefindende, og personalet har flere gange fundet borgeren liggende pa
gulvet ude af stand til at komme op ved egen hjeelp. Plejepersonalet gnsker nu at benytte
en faldmatte, som afgiver en alarm, hvis borgeren falder pa vej ud af sengen.

Borgeren og borgerens pargrende informeres om faldmatten og modseetter sig ikke
anvendelse af den.

Anvendelsen af faldmatten kan ske efter servicelovens § 136 e, dvs. anvendelse af
tryghedsskabende velfeerdsteknologi for at sikre tryghed, veerdighed og omsorg for en
person (ikke magtanvendelse).




4. Sundhedslovgivningen

Ligesom serviceloven indeholder sundhedsloven bestemmelser, der vedrgrer
anvendelse af sensorteknologi.

I modseetning til serviceloven, der giver mulighed for anvendelse af tryghedsskabende
velfaerdsteknologi bade over for borgere forskellige boformer og i eget hjem, er der i
henhold til sundhedsloven kun hjemmel til at anvende personlige alarm- og
pejlesystemer pa indlagte patienter pa somatiske afdelinger pa offentlige sygehuse eller
private behandlingssteder, hvis det fremstar som den bedste lgsning af hensyn til
patientens sikkerhed.

Oprindeligt er reglerne i sundhedslovens kapitel 6 a vedrgrende anvendelse af
personlige alarm- og pejlesystemer og andre indgreb i selvbestemmelsesretten
inspireret af reglerne (de tidligere regler — dvs. fgr eendringerne i serviceloven per 1.
januar 2020) i serviceloven omkring magtanvendelse for at styrke omsorgen over for og
beskyttelsen af demente og andre indlagte patienter, der pa grund af enten en varigt
nedsat psykisk funktionsevne eller midlertidig mangel p& evnen til at handle
fornuftsmaessigt, ikke formar at tage vare pa sig selv, og som risikerer at komme til
skade, hvis de forlader sygehusafdelingen.

| forhold til brugen af sensorteknologi inden for velfaerdsomradet er sundhedslovens
regler om anvendelse af personlige alarm- og pejlesystemer og andre indgreb i
selvbestemmelsesretten som udgangspunkt ikke sa relevante, idet anvendelse af disse
regler som neaevnt forudseetter, at der er tale om indlagte patienter.

Sundhedslovens gvrige regler kan dog have veere relevante i forhold til brug af sensorer
inden for velfeerdsomradet, selvom sundhedslovens bestemmelser kun finder
anvendelse vedrgrende sundhedsfaglig behandling og pleje. Dette udelukker dog ikke,
at en sundhedsperson i forbindelse med den sundhedsfaglige pleje og behandling kan
benytte sensorteknologi overfor eksempelvis en plejehjemsbeboer, hvis det skannes
nagdvendigt af hensyn til den pageeldende, eksempelvis i form af en sensorble for
kortleegning og diagnosticering af en urinvejsinfektion. Brugen af sensorteknologien skal
dog ske enten med et informeret samtykke fra borgeren selv enten i ord eller handling,
ved stedfortreedende samtykke fra pargrende eller veerge eller i form af en
fremtidsfuldmagt, da sundhedsloven ikke giver mulighed for, at en sundhedsperson kan
behandle en person mod sin vilje.

Veer opmaerksom p4, at et sundhedsretligt samtykke til brug af sensorteknologi ikke kan
"genbruges” i forhold til serviceloven.

Eksempel:

En borger har kontinensproblemer, og kontinenssygeplejersken i kommunen anbefaler
en sensorble, der registrerer tidspunkt for vandladning og vandladningsmaengde.
Borgeren samtykker til brugen af bleen i forhold til kontinensproblemerne.

Borgerens plejepersonale gnsker ogsa at anvende malingerne fra sensorbleen, sa
plejepersonalet kan understgtte borgeren i at komme pa toilettet i rette tid og bruge
mindre tid pa laekager og bleskift, ligesom det vil vaere lettere for plejepersonalet at finde
den rette starrelse ble fra begyndelsen i stedet for en, der maske er for lille.

Borgeren har kun givet samtykke til anvendelse af bleen i forhold til kortleegning af




kontinensproblemerne. Hvis plejepersonalet skal kunne anvende malingerne fra
sensorbleen til deres egne formal (de plejemaessige formal), skal der indhentes et
selvsteendigt samtykke til dette fra borgeren.

4.1. Afgreensningen af sundhedslovens anvendelsesomrade i
forhold til serviceloven

Sundhedsloven fastseaetter overordnet set kravene til sundhedsveesenet med henblik pa
at sikre respekt for det enkelte menneske, dets integritet og selvbestemmelse.

Den sundhedsfaglige pleje og behandling af borgere, herunder plejehjemsheboere og
beboere i plejeboliger, foregar ofte i sammenhaeng med den almindelige sociale omsorg,
og opgaverne kan veaere svaere at adskille. Pa et plejehjem vil plejepersonalet f.eks. skifte
forbinding og rense sar i forbindelse med almindelig personlig pleje, ligesom medicin
udleveres sammen med maden, eller nar en borger hjeelpes i seng.

Der geelder forskellige regler for den sociale omsorgsudgvelse og den sundhedsfaglige
pleje og behandling. Den pleje, der finder sted pa eksempelvis et plejehjem med
hjemmel i serviceloven og den gvrige sociale lovgivning, er ikke omfattet af
sundhedslovens bestemmelser. Sundhedsloven finder derfor kun anvendelse
vedrgrende sundhedsfaglig pleje og behandling. Det kan for eksempel veere i forbindelse
med medicingivning, insulinbehandling, gjendrypning, tandbehandling, sarbehandling,
blodpragvetagning og vaccinationer.

4.2. Informeret samtykke

De spgrgsmal, der kan opsta i forhold til sundhedsmaessig behandling af patienter med
betydelig og varigt nedsat psykisk funktionsevne, drejer sig iseer om information og
samtykke til behandling og pleje af patienten. Det drejer sig om retten til selv at
bestemme, om man gnsker behandling. Enhver form for behandling kreever saledes et
informeret samtykke fra patienten pa grundlag af fyldestgarende information om
sygdommen og behandlingsmulighederne. Men et samtykke til behandling og pleje er
kun gyldigt, hvis patienten er i stand til at forstd den information, der bliver givet, og i
stand til at treeffe en beslutning pa det grundlag.

Sundhedsloven fastslar i § 15, at pleje og behandling af en patient (borger) normalt ikke
kan pabegyndes eller fortsaettes, uden borgeren har givet et informeret samtykke. Der
er tale om et grundlaeggende princip om ret til selvbestemmelse.

En sundhedsperson er som udgangspunkt forpligtet til at fglge en voksen habil borgers
gnsker i forbindelse med beslutningen, om en tilbudt behandling skal iveerkseettes eller
ej, eller om en allerede ivaerksat behandling skal ophgre. Det geelder bade, nar
borgerens sygdom er relativ harmlgs og i den situation, hvor behandling er
livsngdvendig.

4.3. Stedfortreedende samtykke

For borgere, der varigt mangler evnen til at give informeret samtykke, dvs. at evnen til
at handle fornuftsmaessigt er varigt fraveerende, kan der, jf. sundhedslovens § 18, gives
et sdkaldt stedfortreedende samtykke. Et stedfortreedende samtykke geelder kun inden
for sundhedslovens omrade.

Borgere, der er varigt inhabile, er fgrst og fremmest voksne personer med nedsat



psykisk funktionsevne, hvad enten denne tilstand er opstaet ved fadslen eller senere,
som tilfeeldet er for demente personer. Endvidere vil kronisk sindslidende og
sindslidende med langvarige sygdomsforlgb ofte kunne anses for varigt inhabile. Det
afggrende er, om borgeren kan forholde sig fornuftsmaessigt til pleje- og
behandlingsforslag. Den omsteendighed, at borgeren er beboer pa et plejehjem, et
botilbud eller lignende, indebeserer ikke i sig selv en begraensning i
selvbestemmelsesretten.

Selv om en borger ma anses for at vaere varigt inhabil, kan borgeren, eksempelvis en
dement, i perioder veere s& klar, at vedkommende er i stand til at tage stilling til
behandling. En dement borger kan eksempelvis ogsd i den konkrete situation tage
stilling til mindre indgribende former for behandling, men ikke til mere komplicerede
former for behandling. Det er borgeren selv, der skal tage stilling, hvis den pagaeldende
i den konkrete situation er i stand hertil — ogsa hvis "stillingtagen" indebaerer, at det ikke
er i ord, men i handlinger sdsom at naegte at tage en sensorble pd, at den pageeldende
borger tager stilling.

Normalt gives det stedfortreedende samtykke af en af de naermest pargrende, men i de
tilfeelde, hvor en borger er under veergemal, der omfatter personlige forhold, herunder
helbredsforhold, jf. veergemalslovens § 5, kan det stedfortreedende samtykke gives af
veergen. | de tilfeelde hvor en beboer har afgivet en fremtidsfuldmagt, der omfatter
personlige forhold, herunder helbredsforhold, kan stedfortreedende samtykke gives af
fremtidsfuldmaegtigen, i det omfang fremtidsfuldmagten bemyndiger
fremtidsfuldmaegtigen til det.

4.4. Ingen stedfortraedere til at samtykke

I sundhedsloven er der fastsat regler for de situationer, hvor en patient, der varigt
mangler evnen til at give informeret samtykke, ikke har nogen naermeste pargrende,
veerge eller fremtidsfuldmaegtig, der kan repraesentere patienten i personlige forhold,
herunder helbredsforhold.

| disse situationer kan sundhedspersonen gennemfgre en pateenkt behandling, hvis en
uafhaengig sundhedsperson, som ikke tidligere har veeret involveret i behandlingen af
patienten, giver sin tilslutning hertil. Hvis behandlingen er af mindre indgribende karakter
med hensyn til omfang og varighed, kan sundhedspersonen dog i disse situationer, hvor
der ikke er nogen naermeste pargrende, veerge eller fremtidsfuldmaegtig, umiddelbart
gennemfgre behandlingen.

Skegnner sundhedspersonen, at de naeermeste pargrende, veergen eller
fremtidsfuldmaegtigen forvalter samtykket pa en made, der dbenbart vil skade patienten
eller behandlingsresultatet, kan sundhedspersonen gennemfgre behandlingen, safremt
Styrelsen for Patientsikkerhed giver sin tilslutning hertil.



5. Fremtidsfuldmagter

Fremtidsfuldmagter er et alternativ til det offentligt fastsatte vaergemal og til den
almindelige aftaleretlige fuldmagt. Ved at udstede en fremtidsfuldmagt kan man give en
anden person vidtreekkende mulighed for at handle p& ens vegne, enten med det
samme, eller hvis man en dag ikke leengere selv kan tage vare pa sine forhold for
eksempel pa grund af sygdom. Fremtidsfuldmagterne tager saledes hgjde for, hvad der
matte ske i fremtiden.

Fremtidsfuldmagterne bliver aktuelle og dermed aktive, hvis man for eksempel bliver
dement, eller hvis man pa grund af sygdom eller ulykke bliver ude af stand til selv at
varetage sine personlige og/eller gkonomiske forhold. Man kan udpege én eller flere
fuldmeegtige (repraesentanter), og man kan veelge, hvor omfattende fuldmagten skal
veaere. Om den skal omfatte personlige forhold, gkonomiske forhold eller begge dele.

En fremtidsfuldmagt er en form for udstrakt selvbestemmelse, idet en person med
eksempelvis en demenssygdom i tidligt stadie selv kan beslutte og sikre, hvem der skal
varetage den pagaeldendes forhold, den dag fuldmagtsgiver ikke laeengere kan klare dette
selv.

Det er vigtigt at veere opmaerksom pa, at en fremtidsfuldmagt alene giver mulighed for
at varetage fuldmagtsgivers behov som beskrevet i fuldmagten. Der er altsa ikke
mulighed for, at en fremtidsfuldmagtshaver selv kan foretage beslutninger pa vegne af
fuldmagtsgiver, hvis dette ikke er deekket af fuldmagten.

Eksempel:

En mand er blevet diagnosticeret med Alzheimers. Han er fortsat frisk og endnu ikke
seerlig meerket af sin sygdom. Han bor sammen med sin segtefeelle, og de er begge
enige om, at hun skal varetage sin mands forhold den dag, han ikke leengere er i stand
til det.

Manden er meget glad for at g& ture i neeromradet, og det er vigtigt for ham, at han kan
blive ved med dette ogsa, nar hans kognitive evner bliver tiltagende darligere. Parret
beslutter derfor at oprette en fremtidsfuldmagt, som — foruden at omfatte alle mandens
gkonomiske forhold — ogsa omfatter varetagelse af alle mandens personlige forhold,

| fremtidsfuldmagten star der blandt andet:

"Denne fremtidsfuldmagt omfatter alle mine personlige forhold og bemyndiger
fremtidsfuldmaegtigen til pa mine vegne at treeffe alle beslutninger om mine personlige
forhold og varetage mine forhold over for offentlige myndigheder, herunder blandt andet
— men ikke begreenset til — at ansgge om offentlige hjeelpeforanstaltninger, paklage
afggrelser, anmode om aktindsigt i alle oplysninger vedrgrende min person, herunder
mine helbredsforhold.”

Formuleringen giver hustruen mulighed for i sin egenskab af fremtidsfuldmaegtig at give
tilladelse til (eller modsaette sig) brug af tryghedsskabende velfaerdsteknologi, herunder
for at sikre, at manden kan fortseette med sine daglige gature med eksempelvis en gps-
tracker.

5.1. Kort om fremtidsfuldmagten




Alle borgere har mulighed for at oprette en fremtidsfuldmagt, hvis de er fyldt 18 ar og er
i stand til at handle fornuftsmeessigt. Det betyder, at fuldmagtsgiver skal veere i stand til
at forsta konsekvenserne af det. Man kan for eksempel ikke oprette en fremtidsfuldmagt,
hvis man er under veergemal.

Den, som har givet en anden fremtidsfuldmagt i personlige forhold, repraesenteres inden
for fuldmagtens omrade af fremtidsfuldmaegtigen i forhold til offentlige myndigheder og
private, nar disse udfgrer opgaver for det offentlige.

Ordningen indebeerer, at en fremtidsfuldmaegtig inden for rammerne af
fremtidsfuldmagten vil kunne indgive ansggninger pa fuldmagtsgivers vegne, herunder
ansggninger om hjeelpeforanstaltninger. Fremtidsfuldmaegtigen vil endvidere kunne
udgve partsrettigheder, herunder sgge aktindsigt, modtage afggrelser og anden
korrespondance fra offentlige myndigheder med videre. En fremtidsfuldmaegtig vil
endvidere over for offentlige myndigheder og private, nar disse udfgrer opgaver for det
offentlige, kunne komme med tilkendegivelser med hensyn til pleje af og omsorg for
fuldmagtsgiveren.

Fremtidsfuldmeegtigen vil endvidere kunne meddele samtykke pa& vegne af
fuldmagtsgiver, for eksempel et samtykke til at behandle personoplysninger om
fuldmagtsgiveren.

Fremtidsfuldmaegtigen vil blandt andet pa fuldmagtsgiverens vegne kunne udgve
partsrettigheder  efter  sundhedsloven  og lade  sig repreesentere i
behandlingssammenhzenge. Fremtidsfuldmaegtigen vil ogsa kunne give informeret
samtykke pa fuldmagtsgivers vegne, jf. sundhedslovens § 18, stk. 1 (stedfortreedende
samtykke) og far derved bredere befgjelser end en almindelig partsrepreesentant.

Den bergrte myndighed eller institution med videre vil i almindelighed skulle anse en
ansggning fra fremtidsfuldmaegtigen som udtryk for fuldmagtsgivers vilje og vil ikke have
anledning til at tage kontakt til fuldmagtsgiver i sagen. Efter omsteendighederne kan en
myndighed dog kreeve, at fuldmagtsgiver medvirker personligt, nar det er af betydning
for sagens afggrelse. Det kan for eksempel veere tilfeeldet, hvor det i lovgivningen er
bestemt, at en part skal medvirke personligt ved sagens behandling, eller hvor partens
personlige medvirken pd grund af sagens karakter i gvrigt er af betydning. Der vil dog i
disse tilfeelde i almindelighed ikke vaere noget til hinder for, at den pageeldende kan lade
sig bista af andre, eksempelvis have fremtidsfuldmaegtigen med som bisidder.

En myndighed kan efter omsteendighederne afsld at lade fremtidsfuldmaegtigen
repraesentere fuldmagtsgiver i et personligt forhold, hvis fuldmagtsgivers interesse i at
kunne lade sig repraesentere eller bista findes at burde vige for vaesentlige hensyn til
offentlige eller private interesser, eller hvor andet er fastsat ved lov. Det er forudsat, at
et sddant afslag, der bygger pa veerdispringsbetragtninger, har undtagelsens karakter. |
det omfang der i anden lovgivning er fastsat seerlige regler om repraesentation, som
begreenser den almindelige adgang til at lade sig repraesentere, il
fremtidsfuldmaegtigens befgjelser blive begraenset tilsvarende.

5.2. Sensorteknologi indenfor velfeerdsomradet set i forhold til
fremtidsfuldmagtsloven

Brugen af fremtidsfuldmagter er siden indfgrelsen af muligheden i september 2017
steget betragteligt. Der er ikke noget (offentligt tilgeengeligt) samlet tal over antal
fremtidsfuldmagter, men der er naeppe tvivl om, at fremtidsfuldmagter far starre og starre



betydning som et redskab til at beslutte, hvordan ens personlige forhold skal handteres
i tilfeelde af eventuel senere sygdom eller ulykke eller p& et tidligt stadie af en
demenssygdom. | forhold til fremtidsfuldmagter i relation til velfaerdsteknologi, herunder
sensorteknologi, er det seerligt mulighederne i servicelovens bestemmelser om
magtanvendelse, der er interessante.

Hvis en fuldmagtsgiver har oprettet en fremtidsfuldmagt, der giver mulighed for, at der
kan anvendes tryghedsskabende velfeerdsteknologi for at sikre den pageeldende
fuldmagtsgivers tryghed, veerdighed og omsorg, og fuldmagtsgiver kommer i en
situation, eksempelvis pa grund af demens, der medfarer, at fremtidsfuldmagten traeder
i kraft, kan fremtidsfuldmaegtigen, jf. ogsa afsnit 3.2, modsaette sig anvendelsen af
tryghedsskabende velfaerdsteknologi pa vegne af fuldmagtsgiver. Selvom det formentlig
vil veere relativt sjeeldent, at en fremtidsfuldmaegtig modseetter anvendelse af
velfeerdsteknologi pa vegne af fuldmagtsgiver, giver servicelovens § 136 e, stk. 2
mulighed for dette, ligesom den fremtidsfuldmaegtige forud for brugen af teknologierne,
herunder brug af sensorteknologi, skal informeres om brugen.

Hvis fremtidsfuldmaegtigen modseetter sig, kan tryghedsskabende velfserdsteknologi
ikke anvendes uden forudgdende afgarelse fra kommunalbestyrelsen, og personalet
skal derfor anmode kommunalbestyrelsen om at treeffe afgarelse efter 8 128 b
(anvendelse af tryghedsskabende velfeerdsteknologi for en person i en afgreenset
periode, nar der er risiko for personskade). Kommunalbestyrelsens afggrelse kan gares
tidsubegraenset, jf. magtanvendelsesbekendtgarelsens 8§ 5, stk. 2. | forbindelse med
afgarelsen skal den eventuelle fremtidsfuldmaegtige hares over kommunalbestyrelsens
vurdering.



6. Anden relevant lovgivning i forhold til sensorteknologi
indenfor velfeerdsomradet

6.1. Straffeloven

§ 264 a - uberettiget fotografering af personer, der befinder sig pa et ikke frit
tilgeengeligt sted

Straffelovens®! § 264 a fastslar, at den, der uberettiget fotograferer personer, der
befinder sig pa et ikke frit tilgeengeligt sted, straffes med bgde eller faengsel indtil 6
maneder. Bestemmelsen omfatter ogsa uberettiget tv-overvagning.

Forbuddet i straffelovens § 264 a har blandt andet betydning for private hjem, veerelser
pa plejehjem og plejeboliger, der ikke er &bne for publikum. Tv-overvagning af personer,
der befinder sig pa et ikke frit tilgeengeligt sted, vil derfor i almindelighed vaere uberettiget
og en overtreedelse af straffeloven, hvis der ikke er givet samtykke til overvagningen af
den person, der overvages, af en veerge eller fremtidsfuldmaegtig.

Brug af eksempelvis beveegelsesfalsomme tv-kameraer, der teender automatisk, nar en
beboer i en plejebolig bevaeger sig med henblik pa at overvage denne person, kreever
saledes samtykke.

§ 264 b — uberettiget registrering af en andens feerden med gps eller lignende
apparat

Efter straffelovens § 264 b straffes den, der uberettiget ved hjeelp af en gps eller et andet
lignende apparat registrerer en andens feerden, med bgde eller feengsel indtil 6
maneder.

Bestemmelsen er indsat i 2018 pa baggrund af en betaenkning fra Straffelovradet om
freds- og aerekraenkelser, hvor Straffelovradet i forleengelse af overvejelserne om den
geeldende beskyttelse af privatlivets fred fastslog, at den teknologiske udvikling havde
skabt nye muligheder for kreenkelse af privatlivet, som burde kunne imgdegas med straf
efter straffeloven. Overvagning af en persons geografiske placering ved hjaelp af gps-
udstyr er efter Straffelovradets opfattelse i praksis mere indgribende end traditionel
manuel overvagning/skygning, hvor en persons feerden overvages.

Bestemmelsen omfatter kun tilfaelde, hvor personens faerden registreres uberettiget. Det
kan da ogsé veere berettiget at registrere en persons feerden. Dette er eksempelvis i
tilfeelde, hvor registreringen af en persons feerden sker med samtykke. Det er ogsa
muligt at registrere en andens faerden med gps eller lignende apparat uden samtykke,
hvis der er hjemmel til dette i anden lovgivning. Det kan blandt andet veere
sundhedslovens bestemmelser om personlige pejle- og alarmsystemer eller
servicelovens bestemmelser om anvendelse af tryghedsskabende velfeerdsteknologi
eller anvendelse af magtanvendelsesreglerne.

En registrering af oplysninger, der ikke er i strid med databeskyttelseslovgivningen, er
ikke af denne grund berettiget efter bestemmelsen i straffeloven. Bestemmelsen tilsigter
ogsa at kriminalisere registreringer af en anden persons feerden, selv om sadanne
registreringer kan foretages inden for rammerne af databeskyttelsesforordningen.
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Det anfares i forarbejderne, at for eksempel en arbejdsgivers gps-overvagning af ansatte
i almindelighed ikke vil skulle anses for uberettiget overvagning, hvis det har hjemmel i
arbejdsaftalen, eller de ansatte i gvrigt er klar over, at de bliver overvaget. Derimod vil
overvagning ved hjelp af gps af en keereste, partner, aegtefeelle med videre i
almindelighed skulle anses for uberettiget overvagning.

Bestemmelsen finder anvendelse bade i tilfelde, hvor personens feerden kan falges
meget praecist ved hjeelp af gps-koordinater og i tilfeelde, hvor personens feerden fglges
mindre preecist. Bestemmelsen finder ogséd anvendelse, uanset om personens feerden
kan falges lgbende, eller om personens faerden farst kan kortlaegges efterfalgende pa
grundlag af apparatets registreringer af den geografiske placering. Det er heller ikke
afggrende, om oplysningerne om personens feerden gemmes, eller om de blot opfanges
eller transmitteres med mulighed for lgbende at afleese dem.

Den omsteendighed, at personens faerden skal kunne fglges, indebeerer, at
enkeltstdende lokaliseringer af en person ikke er en overtraedelse af bestemmelsen.
Kravet om, at personens feerden skal kunne falges, skal forstas sadan, at personens
geografiske placering lgbende eller med korte mellemrum transmitteres eller lagres.

§ 264 b finder farst og fremmest anvendelse pa skjult gps-overvagning, der sker uden
samtykke eller anden hjemmel i lovgivningen.

6.2. TV-overvagning

Tv-overvagningslovens § 1, stk. 1, indeholder et generelt forbud mod, at private
foretager tv-overvagning af gade, vej, plads eller lignende omrade, som benyttes til
almindelig feerdsel.

Ved tv-overvagning forstas ifglge lovens § 1, stk. 2 en vedvarende eller regelmaessigt
gentagen personovervagning ved hjeelp af fiernbetjent eller automatisk virkende tv-
kamera, fotografiapparat eller lignende apparat.

Forbuddet mod tv-overvagning geelder som udgangspunkt ikke for offentlige
myndigheder. Offentlige myndigheder er dog omfattet af skiltningskravet i 8§ 3 a. Heraf
falger, at offentlige myndigheder, der foretager tv-overvagning pa steder eller lokaler,
hvortil der er almindelig adgang, eller af arbejdspladser, lige s& vel som private ved
skiltning eller p& anden tydelig made skal give oplysning om, at der finder tv-overvagning
sted.

For offentlige myndigheders tv-overvagning gzelder ogsa forvaltningsrettens almindelige
sagsbehandlingsregler og normer for god forvaltningsskik, herunder bl.a. pligten til kun
at varetage saglige hensyn i forbindelse med myndighedsudgvelsen. Endvidere er
offentlige myndigheder underlagt et almindeligt proportionalitetsprincip.

Seerligt for sa vidt angar tv-overvagning, fremgar det af databeskyttelseslovens § 2, stk.
4, at databeskyttelsesloven og databeskyttelsesforordningen gaelder for enhver form for
behandling af personoplysninger i forbindelse med tv-overvagning. Reglerne i
databeskyttelsesforordningen og databeskyttelsesloven skal saledes iagttages ved
behandling af personoplysninger i forbindelse med tv-overvagning.

Datatilsynet har behandlet en lang reekke konkrete sager vedrgrende offentlige
myndigheders tv-overvagning og har i den forbindelse fastlagt, hvilkke rammer den



tidligere persondatalov efter Datatilsynets opfattelse satte herfor.

Datatilsynets hidtidige praksis pa omradet kan beskrives sadan, at offentlige
myndigheder, herunder kommuner, kan foretage tv-overvagning af eksempelvis frit
tilgeengelige arealer pa veeresteder, plejecentre og eeldrecentre med henblik pa at
forebygge tyveri, hzerveerk og graffiti. Formalet vil her typisk veere at beskytte
myndighedens ejendom og veerdier. Et sagligt formal med tv-overvagningen kan ogsa
veere at gge sikkerheden for personalet.

Frit tilgeengelige steder med almindelig feerdsel, eksempelvis gagade-arealer, veje,
pladser og parkomréder, kan derimod ikke omfattes af den overvagning, som
almindelige offentlige myndigheder, herunder kommuner, kan iveerkseette med henblik
pa at beskytte ejendom og veerdier.

Denne hidtidige praksis fra Datatilsynet ma fortsat anses for at veere geeldende i forhold
ti  offentige = myndigheders, herunder kommuners, tv-overvagning efter
databeskyttelseslovgivningen. Der er dog den modifikation, at der i tv-
overvagningslovens § 2 a er indfgrt en bestemmelse om, at kommunerne med henblik
pa at fremme trygheden kan foretage tv-overvagning af offentlig gade, vej, plads eller
lignende omréade, som benyttes til almindelig feerdsel, og som ligger i naer tilknytning til
et omrade, der tv-overvages i medfar af tv-overvagningslovens § 2, stk. 2.

Tv-overvagning er i relation til anvendelse af sensorteknologi inden for velfeerdsomradet
ikke seerlig praktisk relevant, eftersom det ikke med hjemmel i tv-overvagningsloven vil
veere muligt at anvende systemer, der kontinuerligt overvager en specifik person.

Ankestyrelsen har truffet en principafggrelse den 26. april 2018 (12-183%2), som konkret
fastslar, at tv-overvagning pa et kvindekrisecenter ikke er tilladt. Ankestyrelsen fastslar,
at der ikke er hjemmel til at opseette videokameraer pa tilbud efter servicelovens §8 107-
110, medmindre alle beboere samtykker hertil, idet Ankestyrelsen mener, at
videoovervagning, der anvendes uden samtykke fra beboerne, er magtanvendelse, der
kreever hjemmel. Der er ikke hjemmel i serviceloven til at benytte videoovervagning som
magtanvendelse. Ankestyrelsen bemaerker, at forbuddet mod overvagning bade daekker
indendgrs og udendgrs arealer inden for matriklen, hvor borgere forventes at faerdes,
dvs. hvor der ikke er offentlig adgang. Samtidig oplyser Ankestyrelsen, at princippet kan
fraviges i forhold til bo- og dagntilbud til voksne, hvis samtlige beboere samtykker til
videoovervagning. Dette forudszetter dog, at beboerne er i stand til at give informeret
samtykke, dvs. at borgeren forstar, hvad der samtykkes til, og hvad konsekvenserne ved
et samtykke er.

Vaer opmaerksom pa den forskel, som der er i lovgivningen i forhold til straffeloven og tv-
overvagningsloven versus brug af situationsbestemt videoovervagning ("kamera-kig”).

Situationsbestemt videoovervagning, eksempelvis brug af et monteret kamera i et kort
interval (og hvor der ikke er en vedvarende eller regelmeessigt gentagen
personovervagning) for at sikre, at en borger ligger i sin seng og har det godt, er ikke
overvagning i hverken straffelovens eller tv-overvagningslovens forstand.

Opseetning af og brug af kameraer er dermed muligt, hvis det er ngdvendigt af hensyn
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for de nye aendringer i serviceloven per 1. januar 2020. Resultatet efter de nye regler vil dog — formentlig —
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magtanvendelsesreglerne er tilladt at foretage kontinuerlig videoovervagning af en person.
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til borgeren, og de generelle forvaltningsretlige principper i gvrigt er overholdt. Det er
endvidere en forudsaetning, at der indhentes et samtykke fra den pagaeldende borger
eller dennes veerge eller fremtidsfuldmaegtig, hvis fuldmagten giver mulighed herfor.

Safremt der ikke kan indhentes samtykke, for eksempel fordi den pagaeldende borger
ikke er i stand til at give samtykke pa grund af demens og ikke har hverken veerge eller
fermtidsfuldmaegtig til at varetage sine forhold, er det ikke umiddelbart muligt at anvende
situationsbestemt overvagning.

Forarbejderne til magtanvendelsesreglerne i serviceloven fastslar specifikt, at det ikke
er muligt at anvende videoovervagning som en tryghedsskabende velfserdsteknologisk
lgsning, dvs. med hjemmel i servicelovens bestemmelser i § 128 b eller 8 136 e hverken
i de tilfeelde, hvor der er tale om egentlig magtanvendelse (situationer, hvor der ikke
gives samtykke), eller i de tilfeelde, hvor der ikke er tale om magtanvendelse (over for
demente eller andre med en erhvervet og fremadskridende mental svaekkelse for at sikre
disse personers tryghed og veerdighed og omsorg for dem).

Radet for tryghedsskabende velfeerdteknologi har da heller ikke videoovervagning péa
deres positivliste over tryghedsskabende velfeerdsteknologiske Igsninger.

Hjemlen til brug af kameraovervagning eller ’kamera-kig” er derfor samtykke.

6.3. Anseettelsesretlige komplikationer for medarbejdere i
forbindelse med anvendelsen af sensorteknologi

Brugen af sensorteknologi rejser hovedsageligt spgrgsmal i forhold til de
personer/borgere, som sensorteknologien anvendes overfor, men der rejses ogsa
forskellige afledte problemstillinger i forhold til de ansatte, der som en del af deres
arbejde er i kontakt med sensorteknologien.

Visse typer af sensorteknologi, herunder eksempelvis sensorgulve med alarmer,
bevaegelsesfaglsomme kameraer og lignende, kan ogsa betragtes som en overvagning
af de ansatte. For eksempel kan en log fra et sensorgulv vise, om der fra
plejepersonalets side er blevet reageret p& indkomne alarmer, eller om plejepersonalet
har betradt gulvet i den periode, hvor nattevagten gar sin faste runde og foretager
tryghedscheck af beboere. Hvis det skulle vise sig, at der ikke er blevet reageret pa en
sensoralarm, eller at der ikke er blevet gdet den faste runde i forhold til tryghedscheck,
kan dette efter omsteendighederne have anseettelsesretlige konsekvenser for den
ansatte, som det er ngdvendigt at teenke ind i procedurerne i forhold til brug af
sensorteknologi.

Et konkret eksempel drejede sig om en medarbejders tvivisomme faglighed og faerden i
forbindelse med en beboers dgdsfald i en plejebolig33. Den pageeldende medarbejder
havde foretaget sig noget, som afveg fra den foreskrevne procedure, men da man
sammenholdt medarbejderens fortaelling om, hvad hun havde foretaget sig, med data
fra sensorgulvloggen, viste det sig, at medarbejderens ageren fremadrettet kunne
afstemmes bedre med proceduren. Det er saledes meget vigtigt, at bade procedurer og
informationsmateriale, herunder samtykkeerklaeringer til medarbejdere i forhold til brug
af sensorteknologi som overvagning i anszettelsesforhold, er klar og tydelig.

Derudover skal man veere opmeerksom pa de almindelige varslingsregler med videre,

33 Se rapport om veerdien af sensorgulve pa plejecentre, s. 38.




som geelder i forhold til kontrolforanstaltninger, herunder overvagning, nar
medarbejderne er omfattet af kollektive overenskomster, jf. Aftalen om
kontrolforanstaltninger mellem DA og LO34 og eventuelt andre seerlige aftaler, som matte
veere indgaet mellem overenskomstparterne.

34 https://www.arbejdsgiverne.dk/Portals/O/formularer/jura/aftale_kontrolforanstaltninger_2014.pdf?ver=2014-
03-18-114746-760



