NIS2-koncepter til
kommunal implementering

Haendelseshandtering




Som del af den faelleskommunale digitale
handlingsplan 2021-2025 har KL i samarbejde
med en raeekke kommuner og med ekstern
konsulentbistand igangsat projekt til stotte for
kommunernes arbejde med cybersikkerhed,
specifikt ift. implementering af NIS2. Leverancen
herfra er en kommunale NIS2-drejebog. Dette
dokument er et kapitel til denne drejebog.

Den faelleskommunal NIS2-drejebog har til formal
at understette og inspirere kommunernes arbejde
med egen cybersikkerhed. Dette ggres via red-
skaber, skabeloner, arshjul, eksempler mv. der
indgar i drejebogen. 16 kommuner har i fire
temagrupper bidraget med egen erfaring og
input, sdledes at materialet afspejler kommunale
behov og vilkar, baseret pa kommunal erfaring,
baseret pa kommunal erfaring.

Drejebogen indeholder bud pa, hvordan man som
kommune kan arbejde med fire centrale NIS2-
temaer: Risikovurdering, Ledelsesansvar,
Forsyningskaedesikkerhed og
Haendelseshandtering.

De to forste Drejebogskapitler (Ledelsesansvar og
Risikovurdering) publiceres i december 2025 og
kan frit bruges. De to falgende drejebogskapitler
forventes publiceret i Igbet af februar 2026, hvor
materialet for alle fire kapitler udgives i én samlet
kommunal NIS2-drejebog.

Drejebogen giver anbefalinger til oversaettelse og
operationalisering - men ikke gengivelse - af NIS2-
krav. I materialet synliggeres desuden de kon-
krete krav og forpligtelser fra NIS2-loven og
vejledninger, sdledes at man som kommune kan
se sammenhaeng hertil.

Materialet er udarbejdet med blik for, at savel
store som mindre kommuner skal kunne se sig
selv i det. Samtidigt er der taget hejde for gvrige
forskelle kommunerne imellem. I sidste ende skal
kommunen selv tage stilling og kunne begrunde
egne valg bl.a. ifm. et tilsyn.

Udgangspunktet er, at ansvaret for NIS2-efterlev-
else og sikkerhedsniveau ligger hos kommunen
selv. Topledelsens (direktionen) ansvar er helt
centralt for at fa arbejdet med cybersikkerhed
forankret og prioriteret i kommunen.

Opgaver kan dog uddelegeres. Det er saledes
vigtigt at forholde sig til, hvordan og hvilke
beslutninger der traeffes hvor og hvor ofte.
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Drejebogstema Haendelseshandtering

I dette kapitel af den kommunale NIS2-drejebog
praesenteres en tilgang til kommunens handtering
af NIS2-haendelser, hvorved kommunen kan rea-
gere hurtigt, sikrer at information deles og at
forlgbet omkring haendelsen og handteringen
sidelgbende dokumenteres med henblik pa
eventuel underretningspligt.

Haendelseshandtering og -underretning ved
vaesentlige haendelser er helt beerende elementer i
NIS2-implementering, nar man skal arbejde effek-
tivt med cyber- og infomrationssikkerhed. Det
drejer sig i hgj grad om at kunne sikre sig, at de
trusler og faktiske haendelser, man som enhed og
kommune star overfor, ikke bliver til alvorlige
brud som pavirker driftskontinuiteten. Seerligt ift.
samfundskritiske opgaver, og hvor konsekvenser
meget hurtigt kan blive store, bl.a. for borgerne.

Heendelseshandtering handler om, at man som
NIS2-enhed indgdr i sammenhange, hvor en
haendelse ét sted kan sprede sig og fa endnu
starre og mere kritiske konsekvenser, Dermed er
der behov for struktureret og hurtig underretning
via Virk, sdledes at savel sektormyndigheden
(Styrelsen for Samfundssikkerhed) og den
nationale CSIRT far overblik og kan planleegge og
handle derefter.

Kommunerne kan have etablerede procedurer og
har ogsa hidtil handteret haendelser af forskelligt
omfang. Med drejebogen gives en systematisk
gennemgang med udgangspunkt i dét fokus, der
anlaegges i NIS2 samt tilbyder praktisk anvende-
lige redskaber. Alle kommuner kan have gavn at
felge op pa nuvaerende praksis og sikre sig, at
man er godt klaedt pa til at reagere hurtigt og i
overensstemmelse med NIS2.

Drejebogsmateriale giver saledes metode til,
hvordan man som kommune kan ga til veerks.
Materialet omfatter desuden inspiration fra
kommuner, der kan bruges i egne lokale
overvejelser.

Baggrund

Den danske NIS2-lov tradte i kraft 1. juli 2025 med
det formal at hgjne og ensartet cybersikkerheden
- pa tveers af EU og pa tveers af sektorer i EU-
medlemslandene. NIS2-loven udmenter EU’s
Netog Informationssikkerhedsdirektiv (NIS2).



Fokus i NIS2 er at opretholde driftskontinuitet og
sikre robustheden over for cyberangreb pa sam-
fundskritiske omrader. NIS2 har fokus pa at for-
hindre haendelser og udlevelsen af konsekvens-
erne af angreb Det stiller krav til, at man som
omfattet enhed har overblik over sammenhange
mellem kommunale arbejdsprocesser og IT-
systemer at kunne vurdere konsekvenser ved
haendelser og veere i stand til at handtere og
indrapportere kritiske haendelser. Man skal ogsa

Kommunevejledning: NIS 2-vejledninger | Styrelsen
for Samfundssikkerhed

Vejledninger og selve NIS2-loven danner
udgangspunkt for arbejdet med den kommunale
NIS2-drejebog og de koncepter for implemen-
tering, der her gives. SAMSIK har desuden
lanceret infosiden ‘Introduktion til Risikovurde-
ring’ pa Sikker Digital. Her har SAMSIK samlet
viden og gode rad om digital sikkerhed:

som omfattet enhed vaere opmaerksom pa kritiske Introduktion til risikostyring. Sikker Digital og

led i ens forsyningskader og leverandarer.

materialet kan vaere godt at orientere sig i for
mange, bl.a. ift. NIS2 men ogsa risikovurderinger i

Kommunerne er omfattet som helhed, dvs. alle IT- gvrigt.

systemer og opgaver pga. kommunernes

tveergdende opgaver og nzre kontakt til borgerne Den kommunale NIS2-drejebog og redskaber

pa vitale omrader. Ved eksempelvis sundheds-

adresserer tilsvarende emner, men tilpasset en

omradet, gar at kommunerne i NIS2 udpeges som kommunal kontekst. Det samme geaelder for det

vaesentlig enhed.

sikkerheds-relaterede materiale pa KL's
Videnscenter, der kan veere et godt sted at starte

Styrelsen for Samfundssikkerhed (SAMSIK), der er for mange kommuner: Cyber- og

overordnet NIS2-ansvarlig myndighed i Danmark,

har lanceret fire generelle vejledninger og en

KL

informationssikkerhed.


https://samsik.dk/nis2/nis-2-vejledninger/
https://samsik.dk/nis2/nis-2-vejledninger/
https://samsik.dk/nis2/nis-2-vejledninger/
https://samsik.dk/nis2/nis-2-vejledninger/
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4.1 Haendelseshandtering under NIS2

NIS2-lovens § 6, stk. 1, nr. 2 forpligtiger kommunerne til at etablere og implementere procedurer,

der sikrer en effektiv handtering af handelser.

NIS2-lovens § 12 fastleegger kommunens pligt til at underrette om vaesentlige handelser.

NIS2-lovens § 13 beskriver indholdskrav og tidsfrister for underretning.

NIS2-lovens § 14 giver mulighed for frivillig underretning af haendelser, naerved-haendelser og

cybertrusler.

NIS2-loven stiller krav om, at kommuner hurtigt

og korrekt kan identificere, vurdere og underrette -

om vaesentlige haendelser. SAMSIK's Vejledning
om Haendelsesunderretning preeciserer, at vur-
deringen af vaesentlighed skal ske rettidigt, samt
at underretningen skal fglge de krav og tidsfrister
der er i NIS2-lovens 88 12-14.

SAMSIK's Vejledning til Implementering af Cyber-
sikkerhedsforanstaltninger fremhaever, at haend-
elseshandtering skal veere en integreret del af
kommunens samlede styringsmodel for cyber-
sikkerhed. Vejledningen angiver bl.a. at kom-
munerne skal:

« Etablere procedurer for identifikation, analyse

og reaktion pa haendelser
+ Sikre klare roller og ansvar, sa haendelser

NIS2-loven stiller krav om at kommuner:

Definerer
roller og
ansvar, samt
har
procedurer og

Opdager,
handterer og
begraenser
sikkerheds-
haendelser inkl.
genopretning
sikker drift.

kompetencer

pa plads til at
handtere
handelser

Model 4.1.1
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Vurderer om
en handelse
er vaesentlig

handteres hurtigt og ensartet

Dokumentere haendelser og leering, sa erfaring

omseettes til forbedringer i styringsgrundlaget

+ Sikre evnen til at genoprette stabil drift, her-
under koordinering med leverandgrer og
beredskab

Disse krav understgtter NIS2-lovens 8 6, stk. 1, nr.
2, som forpligtiger kommunerne til at have pas-
sende og forholdsmaessige foranstaltninger til
handtering af handelser.

For at understgtte tidlig opdagelse og ensartet
rapportering pa tveers af organisationen kan
kommunen med fordel anvende "Pixibog for alle
medarbejdere”, som giver en enkel og praksisnaer
guide til, hvordan mistankelige forhold kan
opfanges og rapporteres internt.

Underretter
myndigheder

Dokumenterer
og modtagere

haendelser og
leering

af deres

tjenester
rettidigt


https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#haendelseshaandtering-a4
https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#haendelseshaandtering-a4

4.2 Hvad er en haendelse

Hvad er en haendelse, og hvilke haendelser er
underlagt underretningsforpligtigelse?
NIS2-lovens 8§ 3, stk. 1, nr. 12 definerer en haend-
else som 'en begivenhed, der bringer tilgaenge-
ligheden, autenticiteten, integriteten eller fortro-
ligheden af lagrede, overforte eller behandlede
data eller af de tjenester, der tilbydes af eller er
tilgaengelige via net- og informationssystemer, i
fare.! Det omfatter bade tekniske fejl, sikkerheds-
brud og haendelser, der opstar via leverandgrer
eller forsyningskaden.

En handelse kan veere:

+ Driftsforstyrrelser i kommunens kritiske
systemer

+ Sikkerhedsbrud herunder uautoriseret adgang
eller datalaek

 Leveranderfejl der pavirker kommunens drift

« Haendelser med direkte borgerpavirkning f.eks.
forsinkede ydelser eller sundhedsrisici

Haendelser er dermed noget, der kan pavirke en
kommunes evne til at levere ydelser.

I NIS2-loven skelnes der mellem Aaendelser og
veesentlige haendelser, og sidstnaevnte udlgser jf.
NIS2-lovens § 12 en underretningsforpligtelse.

Vaesentlige haendelser
En haendelse anses jf. NIS2-lovens § 12, stk. 2 som
vaesentlig hvis:

1. 'Heendelsen har forarsaget eller er i stand til at
forarsage alvorlige driftsforstyrrelser af
tjenesterne eller gkonomisk tab for den
bergrte enhed’

‘Haendelsen har pavirket eller er i stand til at
pavirke andre fysiske eller juridiske personer
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ved at forarsage betydelig fysisk eller ikke-

fysisk skade’
Vurderingen af om en haendelse er vaesentlig skal
ske hurtigt og ensartet, sa forpligtelsen, inklusiv
de fastsatte tidsrammer, til at underrette myndig-
hederne og bergrte modtagere af kommunens
tjenester kan opfyldes. Dertil er det grundlaget for
at sikre en effektiv og god haendelseshandtering.
"Spergeguide til vurdering af veesentlighed” kan
anvendes som et operationelt vaerktgj, der under-
stetter en ensartet vurdering af haendelser i
kommunen.

Frivillig underretning

Udover lovpligtig underretning ved vaesentlige
haendelser giver NIS2-lovens 8 14 kommunerne
mulighed for at foretage frivillig underretning af
haendelser til CSIRT'en f.eks. ved:

* Neaerved-haendelser

» Cybertrusler

» Haendelser der ikke opfylder kriterier for
vaesentlighed

Kommunerne kan overveje frivillig underretning,
nar det vurderes, at haendelsen kan have en
vaesentlig sikkerhedsmeessig betydning. Ifglge
SAMSIK's Vejledning om Haendelsesunderretning
bgr kommunerne gennemfgre underretningen
hurtigst muligt for at sikre, at CSIRT’en har de
bedste vilkar for at vurdere handelsen.

Frivillig underretning styrker videndeling og kan
bidrage til at forhindre, at mindre haendelser
udvikler sig til vaesentlige.


https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#haendelseshaandtering-a4

4.3 Haendelseshandtering

Haendelseshandtering er ikke en isoleret disciplin,
og bear veere en integreret del af kommunens
governancemodel, hvor ledelsesansvar, risiko-

styring og beredskab spiller sammen. Det betyder,

at kommunen skal have klare roller, ansvar og
eskalationsveje, sa der hurtigt og ensartet kan
reageres. Lees mere om governancemodellen i
drejebogens kapitel om Ledelsesansvar.

For at sikre robusthed bgr kommunen definere en
ikke-personafhangig organisering for haendelses-
handtering. Kommunerne varierer i stgrrelse og
kapacitet, hvilket giver forskellige muligheder for
organisering. Det vil dog udgegre en vaesentlig
risiko, hvis ansvaret hviler pa enkeltpersoner. Et
centralt kontaktpunkt som f.eks. en servicedesk
kan sikre kontinuitet ved sygdom, jobskifte eller
fraveer, understgtte videndeling og sikre, at rele-
vante funktioner inddrages rettidigt. For at sikre

Spor A: Handtering af den faktiske haendelse (drift, teknik og afvaerge) N
Dette spor fokuserer pa at begraense skade, genetablere drift og sikre teknisk og operationel stabilitet. ~

resilience i handelsesprocessens faser f.eks.
intern anmeldelse, vurdering og eskalation, kan
kommunerne anvende "Pixibog for interne

teams”, og sikre at alle relevante medarbejdere er

informeret om de fast trini en
haendelseshandteringsproces.

NIS2-loven og SAMSIK's vejledning om Heaendel-
seshandtering forudsaetter, at kommunerne kan
handtere bade den faktiske handelse, den for-
melle underretning til myndighederne samt
underretning af bergrte modtagere af kommun-
ens tjenester. Det kraever en organisering, hvor
der er plads til to parallelle spor, som hver isaer
har tydelige roller, ansvar og kompetencer.
Nedenfor gennemgas de to spor samt
anbefalinger til en model for roller og ansvar.

I
|
|
| . . N
I Typiske opgaver Roller: \
« Teknisk analyse og fejlfinding Dette spor er formentlig allerede \
. Inddeemning og afvaergeforanstaltninger implementeret i kommunens \
I« Koordinering med leverandgrer & relevante partnere eksisterende haendelsesproces /’
I « Genetablering af systemer og tjenester og drives ofte af IT-drift, 7
I « Lebende statusvurdering og dokumentation sikkerhedsfunktioner, 7/
I leverandarer og , 4
1 beredskabsteams. ,
e e e b bb—tb—tvb"bt¥vb"bbtbb"bb—'bb"b”"b ¥ ”V— ¥ b "V ” bV bV b /
I— ——————————————————————————————————— -
| SporB: Héandtering af vurdering og underretning (compliance, dokumentation og governance) S N
| Dette spor fokuserer pa at sikre, at kommunen overholder NIS2-lovens krav til vurdering, \
. dokumentation og underretning til myndigheder via virk.dk samt modtagere af de pavirkede tjenester. > N
N
! Typiske opgaver: Roller: AN
. Vurdering af haendelsens vaesentlighed Dette spor kan drives af \
l. Beslutning om tidlig varsling og underretning f.eks. compliance, //
I <« Udarbejdelse af 24-t, 72-t og 1-maneders rapporter informationssikkerhed, 7/
I < Dokumentation af beslutninger, vurderinger og laering risikostyring og /
I « Afklaring af og underretning til bergrte modtagere af tjenester  ledelsesrepraesentanter. s 4
| + Koordinering med ledelse og relevante myndigheder 7
| e e e e e e e e e e e e e e e e e e e e e e o e e e e e e e o o e o 4
Model 4.3.1
Spor  Roller (tilpasses den enkelte Kommunes Primaert ansvar
behov og kapacitet)
A Haendelsesmodtager (fgrste kontaktpunkt) Registrering og aktivering
A Teknisk Haendelsesansvarlig Teknisk analyse og afvaerge
A Leverandegrkoordinator Ekstern koordinering
A Driftsgenopretningsansvarlig Genetablering af drift
B Vaesentlighedsvurderingsansvarlig Vurdering og dokumentation
B Underretningsansvarlig Myndighedsunderretning, underretning til bergrte modtagere
B Governance- og Dokumentationsansvarlig Sporbarhed og laering
B Ledelsesbeslutningstager Godkendelser og eskalation
Model 4.3.2

I.Se detaljeret rolle, ansvar og kompetencemodel i Bilag 4c



https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#haendelseshaandtering-a4
https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#haendelseshaandtering-a4

4.4 Proces for haendelseshandtering

Faser i haendelseshandtering : fra haendelsen opdages

Opdagelse Handtering Opfelgning

Heendelser kan blive
rapporteretind fra
forskellige kilder inki.
CSIRT, medarbejdere,

Labende statusvurdering og dokumentation

UNDERRETNING

borgere m.fl.

Model 4.4.1

Tidlig varsling

indenfor 24 timer

Underretning til
bergrte modtagere
af tjenester

Heendelsesunder-
retning
indenfor 72 timer

Endelig rapport
indenfor 1 maned

Pagar haendelsen stadig
efter 1 maned, skal der
sendes en statusrapport.

Endelig rapport senest en
madned efter, at handelsen
er afsluttet

Det anbefales, at haendelser handteres i en raekke af faste faser, der tilsammen kan sikre en hurtig,
ensartet og dokumenteret reaktion. Herunder felger en kort gennemgang af faserne:

Fase Formal Aktiviteter Output
* Heendelsen opdages f.eks. via alarmer, KommuneCERT, .
. o - Registreret
At identificere, at medarbejdere, borgere eller leverandgrer.
. . ) o haendelse med kort
noget er unormalt, » Forste observation beskrives kort: hvad, hvor, hvornar. .
Opdagelse : . . . beskrivelse og
og at sikre hurtig * Heendelsen rapporteres til kommunens interne .
. ; . ) tidspunkt for
intern rapportering. kontaktpunkt, der f.eks. kan via en servicedesk eller obdagelse
som en telefonisk hotline. pdag
+ Gennemgang af fgrste del af spargeguiden. ) )
Vurdering: Atafgare, om « Vurdering af pavirkning pa drift, borgere, data og Fore!qblg'vurderlng
haendelsen kan vaere af kritikalitet og
Farste . leveranderer. .
. vaesentlig og kraever : - - beslutning om
vurdering ) + Beslutning om eskalation og aktivering af procedurer -
underretning. naeste skridt.
og processer herunder beredskabsprocedurer.
At skabe « Gennemgang af alle relevante vurderingspunkter i Dokumenteret
. . vurdering af
Vurdering: dokumenteret og spergeguiden.
: . haendelsens
Uddybende sporbar grundlag for |+ Indsamling af fakta om omfang, varighed, bergrte
) . . karakter, omfang og
vurdering handtering og systemer og borgere. konsekvenser
underretning. » Afklaring af leveranderpavirkning og afhaengigheder. ’
At sikre rettidia o « Udfyldelse af underretning efter NIS2-lovens krav. Indsendt
S 909 « Beskrivelse af haendelsesforlgb, pavirkning, indberetning og
Underretning til | korrekt underretning p f tni ikkerhed dok
myndighederne | til myndighederne. afvaergeforanstaltninger og usikkerheder. okumenteret
+ Indsendelse via Virk og registrering i kommunens sporbarhed.

register,

At sikre, at bererte
modtagere hurtigt

Udarbejdelse af klar og rettidig information om

Underretning sendt

styringsgrundlaget

... |far den nedvendige haendelsens karakter og forventede pavirkning. til berorte
Underretning til |. . : O, modtagere og
information, hvis en [+ Identifikation af bergrte modtagere.
bergrte - ) ) . dokumenteret
modtagere haendelse pavirker + Udsendelse via relevante kanaler (f.eks. hjemmeside, sporbarhed i
9 deres adgang til eller direkte besked, fagsystemer). P
) . kommunens
brug af en » Eventuel vejledning om forholdsregler .
. haendelsesregister.
kommunal tjeneste.
Handtering o At begraense skade |+ Iveerksaettelse af tekniske og organisatoriske tiltag. Stabiliseret situation
909 og genetablere + Koordinering med leveranderer og interne funktioner. |og dokumentation
afvaergeforan- . : . .
; (normal) drift. + Lebende vurdering af status og behov for yderligere af alle tiltag.
staltninger .
handling.
At sikre laering, Udarbejdelse af_ afsluttendg rapporF._ . Afsluttet haendelse
. . + Opdatering af risikovurderinger, kritikalitet og
Opfelgningog |forbedring og ) og opdateret
- ) leverandgrstyring. !
leering opdatering af styringsgrundlag og

Inddragelse af lzering i ledelsesrapportering og
governance.

risikovurderinger

I(LModeI 4.4.2



4.5 Vurdering af vaesentligheden

Heendelser kan blive i Lebende statusvurdering og dokumentation

rapporteretind fra
forskellige kilder inkl.
CSIRT, medarbejdere,
borgere m.fl.

UNDERRETNING

Pagdr haendelsen stadig
efter 1 maned, skal der
sendes en statusrapport.
Endelig rapport senest en
maned efter, at haendelsen

Underretning til
bergrte modtagere
af tjenester

Model 4.5.1

Kommunens evne til at vurdere haendelser hurtigt
og ensartet er afgerende for bade driftssikkerhed
og efterlevelse af NIS2-loven. Nar der anvendes
de samme kriterier, samme spgrgeguide og sam-
me beslutningsproces, kan handelser handteres
mere effektivt. Det reducerer risikoen for fejl,
misforstaelser og forsinkelser, og det sikrer, at
kommunen aktiverer de rette procedurer pa det
rette tidspunkt.

En struktureret og genkendelig vurderingsproces
giver kommunerne en raekke fordele:

» Hurtigere beslutninger, fordi medarbejdere og
ledelse arbejder ud fra de samme kriterier.

+ Storre kvalitet i underretninger, da vurder-
ingen skaber et dokumenteret og sporbart
grundlag for myndighedsunderretning.

+ Bedre koordinering, fordi alle parter ved,
hvornar og hvordan en haendelse skal
eskaleres.

» Hurtigere orientering af borgere, hvilket ager
trygheden og mindsker risikoen for tab af tillid
og omdgmme.

« Styrket laering og governance, da ensartede
vurderinger ger det muligt at identificere
menstre, forbedre beredskabet og opdatere
risikobilledet.

En hurtig og ensartet vurdering er dermed ikke
kun et lovkrav. Det er en forudsaetning for robust
drift, effektiv heendelseshandtering og under-
stetter, sammen med en moden governance-
model, kommunens samlede cybersikkerheds-
niveau. Samtidig giver det mulighed for af fa
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er afsluttet

bistand fra CSIRT (jf. NIS2-loven § 13, stk. 3) samt
sikkerhed for at offentligheden informeres, hvis
myndighederne vurderer det relevant jf. NIS2-
lovens § 16.

"Pixibog for interne teams” kan hjeelpe i
vurderingsfasen. Den er designet til at
understgtte processen for vurdering, eskalation
og koordinering.

SAMSIK's Vejledning om Haendelsesunderretning
praciserer, at vurderingen af, om en haendelse er
vaesentlig, skal ske rettidigt og baseres pa en
indledende vurdering af haendelsens potentielle
pavirkning af kommunens tjenester.

"Spgrgegquide til vurdering af veesentlighed” er et
operationelt vaerktgj, der understatter kommun-
ernes hurtige beslutning om eskalation og kravet
til tidlig varsling jf. NIS2-lovens § 13, stk. 1, nr. 1.

Den forste del af spgrgeguiden anvendes til at
foretage en hurtig vurdering af om en haendelse
kan anses som vaesentlig.

Nar den ferste vurdering er gennemfart og en
eventuel underretning er foretaget, anvendes
spergeguidens anden del til yderligere vurdering
af handelsens detaljer. Denne del skaber et
sporbart beslutningsgrundlag for den naermere
handtering af handelsen og dokumentation til
senere rapporteringer og laering.

Find eksempler pa processen for
haendelsesvurdering og -handtering i Bilag 4b


https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#haendelseshaandtering-a4
https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#haendelseshaandtering-a4

Bilag 4a Overblik over centrale krav

Juridisk grundlag

Lov om foranstaltninger til sikring af et hejt cybersikkerhedsniveau (NIS2-loven), vedtaget 29. april 2025,
tradte i kraft 1. juli 2025.

Geelder for kommunerne, der er identificeret som vaesentlige enheder jf. § 2 0og § 3 i loven.

Direktiv om foranstaltninger til sikring af et hgjt faelles cybersikkerhedsniveau (NIS2-direktivet) 2022/2555

Centrale paragraffer i NIS2-loven vedr. krav til haendelseshandtering

8 Krav Kravstype Indhold
Palaegger
kommuner
(enhedzr) at have Det er her, kravet om at have procedurer,
§6stk.1,nr. 2 Eassen €og Skal beredskab og evne til at handtere haendelser
orholdsmaessige er forankret
foranstaltninger til )
handtering af
haendelser
Underretningspligt Kommuner (enheder) skal underrette om
§12 ved vaesentlige Skal enhver vaesentlige haendelser og
haendelser underretningen skal ske rettidigt jf. de
) fastsatte tidsrammer i § 13.
Fastseetter hvad en
underretning skal Kommunerne (enhederne) er underlagt en
§13 indeholde og Skal raekke specifikke krav til indhold og
tidsrammerne for tidsramme for indberetninger.
underretningen.
Offentlige og private enheder har mulighed
§14 Omhandler frivillige Kan for at underrette CSIRT'en om handelser,
underretninger naervedhandelser og cybertrusler, uanset om
de er omfattet af NIS2-loven.
Kommunen skal hurtigt informere de bergrte
Underretning af moodtagere, hvis en veaesentlig haendelse kan
modtagere af pavirke deres adgang til eller brug af en
§15 Kommunens Skal kommunal tjeneste. Underretningen skal
tjenester veere tydelig og forklare, hvad der er sket,
hvordan det pavirker dem, og hvad de
eventuelt ber gare.
Vejledningsbaserede krav (SAMSIK)
Kilde Krav Kravstype Indhold
SAMSIKs Kommunen skal udarbejde og implementere
Vejledning til Procedurer for procedurer for at identificer, opdage,
Implementering af handtering af Skal analysere og reagere pa handelser,
Cybersikkerheds- haendelse? herunder genoprettelse af stabil drift og
foranstaltninger handtering af underretningsforpligtigelser
(juni 2025) ved vaesentlige haendelser.
SAMSIKS Vejledningen uddyber de tre kriterier for
vejledning om Uddybning af vaesentlighed (alvorlig driftsforstyrrelse,
kriterier for Uddybning | betydeligt skonomisk tab, betydelig skade pa

Heendelsesunder-
retning (juni 2025)

vaesentlighed

tredjepart) og giver illustrative eksempler,
der kan understgtte kommunens vurdering

KL




Vejledningsbaserede krav (SAMSIK)

Kilde Krav Kravstype Indhold
Vejledningen beskriver, hvilke oplysninger
SAMSIKs Uddybning af der skal indga i den tidlige varsling,
Vejledning om indholdskrav til Uddybning herunder om haendelsen mistaenkes for at
Heendelsesunderr tidlia varslin y veere forarsaget af ulovlige handlinger og
etning (juni 2025) 9 9 om den kan have graenseoverskridende
virkninger
SAMSIKs Uddybning af Vejledningen uddyber, hvilke oplysninger
Vejledning om indholdskrav til Uddvbnin der skal indga i handelsesunderretningen,
Haendelsesunderr haendelsesunderret y 9 herunder beskrivelse af alvor, indvirkning
etning (juni 2025) ning og kompromitteringsindikatorer
SAMSIKS Vejledpingen beskriver indholdet.i den
Vejledning om Uddybning af krav . endel!ge rapport, herunde[ detaljeret
Haendelsesunderr til endelig rapport Uddybning beskrivelse af haendelgen, arsag,
etning (juni 2025) afbedende fora.nstaltmr?ger'og eventuelle
graenseoverskridende virkninger
Hvis drift eller vedligeholdelse er
SAMSIKs Skal outsourcet, er det fortsat kommunen, der
Vejledning om Underretning ved (veilednings- har ansvaret for rettidig underretning.
Haendelsesunder- outsourcing baéeret) 9 Leveranderer kan underrette pa vegne af
retning (juni 2025) kommunen, men ansvaret kan ikke
overdrages
Kommunen kan frivilligt underrette CSIRT
SAMSIKs om handelser, nerved-handelser og
Vejledning om Frivillig Uddvbnin cybertrusler, ogsa selvom de ikke opfylder
Haendelsesunderr underretning y 9 kriterierne for veesentlighed. Frivillig
etning (juni 2025) underretning kan styrke videndeling og
forebyggelse
SAMSIKs Praecisering af krav Vejledningen preeciserer, at kommunen
Vejledning om om vurdering af skal vurdere og angive, om haendelsen kan
Praecisering have graenseoverskridende konsekvenser.

Haendelsesunderr
etning (juni 2025)

graenseoverskriden
de pavirkning

CSIRT handterer herefter koordinering
med andre medlemsstater

KL
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Bilag 4b Eksempler

| bilag 4b findes eksempler pd, hvordan heendelsesvurdering finder sted i kommuner.

Mellemstor kommune

Governance og
organisatorisk forankring -
roller

Informationssikkerhedsarbejdet er organisatorisk forankret med et klart skel
mellem formelt og operativt ansvar.

Overordnet ansvar:
Det formelle ansvar er ved IT-chefen.

Operativt ansvar:
Lederen for informationssikkerhedsteamet har ansvaret og
Informationssikkerhedsteamet varetager den praktiske handtering af haendelsen.

Tveaergdende involvering:
Mange af funktionerne ligger i informationssikkerhedsteamet, som daekker ind pa
hele processen. Bade teknisk, organisatorisk og juridisk

Opdagelse og identificering
af haendelser

Hvordan opdager og registrerer vi haendelser?

Haendelser opdages primeert via en MDR-lgsning, som foretager lgbende
overvagning og varsler ved tegn pa kompromittering. Derudover kan
forvaltningsomraderne kontakte IT-afdelingen ved leverandgrnedbrud, hvorefter
der oprettes en ticket. Haendelser kan registreres bade via ticketsystemet og via
direkte kontakt til informationssikkerhedsteamet, som ogsa rader over en 24/7
vagttelefon.

Vurdering af haendelser

Hvordan vurderer og klassificerer vi haendelser?

Haendelser vurderes uden brug af automatiserede vaerktgjer. Ved modtagelse
foretages en manuel afdaekning baseret pa kendskab til IT-landskabet, kontekst og
trusselsbilledet. Heendelser, der indmeldes via ticketsystemet, tildeles automatisk
hgj prioritet, hvis de vedrerer sikkerhed. Lederen af informationssikkerhedsteamet
inddrages altid, men teamet har mandat til at iveerksaette nedvendige tiltag for at
stoppe handelsen uden forudgaende godkendelse.

Tidlig varsling

Hvordan arbejder vi med tidlig varsling?

Ved handelser omfattet af NIS2 sikres tidlig varsling gennem taet overvagning af
relevante kilder og informationskanaler. Organisationen fglger aktivt med i eksterne
trusselsindikatorer og bidrager selv med information til relevante
samarbejdspartnere for at styrke det feelles situationsbillede.

Haendelsesunderretning

Hvordan arbejder vi med underretning?

Underretning handteres af informationssikkerhedsteamet, som falger den
eksisterende proces kendt fra GDPR-underretninger. Organisationen er vant til at
arbejde inden for en 72-timers frist, og denne praksis viderefgres i relation til NIS2.

Endelig rapport

Hvordan gennemfarer vi afsluttende evaluering og rapportering?

Den afsluttende rapport udarbejdes af informationssikkerhedsteamet, nar
haendelsen er handteret. Rapporten bygger pa den dokumentation, der er indsamlet
under forlabet, og beskriver ha&ndelsesforlgb, arsager, konsekvenser og de tiltag,
der er gennemfert. Teamet gennemfarer en samlet evaluering af handteringen og
identificerer eventuelle forbedringspunkter. Rapporten kvalitetssikres af lederen for
informationssikkerhedsteamet og IT-chefen, for den fremsendes inden for den
geeldende tidsfrist. Hvis haendelsen fortsat pagar, udarbejdes en forelgbig rapport,
og den endelige rapport fremsendes senest en maned efter, at haendelsen er
afsluttet.

KL
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Mellemstor Kommune

Governance og
organisatorisk forankring -
roller

Overordnet ansvar:

Ledelsen (Chef for IT, Digitalisering og Borgerservice + Sektionsleder for IT-Service
og sikkerhed) har det formelle ansvar for korrekt handtering, kritikalitet, eskalering
og evt. beredskabsaktivering.

Operativt ansvar:

+ IT-driftsmedarbejdere: teknisk afhjaelpning og leverance af oplysninger.

» Ledelsen: vurderer kritikalitet og udpeger underretningsansvarlig.

+ Informationssikkerhedskoordinator: dokumenterer i ISMS og er typisk
underretningsansvarlig.

+ Underretningsansvarlig: indberetter pa virk.dk og journaliserer i ESDH.

Tveergadende involvering:
Ledelse, drift, informationssikkerhedskoordinator; evt. DPO og systemejere
afhaengigt af haendelsen.

Opdagelse og identificering
af haendelser

Hvordan opdager og registrerer vi haendelser?

Haendelser opdages via brugerhenvendelser eller driftens log-observationer. Drift
indsender elektronisk blanket i helpdesk, hvorefter automatisk advisering sendes til
ledelse, sikkerhed og relevante driftsmedarbejdere. Ledelsen og drift falger deres
arbejdsgange parallelt. Hvis haendelsen vurderes NIS2-relevant, udpeges
underretningsansvarlig, og tidlig varsling indsendes.

Efterhaendelsesgennemgang: fast punkt pa ugentlige driftsmeder; samlet
arbejdsgang evalueres manedligt pa sikkerhedsmeader.

Vurdering af handelser

Hvordan vurderer og klassificerer vi haendelser?

Ledelsen vurderer haendelsen inden for 4 timer. Vurderingen baseres pa:
+ Datatyper (fx felsomme oplysninger)

« Kritikalitet af berert tjeneste

» Geografisk spredning

* Realiserede og potentielle skader

» Eksterne parter

+ Samfundsmaessig betydning

Kategorier:

Lav:intern handtering, ingen indrapportering.

Mellem: alvorlig, intern eskalering; frivillig indrapportering mulig.

Hayj: kritisk/samfundskritisk; obligatorisk indrapportering og evt. beredskab.

Tidlig varsling

Hvordan arbejder vi med tidlig varsling?

Ved hgjkategorisering udpeger ledelsen en underretningsansvarlig (typisk
informationssikkerhedskoordinator). Underretningsansvarlig indsender tidlig
varsling pa virk.dk og udfylder obligatoriske felter samt evt. yderligere kendt
information. Manglende oplysninger indhentes primaert hos drift. Relevante
dokumenter journaliseres i ESDH.

Haendelsesunderretning

Hvordan arbejder vi med underretning?

Samme ansvarsfordeling som ved tidlig varsling. Underretningsansvarlig indhenter
ny viden, indsender opfglgende underretning pa virk.dk og journaliserer ny
dokumentation. Informationssikkerhedskoordinator dokumenterer i ISMS. Drift
bidrager med tekniske oplysninger og kontakt til leveranderer.

Endelig rapport

Hvordan gennemfgrer vi afsluttende evaluering og rapportering?
Underretningsansvarlig samler og sammenfatter dokumentation om forlab,
arsager, konsekvenser og handtering. Ledelsen kvalitetssikrer rapporten, som
fremsendes inden for fristen. Hvis handelsen fortsat pagar, indsendes forelgbig
rapport; endelig rapport senest én maned efter afslutning.

KL
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Mellemstor kommune
Governance og organisatorisk
forankring - roller

Overordnet ansvar:
Stabschefen for IT

Operativt ansvar:
Informationssikkerhedskoordinatoren har ansvaret for at indsamle de ngdvendige
oplysninger, sikre dokumentation og anmeldelser til de rette myndigheder.

Tveergdende involvering:
De fagomrader som skal bidrage med info om handelsen inddrages. F.eks.
systemejer, fagomrade, IT-drift.

Opdagelse og identificering af
haendelser

Hvordan opdager og registrerer vi haandelser?
Haendelser kan komme ind via forskellige kanaler:

o Telefon til IT-support

. Skriftlig henvendelse til IT via helpdesk system

o Skriftlig anmeldelse af haendelse via formular til formalet

° Mail fra databehandler til DPO-mail (SPOC for henvendelse fra

databehandlere)

Uden for almindelig arbejdstid beror opdagelsen p3, at leder fra fx hjemmeplejen
tager telefonisk kontakt til Stabschefen for IT eller lederen af IT og giver besked.
Der er ikke nogen vagtordning som sikre, at de normale kanaler overvages.

Vurdering af haendelser

Hvordan vurderer og klassificerer vi handelser?
Der er et meget lavt modenhedsniveau for registrering af haendelser i
almindelighed.

IT-driften, Aldre-IT og Skole-IT skal registrere haendelser pa en formular. Det sker
meget sjeldent, sd den reelle handelseshandtering er meget handholdt og beror
pa at informationssikkerhedskoordinatoren far nys om, at der er en handelse.

Sikkerhedskoordinatoren vurderer om haendelsen kraever en indberetning til
myndighederne.

Tidlig varsling

Hvordan arbejder vi med tidlig varsling?
Totalt handholdt af informationssikkerhedskoordinator

Haendelsesunderretning

Hvordan arbejder vi med underretning?

GDPR handelser:

Organisationen indberetter via en intern formular. Indberetningen lander i DPO-
postkassen som overvages alle ugens dage (uformelt, da der formelt ikke er en
vagtordning).

Informationssikkerhedsteamet sarger for vurdering, evt. indberetning til
Datatilsynet, journalisering, indtastning i ark med overblik over alle GDPR-sager.

Fagomradet har ansvaret for at underrette evt. forurettede.

NIS2 haendelser
Handholdt handtering af IT-leder og informationssikkerhedskoordinator

Koordinator serger for journalisering, dialog med systemejer/faglige ansvarlige,
indhentning af yderligere info og indberetninger.

Endelig rapport

Hvordan gennemferer vi afsluttende evaluering og rapportering?
Informationssikkerhedskoordinator laver evaluering og endelig rapport.

De ngdvendige oplysninger indtastet pa blanketten til SAMSIK (det er meget fa
oplysninger der kraeves der).

Ind til videre har de nedbrud som er anmeldt ikke relation til kommunens IT-drift.
Det er nedbrud i fx Serviceplatform eller NemLogin. Der er ikke noget at evaluere i
kommunen. Vi har ikke indflydelse pa arsag og fejlretning.
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Stor kommune

Governance og organisatorisk
forankring - roller

Informationssikkerhedsarbejdet er organisatorisk forankret med et klart skel
mellem formelt og operativt ansvar.

Overordnet ansvar:
Det formelle ansvar har IT direktgren/direkteren, der sidder i ISU.

Operativt ansvar:

Er det en tvaergaende haendelse f.eks. pa infrastrukturen, der pavirker store
dele/hele kommunen, er det Central IT, der handterer haendelsen.

Er det haendelser pa applikationslaget, sa handteres haendelsen typisk
decentralt.

De enkelte forvaltninger har deres egne IT-kompetencer, herunder en
informationssikkerheds-koordinator, en GDPR-ansvarlig samt system-
ansvarlige, der vil arbejde sammen omkring forlgbet.

Tveergdende involvering:
Afhaengig af haendelsen vil der vaere mere eller mindre tvaergaende
organisatorisk involvering samt evt. involvering af leveranderleddet.

Opdagelse og identificering af
haendelser

Hvordan opdager og registrerer vi haendelser?

Haendelser opdages via intern SOC, gvrige alarmer eller via
medarbejdere/leverandgrer. Heendelsen registreres som en ticket i ITSM
systemet. Afhaengig af haendelsen fglges et procesflow. Hvis det f.eks. vedrgrer
et fagsystem gar handelsen til forvaltningens informationssikkerheds-
koordinator. Forvaltningsomraderne kan kontakte central IT, hvis der er behov
for deres inddragelse.

Vurdering af haendelser

Hvordan vurderer og klassificerer vi haeandelser?

Der foretages en initial vurdering af haendelsen pa baggrund af impact og
urgency jf. ITSM systemet. Vurderes det, at der er tale om en
sikkerhedshaendelse, sa markes sagen som “sikkerhedshandelse” og den vil
have hgj prioritet. Sagslgsning igangseettes og de ngdvendige
ressourcer/kontakter involveres. Afhaengig af haendelsens kritikalitet orienteres
forvaltningens IT-chef, forvaltningsdirekter/er, CISO m.fl.

Tidlig varsling

Hvordan arbejder vi med tidlig varsling?

Der foretages en screening af handelsen i forhold til muligt driftstab, muligt
okonomisk tab og mulig skade pa 3. mand. Samtidig vurderes det, om der kan
veaere sammenhaeng til aktuelle trusselsindikatorer og informationer fra
samarbejdspartnere. Ud fra dette vurderes det, om der ber foretages tidlig
varsling (24 timers indberetning)

Haendelsesunderretning

Hvordan arbejder vi med underretning?

Tidlig varsling/Underretning handteres af GRC/SOC teamet i central IT, hvis det
er en handelse, der har tvaergadende impact. Hvis det er en handelse, der
relaterer sig til et specifikt fagsystem/forvaltning, sa er det den pagaeldende
informationssikkerhedskoordinator, der indberetter evt. i dialog med
forvaltningens GDPR ansvarlige samt systemansvarlige. Organisationen er
vant til at arbejde inden for en 72-timers frist, og denne praksis viderefgres i
relation til NIS2.

Endelig rapport

Hvordan gennemferer vi afsluttende evaluering og rapportering?

Den afsluttende rapport udarbejdes af den handelsesansvarlige og
indberettes indenfor 1 maned. Rapporten bygger pa den dokumentation, der
er indsamlet under forlgbet, og beskriver haendelsesforlab, arsager,
konsekvenser og de tiltag, der er gennemfart. Teamet gennemfarer en samlet
evaluering af handteringen og identificerer eventuelle forbedringspunkter.
Rapporten kvalitetssikres af teamet omkring haendelseshandteringen og,
afhaengig af kritikaliteten, den tilhgrende IT chef og/eller CISO, fer den
fremsendes. Hvis haendelsen fortsat pagar, udarbejdes en forelgbig rapport,
og den endelige rapport fremsendes senest en maned efter, at haendelsen er
afsluttet.
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Bilag 4c Anbefalinger til roller og ansvar

Nedenfor ses eksempler pa, hvordan roller og ansvar kan fordeles i kommunens haendelseshandtering.
Modellen er fleksibel: nogle kommuner vil samle flere roller hos én person, andre vil bruge andre titler
eller organiseringer. Det afggrende er, at alle opgaver i bade Spor A og Spor B i model 4.3.1 er tydeligt
placeret, ikke personafheengige og kan udferes rettidigt. Modellen kan derfor bruges som et praktisk

udgangspunkt til at sikre klarhed, ensartethed og robusthed i kommunens samlede haendelses-
handtering.

Spor

Rolle

Haendelsesmodtager / Forste
kontaktpunkt

Primaere kompetencer

Grundlaeggende forstaelse for
IT-drift og sikkerhed

Evne til at registrere handelser
korrekt

Kendskab til eskalationsveje

Ansvar

Modtage og registrere handelser

Sikre korrekt fgrste beskrivelse (hvad,
hvor, hvornar)

Aktivere relevante funktioner i Spor A og
Spor B (se model 4.3.1)

Sikre sporbar registrering i system

Teknisk Heendelsesansvarlig

Dybt teknisk kendskab til
systemer og infrastruktur
Analyse af logdata, alarmer og
fejl

Koordinering af tekniske teams
og leverandgrer

Lede teknisk analyse og
afvaergeforanstaltninger

Sikre inddeemning og begraensning af
skade

Dokumentere tekniske fakta lgbende
Give lgbende status til Spor B i model
4.3.1

Leveranderkoordinator

Kontraktforstaelse og
SLA-kendskab
Kommunikation med eksterne
parter

Forstaelse for
systemafhaengigheder

Inddrage relevante leverandegrer rettidigt
Indhente tekniske oplysninger og status
Sikre leveranderers efterlevelse af krav
og tidsfrister

Dokumentere leverandgrbidrag

Driftsgenopretningsansvarlig

Planlegning og koordinering af
driftsaktiviteter

Test og validering af systemer
Forstaelse for
forretningskritiske processer

Planleegge og gennemfgre
genetablering af drift

Koordinere test og idriftsaettelse
Informere bergrte fagomrader
Dokumentere genopretningsforlab

Vaesentlighedsvurderingsan-
svarlig

Risikovurdering og analyse af
vaesentlighed

Kendskab til NIS2-lovens
kriterier

Evne til at anvende
spergeguide og
beslutningsmodel

Foretage hurtigvurdering og fuld
vurdering

Dokumentere vurderinger og
beslutninger

Anbefale tidlig varsling og underretning
Sikre ensartet vurdering pa tveers af
kommunen

Underretningsansvarlig

Kendskab til NIS2-lovens § 12-
14

Evne til at udarbejde
myndighedsrapporter

Klar og preecis skriftlig
formidling

Udarbejde 24-t, 72-t og 1-maneders
rapporter

Sikre rettidig indsendelse via Virk
Koordinere med CSIRT og myndigheder
Dokumentere alle underretninger og
opdateringer

Sikre underretning til de omfattede af
den pavirkede tjeneste

Governance- og
Dokumentationsansvarlig

Dokumentationsstyring
Forstaelse for risikostyring og
compliance

Evne til at omsaette lzering til
styringsdokumenter

Sikre sporbarhed i alle beslutninger
Opdatere risikovurderinger, procedurer
og beredskab

Udarbejde lzeringsopsamling og
ledelsesrapportering

Sikre korrekt arkivering af
haendelsesdokumentation

Ledelsesbeslutningstager

Strategisk forstaelse for drift og
risiko

Beslutningskompetence i
henhold til governance

Evne til at vurdere
konsekvenser og behov for
eskalation

Godkende vaesentlighedsvurdering
Godkende underretning til myndigheder
Beslutte aktivering af
beredskab/krisestab

Sikre ledelsesmaessig opfelgning og
prioritering
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