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Anbefalinger til
kommunernes arbejde

med beredskab
og samfundssikkerhed

Danmark star over for et risikobillede praeget af eget geopolitisk usikkerhed, hybride
trusler, cyberangreb og potentielle svigt i kritiske forsyninger. Forsvarets Efterretnings-
tjieneste og Styrelsen for Samfundssikkerhed peger p3, at haendelser, som tidligere
blev vurderet som usandsynlige, i dag ma anses som realistiske scenarier.

Kommunerne spiller en helt afgerende rolle, nar daglig drift

og kritiske funktioner kommer under pres. Bern har behov for
pasning, zeldre og sdrbare borgere har behov for szerlig stotte,
og forsyninger som vand, varme og el samt digitale systemer
kan blive udfordrede. Her er kommunernes arbejde centralt for
at skabe stabilitet og tryghed, og for at sikre, at kritiske kerneop-
gaver fortsat kan leveres — ogsa under pres.

Robusthed handler derfor om at skabe de gode forudsaetninger
for, at kommunerne sa vidt muligt kan opretholde driften af
kerneopgaverne. Det er en opgave, som kommunerne allerede
arbejder malrettet med i dag, og som styrker borgernes tillid
bade for, under og efter krisen.

For at understotte dette beredskabsarbejde praesenterer KL her
en reekke anbefalinger pa fire centrale omrader:

Dagtilbud, skoler og fritidsomradet
Sarbare borgere

Energi og forsyning

Digitale lesninger

AN

Anbefalingerne bygger videre pa kommunernes eksisterende
beredskabsarbejde og gode erfaringer, som KL lebende indsam-
ler fra kommunerne. Ligesom enkelte af anbefalingerne ogsa
uddyber de overordnede anbefalinger til kommunernes bered-

4 Anbefalinger til den kommunale beredskabsplanlagning

skabsindsats, som KL tidligere har udgivet. Disse nye anbefalin-
ger fokuserer pa planlaegning og prioritering, tydelige roller og
malrettet kommunikation, samt muligheden for at opretholde
kernefunktioner under afbrydelser af strem, vand, varme eller it.

Arbejdet stopper ikke her. KL vil lobende udbygge og opdatere
anbefalingerne, sa de fortsat understetter kommunernes bered-
skabsarbejde.

Pa de felgende sider praesenteres konkrete anbefalinger, der kan
understette kommunernes beredskabsarbejde pa de fire omra-
der. Formalet er at give inspiration og konkrete overvejelser, som
kan styrke forberedelsen og opretholdelsen af kernefunktioner,
nar hverdagen udfordres.

Fa et overblik med beredskabssektionen pa KL.dk

Pa KL.dk har vi en hel sektion dedikeret til beredskab.
Her kan du finde alle KL's anbefalinger, analyser og
udspil. Du kan dykke ned i webinarer, blive inspireret af

cases fra andre kommuner, fa svar pa dine spergsmal i
KL's Q&A og meget mere.

%)
&

Find den her: KL.dk - Beredskab i kommunerne



https://www.kl.dk/klima-og-erhverv/teknik-og-miljoe/beredskab-i-kommunerne

Anbefalinger
pa dagtilbuds-,
skole- og fritidsomradet

Anbefalingerne pa dagtilbuds-, skole- og fritidsomradet har til
formal at understotte beredskabsplanlaegningen i kommuner-
ne i tilfeelde af en alvorlig haendelse, som fx stremafbrydelser,
vand- og spildevandssvigt, varmesvigt, data- og telekommunika-
tionsnedbrud.

Kommunerne er forpligtede til at sikre, at undervisning og
pasning i dagtilbud, skoler og fritidstilbud kan forega sikker-
heds- og sundhedsmaessigt forsvarligt, ogsa i tilfaelde af en
alvorlig haendelse.
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(Y Anbefaling 1:

Tag i beredskabsplanlcegningen stilling til, hvordan
dagtilbud, skoler og fritidstilbud opretholder driften i
tilfeelde af en alvorlig hcendelse.

Dagtilbud, skoler og fritidstilbud er vigtige institutioner, der i
tilfaelde af en alvorlig haendelse tager vare pa bern og unges triv-
sel og tryghed, for at samfundet kan fortsaette med at fungere.

Nedenfor er oplistet en raekke opmaerksomhedspunkter til
denne anbefaling, men vaer opmaerksom p3, at det ikke er en
udtemmende liste:

¢ Vand: Afklar behovet for drikkevand

Mad: Afklar behovet for mad, herunder fx bern med saerli-
ge kosthensyn.

Varmekilder: Fx taepper.

e Belysning: Fx lommelygter.

Mulighed for handhygiejne: Fx hdndsprit, vadservietter.

Mulighed for toiletbesog: Fx toiletposer, afklaring af lokale
forhold ift. om institutionen skal undga brug af spildevand.

Kommunikation mellem forvaltning og tilbud: Fx nedra-
dio, runners/forbindelsesofficerer.

Nedstrem til kommunikationsenheder: Fx power banks.

Skift til papir-procedurer: Fx pa forhand printede klasse-
lister, kontaktlister, fravaerslister.

Udfordringer ift. afhentning af bern: Fx kommunikation
pa forhadnd til foraeldrene ift. handtering af afhentning,
udprint af liste med andre omsorgspersoner der kan hente
i nedstilfaelde, eventuelle opsamlingssteder.

Opretholdelse af et trygt leringsmilje: Det er vigtigt, at
den kendte hverdag for bern og unge sa vidt muligt op-
retholdes, og at der er en szerlig opmarksomhed pa bern
og unge, der er sdrbare. Overvej analoge aktiviteter efter
arstiden.

Eksempel
Udvelgelse af kommunikationsmedesteder

Flere kommuner udveelger pa forhand medesteder for
forbindelsesofficerer/runners, hvor de kan viderebringe
relevant viden i tilfaelde af forsyningsnedbrud.

Aarhus Kommune har fx udpeget 24 skoler til kommunika-
tionsmedesteder, hvortil der er udpeget et tilsvarende antal
forbindelsesofficerer, der kan viderebringe information.
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(&) Anbefaling 2:

Tag stilling til kommunikationen rettet mod bern og
unge, forceldre samt ledere og medarbejdere for, un-
der og efter en alvorlig heendelse.

Kommunikation i en krisesituation er vigtig for at sikre, at alle impli-
cerede har kendskab til beredskabsplanerne, og at alle relevante er
informerede om, hvordan en alvorlig haendelse skal handteres.

Nedenfor er der oplistet en reekke opmaerksomhedspunkter til
denne anbefaling, men vaer opmaerksom pa, at det ikke er en ud-
temmende liste:

e Kommunikation til foraeldre: Allerede for en alvorlig
haendelse kan kommunen med fordel kommunikere med
foraeldre. Fortael hvad der sker i forbindelse med krisen, og
hvordan situationen handteres, herunder betryggelse i at
der tages vare pa bernene, fx hvis foraeldre har udfordringer
med at nd frem til institutionen i tide. Efter haandelsen er det
ogsa vigtigt at huske kommunikationen, sa der bliver samlet
godt op pa forlebet.

e Kommunikation til bern og unge: Tag stilling til hvordan
der kommunikeres til bern og unge for at skabe tryghed
bdde for, under og efter en alvorlig haendelse.

e Kommunikation til ledere og medarbejdere: Kommunika-
tionen til ledere og medarbejdere er vigtig, bade for, under
og efter en alvorlig haendelse. Tag stilling til, hvordan ledere
og medarbejdere pa dagtilbuds-, skole- og fritidsomradet
kan inddrages i arbejdet med kommunens beredskabsplan i
tilfeelde af en krise, fx om forventningen til opretholdelse af
drift, til ansvars- og rollefordeling mv. Tag stilling til, hvordan
kommunikation mellem tilbud og forvaltning opretholdes
under haendelsen, fx hvis de almindelige kommunikations-
kanaler ikke er tilgaengelige. Efter haendelsen er det vigtigt at
kommunikere om, hvordan haendelsen er handteret og evt.
justering af beredskabsplanen.

Eksempel
Krisekommunikationsteam

Aarhus Kommune har nedsat et krisskommunikationsteam,

der i tilfeelde af en haendelse bl.a. har til opgave at orientere
om situationen, videregive beslutninger mv., sa de relevante
kan videregive information til medesteder i kommunen.

Eksempel
Tilbagevendende kommunikationsindsats

Viborg Kommune overvejer at lave en tilbagevendende
kommunikationsindsats malrettet bern, elever og for-
ldre for at sikre, at alle kender indholdet i den lokale
beredskabsplan i tilfeelde af et forsyningsnedbrud.




Materialer til inspiration

Her fremgar links til materiale, som kan inspirere til dialogen om beredskab med
det paedagogiske personale, bern og unge samt foraeldre.
e Beskyttelse af Bern i Kriser | Red Barnet

e Til myndigheder | Rede Kors
e HELT SIKKERT! Gratis forleb om kriser, hdb og handling - Forsta.dk

e ForaeldreTelefonen er radgivning til alle foraeldre og parerende
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https://redbarnet.dk/vores-arbejde/barn-i-danmark/beskyttelse-af-boern-i-kriser/
https://www.rodekors.dk/vores-indsatser/beredskab/myndighedssamarbejde
https://xn--forst-qra.dk/helt-sikkert
https://bornsvilkar.dk/det-goer-vi/foraeldretelefonen/

Anbefalinger
for sarbare borgere

Kommunerne har allerede et solidt afsaet for at understotte
sdrbare borgere i krisesituationer. Dette afsaet bygger blandt
andet pa eksisterende anbefalinger fra KL i udspillet Et robust
beredskab i en ustabil verden, og sa bygger det pa Nationalt
Risikobillede 2025 og KUs dertilherende analyse Styrk kom-
munens beredskab, der oversaetter risikobilledet til konkrete
beredskabsanbefalinger malrettet kommunerne.

Styrelsen for Samfundssikkerhed udkom i november 2025 med
en raekke anbefalinger om sarbare borgere, som KL har bidraget
til, og ogsa dette giver et godt afsaet for arbejdet med at under-
stotte sarbare borgere i krisesituationer.

De tidligere anbefalinger har primaert haft fokus pa de borgere,
som kommunerne allerede er i kontakt med i dag, fx borgere pa
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plejehjem og botilbud eller borgere, der modtager hjemme-
pleje.

Der er imidlertid fortsat behov for at styrke sundhedsbered-
skabet for de @ldre og sarbare borgere pa en reekke omrader.
Det geelder saerligt i forhold til de sarbare borgere, som kom-
munen ikke har teet kontakt med samt for den praktiske om-
saetning af beredskabsplanerne i en konkret krisesituation. Det
har nedenstaende anbefalinger derfor szerligt fokus pa.


https://www.kl.dk/media/dzdljdwh/et-robust-beredskab-i-en-ustabil-verden.pdf
https://www.kl.dk/media/dzdljdwh/et-robust-beredskab-i-en-ustabil-verden.pdf
https://samsik.dk/wp-content/uploads/2025/04/NATIONALT-RISIKOBILLEDE-2025.pdf
https://samsik.dk/wp-content/uploads/2025/04/NATIONALT-RISIKOBILLEDE-2025.pdf
https://www.kl.dk/media/avsjqbsg/styrk-kommunens-beredskab.pdf
https://www.kl.dk/media/avsjqbsg/styrk-kommunens-beredskab.pdf
https://samsik.dk/wp-content/uploads/2025/10/Beredskabsplanlaegning-for-saarbare-borgere.pdf

@ Anbefaling 1: @ Anbefaling 3:

Planlceg for sarbare borgere, som kommunen er i Qv beredskabet og skab kendskab til planerne.
kontakt med.
o Afprov planerne i praksis: Beredskabsplaner har forst
e Udarbejd en beredskabsplan: De fleste kommuner er veerdi, nar de er kendte og afprevede. Det er derfor afge-
allerede godtigang, men det er vigtigt, at der er en klar rende, at kommunerne arbejder systematisk med ovel-
og tydelig plan for, hvordan kommunen understotter de ser og videndeling. Det forudsaetter, at kommunerne
sdrbare borgere, som kommunen er i kontakt med. gennemforer regelmaessige ovelser —bade pa ledelses-
og medarbejderniveau i den kommunale forvaltning og
¢ Afdak behov systematisk: Gennemfor en systematisk ude pa de enkelte tilbud.
behovsafdaekning af kritiske funktioner og malgrupper
for at klarlaegge, hvilke borgere der har behov for szerlige e Klarhed om roller: Udover avelser er det vaesentligt at
lesninger ved streamsvigt. Her er det ogsa vigtigt at have sikre, at bade medarbejdere og samarbejdspartnere ken-
en dialog med regionerne, herunder om deres ansvar der deres roller og handlemuligheder. Det arbejde skal
for borgere med respiratorer og ilt. Vaer opmaerksom forankres i organisationen, for krisen sker. Det kan med
pa behovet og mulighederne for generatorer, power fordel styrkes gennem evelser, sa rollerne er velkendte
banks mv. og hvordan | kan sikre lesninger i forhold til og afprevede.
nodstrem.
¢ Anvend action cards: De sakaldte action cards er centrale
e Opdater planen: Serg for at opdatere planen jaevnligt, fx redskaber i en krisesituation. Serg for, at de er udarbej-
efter ovelser eller beredskabshandelser. dede, opdaterede og udbredte i organisationen, sa de er

klar til brug og kendt af de relevante medarbejdere.
(“J) Anbefaling 2:

Samarbejd om sarbare borgere uden for kommunens

kontaktflader.
e Styrk dialogen: Kommunerne ber styrke dialogen og & Materialer til inspiration
samarbejdet med civilsamfundsorganisationer, bolig-
organisationer og andre lokale akterer med henblik pa Her fremgar links til materiale, som kan inspirere til arbejdet
at nd sarbare borgere, som ikke er kendt af kommunen i med beredskab for sarbare borgere.
forvejen.

e Styrelsen for Samfundssikkerheds anbefalinger til
o Tagafsatieksisterende samarbejder: Kommunerne har beredskabsplanlzegning for sarbare grupper

allerede et taet samarbejde med disse organisationer pa
andre omrader, som der med fordel kan tages afseet i.
Kortlzeg derfor relevante, lokale samarbejdspartnere - fx
frivillige organisationer, vaeresteder og boligforeninger e Webinar: 3 dages beredskab ift. seerligt sarbare borgere
-og gaidialog om og lav aftaler for hvordan | kan samar-
bejde i en eventuel krisesituation.

e \Webinar: Samarbejdet mellem civilsamfunds-
organisationer og kommuner pa beredskabsomradet

Anbefalinger til den kommunale beredskabsplanlaegning: 9



https://samsik.dk/wp-content/uploads/2025/10/Beredskabsplanlaegning-for-saarbare-borgere.pdf
https://www.kl.dk/klima-og-erhverv/teknik-og-miljoe/beredskab-i-kommunerne/baggrundsmateriale/webinarer-om-beredskab-i-kommunerne/webinar-samarbejdet-mellem-civilsamfundsorganisationer-og-kommuner-paa-beredskabsomraadet
https://www.kl.dk/klima-og-erhverv/teknik-og-miljoe/beredskab-i-kommunerne/baggrundsmateriale/webinarer-om-beredskab-i-kommunerne/webinar-3-dages-beredskab-ift-saerligt-saarbare-borgere

Anbefalinger
for energi- og forsyningsomradet

Forsyninger som vand, varme og el er helt afgerende for, at
borgere og samfund fungerer i hverdagen. Selv korte forstyrrel-
ser kan fa store konsekvenser og pavirke kritiske kommunale
opgaver.

Derfor er et staerkt beredskab pa forsyningsomradet ned-
vendigt for at sikre stabil drift og hurtig handtering af afbrud.
Anbefalingerne skal stotte kommunerne i at styrke denne
robusthed.

@ Anbefaling 1:

Teenk forsyningsselskaberne ind i kommunernes bered-

skabsplaner.

e Gennemgd, de kommunale beredskabsplaner sa de
indeholder kommunale servicemal, som forsyningssel-
skaberne skal leve op til, szerligt p vandomrddet. Det kan
ogsa give selskaberne hjemmel til at prioritere omradet
okonomisk.

e Afklar, hvordan snitflader mellem kommune og
forsyningsselskaber handteres, sa mest muligt er afklaret
pa forhand, herunder hvilke forsyningsselskaber der
forventes at fortseette drift.

e Vaer opmarksom pa, at kommunale servicemal i bered-
skabsplanerne giver de kommunalt ejede vandselskaber
og selskaber, der leverer over 800.000 m* vand om aret,
hjemmel til at ege forbrugertaksterne.

@ Anbefaling 2:

Afdcek behov for nedvarme- og nedstrom i tilfcelde af,
at el gas- og/eller fiernvarmeforsyningen afbrydes.

e Kortlaeg behov for nedstrem og -varme til nedvendige
koretojer, botilbud, kontorer og andre institutioner, der
ikke kan flyttes eller undveeres.

e Afklar, hvordan det sikres, at der kan tilga drivmiddel til
nedstrem- og nedvarmeanlaeggene.

¢ Taenk ogsa i hybride situationer, hvor flere forsyninger
risikerer at vaere afbrudt samtidig.
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() Anbefaling 3:

Forbered kommunikation til borgere, medarbejdere og
samarbejdspartnere.

e Afklar med samarbejdspartnere, hvem der kommunikerer
hvad, hvornar og hvordan, ogsa i tilfeelde af at it- og tele-
kommunikation ikke er tilgaengelig. Indtaenk eventuelt
frivillige organisationer.

e Understot dialog mellem drikkevand- og spildevandsel-
skaber, sd borgerrettet kommunikation om vandforbrug
tager udgangspunkt i de lokale forhold.

e Hav beredskab pa dagsordenen, nar kommunen holder
arlige meder med de forbrugerejede vandvaerker og
flernvarmeselskaber samt eventuelle meder med de
lokale el-distributionsselskaber.

(Z) Anbefaling 4:

Drikkevand til s@rbare, institutioner, besegende m.fl.

o Afklar behovet for drikkevandsdunke, tanke, generatorer
m.v. sammen med de lokale drikkevandselskaber. Vaer
opmaerksom pd transport af vand/dunke til borgere,
virksomheder og kommunale institutioner.

e Overvej, om der skal udpeges “negle-vandvaerker” i den
kommunale beredskabsplan, der skal serge for at produ-
cere drikkevand til afhentning svarende til minimum 3
liter drikkevand pr. borger (inkl. eventuelle turister) samt
til samfundskritiske virksomheder.

e Afklar, i hvilket omfang vand til landbrug med dyrehold
og udvalgte virksomheder skal prioriteres.

() Anbefaling 5:
Hdndtering af spildevand og latrin.

¢ Afklar kommunale servicemal for spildevandselskaberne,
fx i hvilket omfang spildevandsselskabet skal kunne hand-
tere mere end regnvand samt undga overleb.

e Hav borgerrettet kommunikation klar, ift. hvad vandha-
nevand ma benyttes til, herunder fx drikkevand, toilet-
skyl, vanding, bad, tejvask, opvaskemaskine, rengering
m.v,, sd spildevandsnettet ikke overbelastes.

e Afklar, i hvilket omfang latrin skal indsamles som rest-
affald eller graves ned pa egen grund, jf. Miljestyrelsens
anbefalinger til handtering af toiletbesog under en krise-
situation. Find dem her.


https://mst.dk/nyheder/2025/november/haandtering-af-toiletbesoeg-under-en-krisesituation

Anbefalinger
for digitale losninger

Beredskabet vedr. digitale lesninger har til formal at handtere
haendelser sa hurtigt og effektivt som muligt med mulighed for
at iveerksaette alternative arbejdsgange, mens it er ude af drift.
Beredskabet skal sikre, at kommunens kritiske aktiviteter videre-
fores ved en alvorlig handelse, og at kommunen fortsat kan
lose opgaver, der ikke er berort af haendelsen.

Det digitale beredskab skal rammesaette, hvordan organisa-
tionen skal handle, nar krisen saetter ind. Det digitale beredskab
skal fx give svar pa:

— Hvem gor hvad under en krisesituation?

— Hvordan opdages og rapporteres haendelser rettidigt?

- Hvordan begranses skaden, sa der kan sikres fortsat drift?
— Hvem skal informeres — og hvordan?

— Hvordan kommer vi tilbage til normal igen?

Beredskab pa det digitale omrade

Hvis beredskabet for de digitale lesninger tager afsat i eksisteren-
de krav i NIS2-loven, er kommunen godt med. Dertil kan kommu-
nen med fordel felge anbefalinger pa cybersikkerhedsomradet,
sdsom vejledninger fra Styrelsen for Samfundssikkerhed, kommu-
nale tekniske minimumskrav og ISO27001-standarden.

It-beredskab og cybersikkerhed er et ledelsesmaessigt ansvar, og
der er behov for ledelsesmaessig opbakning, involvering og priori-
tering af de opgaver, der ligger under indsatsomraderne.

Beredskabet pa det digitale omrade ber koordineres med evrige
(fag)beredskaber i kommunen, sa der foretages en tvaergdende
prioritering af tiltag. Koordinering og kommunikation pa tveers af
beredskaber ber vaere en central del af beredskabsplanlaegning i
hele kommunen.

Anbefalingerne tager udgangspunkt i eksisterende krav og anbe-
falinger pa cybersikkerhedsomradet.

() Anbefaling 1:
Kortlceg og prioritér.

Risikostyring er en afgerende del af arbejdet med beredskab
og cybersikkerhed og en grundsten i implementeringen af
NIS2-lovgivningen. Det anbefales, at kommunen kortlaegger og
vurderer risici for at kunne prioritere indsatsen og fastlaegge et
passende sikkerhedsniveau. Det ber veere en integreret del af
ledelsesopgaven.

o Kortlaeg, hvilke kritiske opgaver der er afhaengige af
it-understottelse.

e Udarbejd en liste over, hvilke systemer og infrastruktur-
komponenter der skal prioriteres i tilfeelde af en sterre
genopretning ved nedbrud.

e Lav pa forhand en vurdering af, hvilke opgaver der skal
prioriteres ud fra strategiske malsaetninger, og hvilke der
videreferes i nedsat omfang, hvis kritiske it-systemer er
nede.

o Vurdér, om der er kritiske leveranderforhold, der skal
medtaenkes i beredskabet.

e Kortlaeg, om der er de nedvendige analoge backuppla-
ner eller digitale alternativer, og om disse er afprovet i
praksis.

o Vurdér sarbarheder op mod risici og trusler gennem
scenarieanalyser —tag evt. udgangspunkt i Nationalt
Risikobillede 2025, men tilpas til lokale forhold.

e Planlag for flere typer af handelser, fx cyberangreb,
driftsfejl, energimangel og forsyningsnedbrud. Fokus er
pa de kritiske opgaver, kommunen leverer, som er af-
haengig af it-understottelse.

»
-



(Z) Anbefaling 2:

Udarbejd beredskabsplaner, nedplaner
og reetableringsplaner.

Udarbejd en it-beredskabsplan med klart definerede roller
og procedurer. Serg for, at planen er i overensstemmelse
med og indtaenkt i den overordnede beredskabsplan.

Serg for, at kommunen har nedplaner for fortsattelsen
af kritiske aktiviteter uden it-understottelse.

Serg for at have reetableringsplaner, som beskriver, hvor-
dan systemer og data genetableres efter en handelse, og
afprev dem lebende.

Tag lebende backup af konfigurationer og data. Serg for
at have offline kopier, som ikke kan kompromitteres, og
afprov lobende lesningerne.

Sorg for teet koordinering mellem it-beredskab og det
ovrige (fag)beredskab, badde ift. prioritering af indsatser
under planlegningen og ift. teet koordinering og kommu-
nikation i en beredskabssituation.

Eksempel
Nedplaner med fokus pa kommunens samfundskritiske
ydelser

Aarhus Kommune har specifikke nedplaner, som beskri-
ver, hvordan neddrift af kritiske ydelser kan opretholdes,
nar normal drift ikke er mulig, fx ved it-nedbrud eller sterre
driftsforstyrrelser.

Nedplanerne er under omlaegning i forbindelse med NIS2,
hvor kommunen nu har klassificeret alle ydelser i henhold
til reviderede kriterier for samfundskritikalitet.

Eksempel

Backup af kerelister fra Cura

(Z) Anbefaling 3:

Afklar roller og kommunikation.

Definér ansvarsfordeling mellem kommunens ledelse,
it-afdeling og eksterne leveranderer

Definér kriterier for aktivering af krisestab og eventuel-
le eskalationsprocedurer.

Serg for, at direktionen er involveret og godkender stra-
tegiske tiltag.

Hav en kriseskommunikationsplan, der sikrer hurtig,
tydelig og korrekt kommunikation under en krise. Planen
skal skabe tryghed og tillid og undga misinformation.

Vurdér behovet for alternative kommunikationsveje,
hvis de gaengse er utilgaengelige.

Beredskabet for kommunikation skal neje koordineres med
statens udmeldinger om rolle og ansvar — bade til intern kom-
munikation pa tvaers af myndigheder og rettet mod borgerne.

Pt.

udestar dette, og KL er folger situationen taet.

Eksempel
Sirenevarsel og push-beskeder

Kebenhavns Kommune har et tidligt varslingssystem, hvor
en sirene kan aktiveres pa alle Kebenhavns Kommunes
enheder i tilfaelde af kritiske situationer som fx et om-
fattende stremnedbrud. Det sikrer, at alle medarbejdere
hurtigt er opmarksomme og kan handle med det samme
for at minimere skader og sikre kontinuitet.

Systemet kan ogsa pushe notifikationer om nedbrud og
sikre, at it-vejledninger er let tilgaengelige.

(/) Anbefaling 4:

Serg for at have de nedvendige kompetencer og kapa-

| Esbjerg Kommune sikrer nedrapporter fra den elektro- itot
citet.

niske omsorgsjournal Columna Cura, at der er adgang til
nedvendige oplysninger, hvis Cura-applikationen ikke kan
tilgas via pc eller tablet. Rapporterne genereres dagligt
med informationer om blandt andet borgere, medicin-
oversigt, medarbejdere og ydelser.

Mennesker udger en central faktor i cybersikkerhed, bade som
en sarbarhed og en styrke. Angribere udnytter medarbejdere og
chefer ved at manipulere tillid og nysgerrighed til at fa uautori-
seret adgang til systemer. Mennesker er samtidig en styrke, der
kan sikre, at kommunen er forberedt pa kritiske haendelser med

Rapporten gemmes pa et saerskilt drev og opbevares i op
et velkendt, treenet og robust beredskab.

til 7 dage.

¢ Klaed kommunens chefer og medarbejdere pa til at agere

Der arbejdes pa at nedlisterne kan tilgas og printes fra en
sikkert i hverdagen.

enkeltstdende pc, der er tilkoblet en printer og forsynet
med strem fra en nedgenerator, sa nedlisterne kan tilgas,

hvis stremmen og internettet gar ned. * Sorg for, at relevante medarbejdere og ledelse har de

nedvendige kompetencer til at kunne handtere bered-
skabssituationer.

12 Anbefalinger til den kommunale beredskabsplanlaegning



e Udpeg neglepersoner med ansvar for beredskab, og
sorg for, at de har adgang til relevante veerktoejer og
beslutningskompetence.

e Overvej vagtordninger eller beredskabsrotationer, sa der
altid er medarbejdere til radighed, ogsa uden for normal
arbejdstid.

e Udarbejd kontraktbilag med leveranderer, der sikrer
adgang til support og data ved nedbrud.

() Anbefaling 5:

Test beredskabsplaner og krisehdandtering.

e Gennemfor regelmaessige beredskabsevelser, bade
internt og pa tvaers af kommunen.

¢ Inddrag relevante leveranderer i ovelser.

e Prioritér deltagelse i tvaerkommunale og nationale be-
redskabsevelser — fx arlig ovelse pa sundhedsomradet.

e Tilpas beredskabsplaner nar trusselsbilledet zendrer sig.

e Genbesog lobende kommunens beredskabsplanlaeg-
ning og krisestyringsevne med opdaterede scenarier.

e Gennemfeor en struktureret evaluering, og opdatér

beredskabsplaner efter hver evelse eller haendelse.

“ Anbefaling 6:

Serg for kontinuerlig Icering.

e Indfer en laeringskultur, hvor fejl og haendelser bruges
aktivt til forbedring af beredskabet.

¢ Brug eksterne audits og sikkerhedstests (penetrationstest
og lignende) som en del af den lebende kvalitetssikring.

} it .
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() Anbefaling 7:

Serg for et godt teknisk fundament.

Et godt teknisk fundament reducerer sandsynligheden for og
konsekvenserne ved driftsnedbrud og cyberangreb. Kommunen
er underlagt en raekke bindende krav i NIS2, som skal sikre et godt
teknisk fundament. Dertil findes en raekke rammevaerk, vej-
led-ninger og styringsregimer til at sikre, at den grundlaeggende
it-sikkerhed er pa plads, fx ISO27001, CIS18, tekniske minimums-
krav samt vejledninger fra Styrelsen for Samfundssikkerhed og KL.

Med afsaet i lovgivning (NIS2 og GDPR) samt relevant vejled-
ning skal kommunen anlaegge et passende sikkerhedsniveau i
overensstemmelse med deres lokale risikovurdering. Overvej
specifikke tiltag sdsom:

e Segmentering af netvark for at begraense spredning
ved angreb.

e Offline-backups og regelmaessigt test af gendannelse.

e Zero Trust-arkitektur reducerer risiko for og konsekven-
serne ved cyberangreb.

¢ Multifaktor-autentificering pa alle systemer, der kan
tilgds fra internettet.

¢ Patch management og opdateringer for at undga kendte
sarbarheder.

e Aktiv monitorering af systemer med SIEM-lesning og
automatiserede alarmer.

e Overvagning via antivirusprogrammer og firewalls.
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