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3.4

Status og videreudvikling af Felleskommunal
Adgangsstyring



De kommunale systemers
anvendelse af FK-A

Et overblik systemernes anvendelse FK-A fra Infrastrukturen i tal — KOMBIT Bl-veerktgij i relation til tilslutning
og ibrugtagningsdata af den feelleskommunale infrastruktur

KOMB:T



Kort introduktion til Infrastrukturen i
tal og FKI Potentiale



INTRODUKTION TIL INFRASTRUKTUREN | TAL

Kort om Infrastrukturen i tal

En samling af Bl-perspektiver med data fra den feelleskommunale infrastruktur, hvor der pt. findes to dataperspektiver:

FKI Potentiale

Systemoverblik pa de systemer, som har
faet tildelt et malbillede i relation til
anvendelse af Infrastrukturen.

Data er kvalitetssikret, som gar det muligt

at saette KPI’er for arbejdet med
infrastruktur

Perspektiv rettet mod tilslutning,
ibrugtagning og malopfyldelse i forhold til
Infrastrukturen

Baseret pa Forbrugsdata og malbilleder

FKI Forbrug

———{®)

Systemoverblik pa alle de systeminstanser,
som vi kan se i forbrugsdata i forhold til
Infrastrukturen

Data er i mindre grad kvalitetssikrede — et
kig under motorhjelmen

Perspektiv rettet mod forbruget og
anvendelsen af Infrastrukturen — et
driftsperspektiv

Baseret pa Forbrugsdata

Nye perspektiver pa vej:

1.

2.
3.
4

FKI Serviceaftale

FKI Sag

FKI Gevinst

Og potentielt endnu flere pa sigt..



INTRODUKTION TIL FKI POTENTIALE

FKI Potentiale

Formal: At give kommunerne et Bl-veerkigj,
som gar arbejdet med systemtilslutning og den
kommunale ibrugtagning af den
feelleskommunale infrastruktur lettere
tilgaengeligt for kommunerne. Det opnar vi ved,
at tilvejebringe:

= relevante, konkrete og handlings-
orienterede nggletal for tilslutning,
ibrugtagning og malopfyldelse

= et integreret malbillede for it-systemets
tilslutning til infrastrukturen, sa vi har et mal
for integration til den feelleskommunale
infastruktur

= grundlaget for en fair sammenligning pa
tveers af kommunerne




INTRODUKTION TIL FKI POTENTIALE

KOMBITs status og ambition for FKI Potentiale

Malet er, at FKI Potentiale indeholder alt relevant data.

87 Kommuner er med

Kommentar: der er 11 kommuner, som haenger i bremsen og ikke har indmeldt, hvilke systemer de anvender til KOMBIT.

31 it-systemer

68 it-systemer er med SRR :
tilfojes i primo maj

Kommentar: KOMBIT vil gerne have alle systemer, der er relevante ift. Infrastrukturen med, men vi har pa nuvaerende tidspunkt kun de systemer
med, som er pa den nye SKI 02.19 rammeaftale, hvilket dog indeholder de fleste starre/markante systemer i det kommunale IT-marked.

FKI indeholder og maler pa de alle integrationspakker, som er med pa ny SKI 02.19 rammeaftale

Kommentar: FKI Potentiale indeholder integrationspakker, som der er blevet sat krav til pa den nye SKI 02.19 rammeaftale heriblandt I-08
Adgangsstyring for brugere. OBS: Der er ikke sat seerskilt krav til SF1514- Sikkerhed - Hent Token fra Security Token Service (adgangsstyring for
systemer), men denne integration indgar, som en forudsaetning i en reekke andre integrationspakker.

. Realiseret i Potentialerapporten april 2024

Indsatsomrader der arbejdes videre



Adgangsstyring for brugere
SF1511 - sikkerhed - Hent Token fra Context Handler
Overblik fra FKI Potentiale



OVERBLIK OVER DE KOMMUNALE LASNINGERS ANVENDELSE AF FK-A

Hvilke systemer er tilsluttet til SF1511 - sikkerhed - Hent Token fra
Context Handler (Adgangsstyring for brugere)?

I-08 Adgangsstyring for brugere (context handler)

|Integrationspakke
System

System Tilslutning

Acadre 100 %!
Cura Social og Omsorg 100 %
Cura sundhed 100 %!
EG Sensum One 100 %!
GetOrganizedAsAService 100 %
HjernenHjertet Dagtilbud 100 %
HjernenHjertet Skole 100 %!
IST Dagtilbud Personale 100 %
IST Skoleadministration 100 %!
KMD Institution 100 %!
KMD Momentum 100 %!
KMD Nova Byggesag 100 %!
KMD Nova ESDH 100 %!
KMD Nova Personsag 100 %!
Nexus Social Service og Omsorg 100 %!
Nexus Sundhed og Omsorg 100 %!
Nexus Sundhedslogistik 100 %!
Schultz Fasit 100 %!
\WFP 100 %

Kommentar: Den ovenstaende tabel indeholder de 19 systemer, som er tilsluttet Adgangsstyring for brugere.



OVERBLIK OVER DE KOMMUNALE LASNINGERS ANVENDELSE AF FK-A

Hvilke systemer er ikke tilsluttet til SF1511 - sikkerhed - Hent Token

fra Context Handler? (1)

|Integrationspakke I-08 Adgangsstyring for brugere (context handler)

System System Tilslutning

CARE 0%
Dalux FM 0 %!
EasylQ SkolePortal 0 %|
Edora LP 0 %!
Edora Social 0 %!
EG Altiplan 0 %|
EG Byg Selv Selvbetjening 0 %!
EG Optima 0 %!
EG SafetyNet APV 0 %|
EG SafetyNet Kursusadministration 0 %!
EG SagsKom 0 %!
EG Selvbetjening 0 %!
EG Sundhed 0%
EG Vielse 0 %!
F2ESDH 0 %
F2Ledelsesbetjening 0 %!
IBG Sociale indsatser 0 %!
IBG Videokald 0 %
INFOBA 0%
Jobmatch Jobsggningsplatform 0 %!
Karnov Kommune 0 %!
KMD Opus Personale og Vagtplan 0 %!
moliri 0 %!
moliripublic 0 %!
MultiMedWeb 0%

Kommentar: Den ovenstaende tabel indeholder de fgrste 25 systemer ud af 49 systemer, som er ikke er tilsluttet Adgangsstyring for brugere.



OVERBLIK OVER DE KOMMUNALE LASNINGERS ANVENDELSE AF FK-A

Hvilke systemer er ikke tilsluttet til SF1511 - sikkerhed - Hent Token
fra Context Handler? (2)

Ilnﬁgrationspakke I-08 Adgangsstyring for brugere (context handler)
System System Tilslutning
MyClinic 0 %!
Nemplads 0 %!
Opus @konomi og Debitor 0 %!
Pzedagogik og Administration 0 %!
lan2learn 0 %|
Pleje.net 0 %!
Prehab 0 %!
ProjectFlow 0 %!
Publify CMS 0 %
Rehab 0 %|
Schultz Arbejdsmiljg 0 %!
Schultz Borgerservice 0 %!
Schultz Campus SoSu 0 %!
Schultz Campus Work 0 %!
Schultz Expose Beskeeftigelse 0 %|
Schultz Forum 0 %!
Schultz Interne Arbejdsgange 0 %!
ISchultz Kommunekoncept 0 %!
Schultz Kultur 0 %!
Schultz Legal Research 0 %|
Schultz Skole og dagtilbud 0 %!
SD Lgn 0 %!
Uno Ung 0 %!
\Vagtplan 0 %!

Kommentar: Den ovenstaende tabel indeholder de sidste 24 systemer ud af 49 systemer, som er ikke er tilsluttet Adgangsstyring for brugere.



Adgangsstyring for systemer

SF1514 - Sikkerhed - Hent Token fra Security Token Service
Kommentarer og optaelling fra FK-administrationsmodul



OVERBLIK OVER DE KOMMUNALE LOSNINGERS ANVENDELSE AF FK-A

Adgangsstyring for systemer:
SF1514 - Sikkerhed - Hent Token fra Security Token Service

= SF1514 - Sikkerhed - Hent Token fra Security Token Service er ikke en del af FKI Potentiale pa
nuveaerende tidspunkt.

= KOMBIT kan baseret pa en overordnet opteelling fra FK-Administrationsmodulet se 417 system-
instanser i det data, der anvender SF1514 - Sikkerhed - Hent Token fra Security Token Service. | de
417 systemer kan det samme system dog forekomme flere gange, da system-instanserne ikke er
blevet gennemgaet og verificeret, som enkeltstaende logiske systemer.

= KOMBIT arbejder Isbende med at indhente yderligere dataomrader og optimere datakvaliteten



3.5

Afgraensning af data og brugeradgange - Status for
dataafgransningsanalysen



DATAAFGRANSNING

Scope for analyse af den ngdvendige og relevante dataafgreensning i den
feelleskommunale infrastruktur

Version 0.3

KOMB:T

04072022 Kommunernes it-faellesskab
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1 BAGGRUND OG FORMAL

KOMB:T

Kommunernes it-faellesskab

Oplaegget til analysen er indstillet af Aalborg og Favrskov kommuner, med fglgende indledning;

De nuveerende muligheder for dataafgraensning i FK adgangsstyring synes ikke at veere tilstraekkelige.

Det giver f.eks. udfordringer, nar disse sager skal vises i SAPA, hvilket endvidere kan underminere

udbredelsen af brugen af SAPA

Udfordringerne kan bl.a. ses nar ESDH-systemernes adgange skal defineres

Det foreslas derfor, at dataafgreensning, bade begrebsmaessigt, og hvilke afgraensninger der er behov

for, skal klarleegges og analyseres mere preecist

Definition af omfang af opgave og analyse skal danne baggrund for beslutninger om evt. at igangseette

et egentligt arbejde for at udvide mulighederne for dataafgraensning.

Formalet med neervaerende dokument er at preesentere og afgreense et udkast til et analyseomfang for en

efterfglgende analyse af behovet for udvidede dataafgreensningsmuligheder. Dette udkast skal derved

danne grundlag for en diskussion om analyseelementerne i arbejdsgruppen. Det er op til arbejdsgruppen at

vurdere, om det er de rette analyseelementer der tages udgangspunkt i, om der skal tages udgangspunkt i

andre, eller om de eksisterende skal vinkles pa en anden made.

Pa baggrund af drgftelser og beslutninger truffet i arbejdsgruppen, vil der blive udarbejdet en indstilling.

2 TILGANG

Udkastet laegger op til folgende tilgang til analyseopgaven:

o Etablering af baseline,

dvs. tilvejebringelse af en feelles forstaelse de nuvaerende dataafgraesningsmuligheder og deres

anvendelse i den faelleskommunale infrastruktur

e Afdaekning af udfordringer, behov og grundlag for yderlige dataafgreensningsmuligheder

e Afrapportering pa resultater, inkl. oplaeg til yderligere tiltag

Analyseopgaver er dyre og tager tid, hvorfor det er essentielt, at arbejdsgruppen sikrer rette afgraensning af

analysen.

Neerveerende dokument skal danne grundlag for:

e endiskussion om analyseomfanget i arbejdsgruppen

e den efterfglgende analyse

e udarbejdelse af tidsplaner og estimering af omkostninger ifm. analyseopgaven
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Sidelgbende med at arbejdsgruppen afgreenser analysen, vil KOMBIT udarbejde tidsplaner og estimater for
analysen, — hvilket vil indgd i indstillingen til SAPAs og KDIs kommunestyregrupper ift. prioritering af
ressourcer.

| neervaerende dokument har KOMBIT kort opridset den aktuelle situation omkring dataafgreensning og
sikkerhedsmodellen. Herefter falger en diskussion af de elementer, som KOMBIT foreslar at medtage i en
analyse. Elementer som er relevante at diskutere og afgreense i arbejdsgruppen.

Elementerne repraesenterer en dialog der omfatter bade fagomrader, bredde og dybde ift.
dataafgraensning.

Slutligt kommer KOMBIT med forslag til en afgraesning, samt udkast til metode for afdeekning.

Formaélet med de to planlagte workshops i august, er bl.a. at diskutere, om det er de rette analyseelementer
som KOMBIT foreslar, og tilpasse disse, sa de rette rammer for analysen fastsaettes.

Arbejdsgruppen skal vurdere og balancere behovet for en hurtig analyse der kan afdeekke og lgse de
umiddelbare behov overfor en analyse der kommer hele vejen rundt, som i hgjere grad skal kunne imgdese
og komme med Igsninger til fremtidige udfordringer.
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3 NUVZARENDE DATAAFGRANSNINGSSITUATION

Naerveerende dokument vil ikke ga i detaljer med den eksisterende funktionalitet og opsplitning mellem de
forskellige lag i sikkerhedsmodellen. Hovedlinjerne vil dog kort blive opsummeret.

Der kan leeses mere om sikkerhed og adgangsstyring i den feelleskommunale infrastruktur her:

e  Adgangsstyring for systemer | Digitaliseringskatalog (digitaliseringskataloget.dk)

e  Adgangsstyring for brugere | Digitaliseringskatalog (digitaliseringskataloget.dk)

Hvor denne beskrivelse er central: 20200225 Bilag 2A - Beskrivelse af sikkerhedsmodellen i Rammearkitekturen version

2.2.pdf (digitaliseringskataloget.dk)

Det antages, at arbejdsgruppen, som forberedelse, har sat sig inde i ovenstaende materiale, forstar det
nuveerende setup og er inde i mulighederne af de eksisterende dataafgreensningsmuligheder.

3.1 Adgangsstyring for systemer

Adgangsstyring for systemer omfatter nederste lag i sikkerhedsmodellen, som bestemmer hvilke it-
systemer der kan tale med hvilke andre it-systemer. Her er det centrale element serviceaftalen, som
godkendes af myndigheden og repraesenterer en rolle og eventuelt databegreensninger, for
dataudvekslingen mellem it-systemerne.

Serviceaftaler er statiske, og seetter de ydre rammer for dataudvekslingen mellem it-systemerne. SAPA
Overblik har f.eks. en serviceaftale med rollen Udstil uden dataafgreensninger til sags- og
dokumentindekset. Dette giver SAPA Overblik adgang til, pr. kommune - uden begraensninger - at leese alle
kommunens data i sags- og dokumentindekset.

En it-lgsning som skriver til sags- og dokumentindekset har rollen Rediger med en dataafgreensning pa It-
system, som udfyldes med it-systemets UUID. Det giver it-systemet adgang til at lsese og skrive sager og
dokumenter, hvor netop det it-system har rollen som Master it-system p& den/det enkelte sag/dokument.

Handhaevelse af dataafgraensninger i serviceaftalerne sker i det it-system som er serviceudbyder |
ovenstdende eksempel er det f.eks. sags- og dokumentindekset der handhaever serviceaftalen.

3.2 Adgangsstyring for brugere

Neeste lag i sikkerhedsmodeller - adgangsstyring for brugere - giver kommunen mulighed for at oprette
forretningsroller med dataafgraensninger. Forretningsroller som, afhaengig af rolle og arbejdsfunktion,
efterfglgende kan tildeles medarbejderne i kommunen.

Forretningsrollerne (kaldet Jobfunktionsroller) sammenstykkes af en eller flere af et it-systems
brugersystemroller. Disse kobles med de dataafgraensninger, som it-systemet tilbyder pr.
brugersystemrolle. Brugersystemroller fra mange forskellige it-systemer kan kombineres i én
jobfunktionsrolle.
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Brugersystemrollerne er it-systemets mulighed for at afgraense brugerens adgang til funktionalitet/data i et
givent it-system. Disse kan bade repreesentere bredde og dybde, hvilket betyder, at det er helt op til it-
systemet at definere, hvilke adgangsstyringsvaerktgjer man stiller til radighed.

Den faelleskommunale infrastruktur har skabt rammerne, og en brugergreenseflade, til administration af
jobfunktionsroller og brugersystemroller, men det er op til it-systemet, hvordan rammerne tages i brug, og
hvilke dataafgraensningsmuligheder der tilbydes, og disse defineres.

SAPA udstiller f.eks. 29 brugersystemroller for SAPA Overblik — link — hvor der for mange af disse tilbydes
flere dataafgraensningsmuligheder. For SAPA er de typiske dataafgraensningsmuligheder fglgende:

- KLE

- fglsomhed

- sikkerhedsprofil

- organisatorisk enhed
- IT-system

SAPA sgrger for at handhaeve den specifikke dataafgreensning, som den enkelte bruger med en
brugersystemrolle, er tildelt.

Modellen er mere dynamisk end serviceaftalerne i adgangsstyring for systemer, og kommunen kan
dynamisk styre de dataafgraensninger der er valgt pr. brugersystemrolle i brugerens jobfunktionsrolle. |
princippet kan kommunen gendre brugerens rettigheder hver gang der logges ind.

3.2.1 Dataafgreensningstyper anvendt af SAPA
De nuveerende dataafgraensningstyper i SAPA virker pa falgende made:

KLE

Alle sager i indekset skal have tilknyttet en primeer klassifikation af typen KLE nummer. Nar en brugers
brugersystemrolle er afgraenset pa KLE nummer, betyder det, at det kun er sager med en primzer klasse,
der matcher KLE nummeret pa dataafgraensningen, der vil blive vist for brugeren. SAPA har specificeret en
syntaks for, hvordan kommunen i jobfunktionsrollerne kan angive intervaller af KLE numre for lettere
administration.

KLE er i dag den primeere anvendte dataafgraensningstype i SAPA, da KLE fglger lovgivningen og
kommunens forvaltningsopgaver. Da disse ofte er fordelt til medarbejdernes forskellige forretnings- og
funktionsroller — sagsbehandler i borgerservice, sagsbehandler i jobcenter osv. - giver dette kommunen
mulighed for at tildele adgang baseret pa forretnings- og funktionsomrader.

Ovenstaende betyder, at en brugers dataafgreensning - via sagens KLE-nummer - implicit indeholder en
fortolkning fra kommunen om, hvilke lovomrader, som netop den bruger har adgang til. Dog ikke selve
argumentationen eller lovgrundlaget for denne fortolkning.

IT-System

Alle sager i indekset skal have tilknyttet en relation til det Master it-system, som er ansvarlig/kilde for sagen.

Version Dokumentnavn Projekthnummer Dokumentdato

0.3 Scope for analyse <Projektnummer> 07-06-2022
Projektnavn Dokumentejer Sideangivelse
DATAAFGRANSNING SAPA Side 6/13

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



http://status.sapaoverblik.dk/assets/Brugersystemroller%20i%20SAPA.xlsx

KOMB:T

Kommunernes it-faellesskab

Afgreensning pa it-system betyder, at en bruger kun kan se sager, hvor netop dette it-system er registreret
som Master pa sagen.

Denne dataafgreesning giver mulighed for at abne eller lukke for et helt it-system, som kan vaere meget
relevant ndr kommunen f.eks. skifter it-system. Her kan det vaere fordelagtigt at vente med at abne i SAPA,
indtil alt er indlaest korrekt, og datakvaliteten er sikret.

Denne dataafgraensning virker reelt pa omtrent samme made som KLE, da det enkelte it-system typisk har
sager indenfor et afgraenset KLE omrade.

Fglsomhed

Alle sager i indekset er registreret med en fglsomhedsegenskab, som skal antage en af falgende veerdier:

IKKE_FORTROLIGE_DATA
FORTROLIGE_PER-SONOPLYSNINGER
FOELSOMME_PER-SONOPLYSNINGER
VIP_SAGER

Afgreensning pa felsomhed betyder, at en bruger kun kan se sager med samme, eller lavere,

falsomhedsegenskab.

Dataafgraensningstypen er taet pa ubrugelig, da praktisk talt alle sager i indekset omhandler personer og
derfor ofte er registreret med "Fglsomme personoplysninger”. Dette da kildelgsningerne ikke er i kontrol
over hvad der skrives i f.eks. journalnotat, beskrivelse, titler osv.

| dag findes ikke retningslinjer for, hvordan et it-system skal anvende registreringen VIP_SAGER, hvorfor
den er sveer at anvende i rettighedstildelingen.

Organisatorisk enhed

Alle sager i indekset skal have en sagsrelation til en Ansvarlig afdeling for sagen, hvor der peges pa en
organisationsenhed i kommunens FK Organisation.

Afgraensning pa Organisatorisk enhed betyder, at en bruger kun kan se sager, hvor netop den afgreensede
organisationsenhed er registreret som Ansvarlig afdeling pa sagen.

Dette giver kommunen mulighed for at afgreense brugernes adgang ift. kommunens organisatoriske
opbygning. F.eks. kan man begraense, sa en sagsbehandler i SAPA kan se sager tilhgrende ydelsescenter
@st, men ikke sager tilhgrende ydelsescenter Vest.

Anvendelsen af denne dataafgraensningsparameter har desveerre haft en sveer start, da alle sagerne fra

KMD Sag ikke var opmeerket korrekt ift. FK Organisation. Dette gjorde denne dataafgraensningsmulighed
uanvendelig. Alle KMD Sag-sager er snart borte, hvorefter denne dataafgraensningsparameter vil kunne

anvendes effektivt.

Version Dokumentnavn Projekthnummer Dokumentdato

0.3 Scope for analyse <Projektnummer> 07-06-2022
Projektnavn Dokumentejer Sideangivelse
DATAAFGRANSNING SAPA Side 7/13

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75




KOMB:T

Kommunernes it-faellesskab

Sikkerhedsprofil

Det er muligt at opmeerke en sag i indekset med en positivliste af organisationsaktgrer (fx organisatoriske
enheder, organisatoriskefunktioner eller brugere), som ma se sagen. Sikkerhedsprofilen bestar af en eller
flere relationer til aktgrer i FK Organisation.

Hvis en sag er opmeaerket med en sikkerhedsprofil, handhaeves dette af SAPA. Er en konkret bruger f.eks.
registreret i sikkerhedsprofilen pa sagen, vil SAPA tiekke, om den aktuelle bruger matcher registreringen pa
sikkerhedsprofilen.

Er en organisationsenhed registreret i sikkerhedsprofilen pa sagen, vil SAPA tjekke, om den aktuelle bruger
er tilknyttet denne organisatoriske enhed i FK Organisation.

Der er efter KOMBITSs viden, ingen it-systemer der anvender sikkerhedsprofil, som kan stille spgrgsmal ved
anvendelsen af denne.

3.3 Lokal Igsningsspecifik adgangsstyring
De enkelte it-systemer har typisk lokale muligheder for brugerrettighedsadministration. Dette afhaenger af
den enkelte Igsning.

Et eksempel kunne veere et sundhedsfaglig it-system, der ikke gnsker at udstille hele sin interne
sikkerhedsmodel med tildeling af autorisationer til FK Adgangsstyring som brugersystemroller. Denne har i
stedet valgt at udstille forretningsvendte brugersystemroller, som derefter skal mappes til interne adgange
og rettigheder.

I SAPA har brugere med administratorrettigheder muligheder for at begraense adgangen til faneblade
(bredde i funktionalitet) og enkelte felter (dybde) ved at oprette og begraense, hvad malgrupper kan se, og
derefter tilknytte medarbejdere/organisationsheder til malgrupper.

Dette var oprindeligt ikke taenkt ind som et dataafgreensningsveaerktgj i SAPA, men som et vaerktgj til at
kunne skabe malrettede visninger. Veerktgjet er dog reelt endt som en del af de mulige
dataafgraensningsmuligheder.

3.4 Kommentar om retningslinjer og kompleksitet

Som det fremgar ovenfor, er der mange facetter i brugerrettighedsadministrationen af medarbejdere Det
kan veere sveert for administratorer i kommunen at gennemskue, hvilke rettigeheder den enkelte
medarbejder har, hvor de er tildelt, og konsekvensen af de enkelte tildelte rettigheder.

| dag er der ikke retningslinier for, hvordan it-systemer skal tage de forskellige muligheder for
brugerrettigheder i brug.

En vigtig diskussion for arbejdsgruppen er derfor, hvordan man med flere muligheder for dataafgraensning
vil sikre transparens og brugervendligheden for administratoren i kommunen.
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4 ANALYSEELEMENTER, DEFINITION OG AFGRANSNING

KOMBIT har i opleegget vurderet, at nedenstaende elementer er relevante ift. den kommende
analyseopgave, og afgraensningen heraf, og derfor ogsa relevant for arbejdsgruppens diskussion.

Pa de kommende workshops, bringer vi elementerne til diskussion, og far heraf en dialog om det er de
rette, niveauet af de enkelte og om vi mangler nogle vinkler.

4.1 Infrastruktur og dataobjekter
Dataafgreensningselementer ift. adgang til data, kan betagtes meget generelt og veere relevant for mange
integrationer og komponenter i den feelleskommunale infrastruktur.

KOMBITs opleeg til arbejdsgruppen er, at udgangspunktet for analysen afgraenses til de feelleskommunale
indekser, og behovet for at dataafgreense adgang til de dataobjekter der persisteres heri.

Det betyder, at vores behovsafdaekning kan tage udgangspunkt i behovet for at kunne dataafgreense
adgangen til falgende objekter:

e Sag

o Journalnotat
e Dokument
e Beuvillinger (ydelser)
o Effektueringer

Med vedtagelsen af den nye hovedlov om Helhedsporienteret indsats, kan det veere relevant, at analysen
inkluderer et eventuelt kommende indeks for aktiviteter og/eller aftaler, og de dataobjekter der forventes at
blive persisteret heri:

o Aftale og/eller aktivitet

4.1.1 Adgangsstyring pa atributter

Dataafgraeningsning pa et dataobjekt som Sag, hvor der i indekset er mange forskellige metadata om
sagen registreret, kan veere for forsimplet, men hvor langt skal analysen ga ned i de enkelte elementer eller
felter ift. dataafgreensning?

Selvom indekserne overordnet kun indeholder metadata, er der flere fritekstfelter, hvor kilde it-systemerne
ikke kan styre, hvad en sagsbehandler indskriver i feltet. Vi har f.eks. journalnotatet, som kan indeholde
starre maengder af tekst. Slutteligt kan en ydelsesopmaerkning med f.eks. ydelsesklassifikationer sige
meget om sagens indhold.

Skal analysen dykke ned i behovet for, at kunne sige noget mere generelt ift. dataafgraensning af de
enkelte felter?

SAPA udstiller i dag brugersystemroller, se sag fuld og se sag begraenset, som netop fierner muligheden
for at se de beskrivende metadata pa sagen, men udelukkende viser sagens KLE nummer.
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4.2 Fagomrader
Hvilke dataafgreensningsbehov - set med udgangspunkt i data i en faglgsning, der skal indeksere data til
indekserne - er ikke deekket af de nuvaerende muligheder i infrastrukturen/SAPA for dataafgreensning?

Sagt pa en anden made; hvilke fagomrader er tilbageholdne med at aflevere data til indekserne, fordi de
ikke mener, at infrastrukturen/SAPA giver de rette veerktgijer til kollegaerne i en anden del af kommunen, sa
de korrekt kan afgreense adgang til netop deres data?

Vurderingen bar ske pr. fagomrade, med nedenstadende liste som inspiration:

e ESDH (multifagsystem)
o Mulig udfordring er ad hoc grupper og sikkerhedsgrupper
o Beskeeftigelse/integration
e Social, sundhed, omsorg
e Udsatte B&U og PPR
e Borgerservice

Arbejdsgruppen bar diskutere, hvor mange fagomrader der skal medtages i analysen, ligesom det er
relevant for tale om, hvorvidt denne opgaven kan opdeles og lgses af arbejdsgruppens deltagere.

Bar omrader som skole, teknik, miljg og gkonomi ogsa vaere en del af analysen?

4.3 Dataudveksling
En tilgang til analysen kunne ogsa vaere at tage udgangspunkt i det behov er der for at udveksle data
mellem it-systemer,og ikke gé ned i dataafgraensningsbehovet i det enkelte fagsystem.

Denne afgreensning af et analyse scope har ligheder med afgraenisng ift. dataobjekter i indekset.

For at undgd, at analysen skal forholde sig til elementer dybt ned i de enkelte lgsningers
forretningsomrader, forslar KOMBIT at analysen afgreenses til data der udveksles med indekserne.

4.4  Sagstyper
Bar analysen begraenses til specifkke sagstyper; maske netop de sagstyper, som ikke kan dataafgraenses
ift. de eksisterende muligheder?

En diskussion om afgraensning ift. sagstyper bear bade se pa tveers og i dybden, uden at definere eller forsla
en kategorisering af sagstyper her, f.eks:

- Personsager, virksomhedssager, administrativesager, personalesager, byradssager
- Alm. Sagsbehandling, klagesager, ankesage, preecedenssager
- Bgrnesager, misbrugssager, rockersager, VIP-sager, ...

Borgerblikket anvender i dag handlingsfacet registreringen pa sagen til at afgraense, hvilke typer af sager
det skal veere muligt for borgeren at fa vist pa MitOverblik.
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4.5 Kontekstbaseret adgang

Hjemmel og argumentation for, at en medarbejder har adgang til at se data fra andre omrader end sit eget,
er altid baseret pa en eller anden form for lovgivning og argumentation for adgangen. Ingen af de
eksisterende dataafgreensningstyper er dog direkte baseret pa denne tilgang.

KLE beskriver sagens tilhgrsforhold ift. lovgivning, ikke hvilken lovgivning der giver en anden medarbejder
adgang til data.

Et eksempel kunne veere en svag borger der opsgger borgerservice for hjeelp. Kommunen har en saerlig
forpligtelse til at hjeelpe svage borgere, og dermed ogsa hjemmel (mangler lovhenvisning) til bredt at se
borgerens sager. Naeste borger der henvender sig til samme medarbejder, er ikke svag, og har en konkret
forespgrgsel. | denne situation har borgerservicemedarbejderen ikke samme hjemmel til at borgerens sager
pa tveers, men det er de samme adgangsrettigheder - via medarbejderens jobfunktionsrolle - som skal finde
anvendelse i de to situationer.

Skal analysen se pa, om der eksisterer et behov for gget fleksibilitet og kontekstbaseret adgangsstyring i
arbejdet med dataafgraensninger?

Analyseelementet kan ogsa ses som en mulig vej for gget dokumentation og sporbarhed ift. adgang til
data.

4.6 Samtykkekomponent

Situationen kan ses om en specialsituation af afsnittet om kontekstbaseret adgang. Giver borgeren sit
samtykke til, at en sagsbehandler kan orientere sig i anden relevant aktivitet der er med borgeren, har
sagsbehandleret et andet grundlag for at se pa tvaers.

Digitaliseringsstyrelsen er ved opstarte et projekt om samtykkekomponenten, men skal naerveerende
analyse se pa, hvilke konsekvenser det kan fa for den kommunale dataafgraensning?

4.7 Opsamling

KOMBIT er her kommet med forslag til de analyseelementer som arbejdsgruppen bar overveje og diskutere
om de skal omfattes af analysen. Det er op til arbejdsgruppen at vurdere om det er de rette
analyseelementer, om der skal andre i brug eller om de eksisterende skal vinkles anderledes.
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5 SCENARIER FOR ANALYSEN

Naerveerende afsnift har til formal et opstille og beskrive forskellige analysescenarier, som KOMBIT kan
planlaegge og estimere ud fra, og som derfor kan indgar som muligeudfaldtsrum i indstillingen om
forseettelse af analysen.

KOMBIT vil over ferien og frem til fgrste workshop arbejde videre med et udkast til disse scenaier.
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3.5

Afgraensning af data og brugeradgange - Status for
dataafgransningsanalysen



KLE styrer data i den feelleskommunale infrastruktur

HVOR OPM/ERKES MED KLE? HVAD OPM/AERKES? HVORDAN BRUGES KLE-OPM/ERKNINGEN?

D D B ... Sag-/dokumentindeks og Ydelsesindeks
. —— ——— Viser sager, dokumenter og ydelser i fx SAPA og Borgerblikket
Kommunens fagsystemer Sager, dokumenter

og ydelser

CORRCD -
ﬁ ﬁ |—|—| ..... e Fagsystemer
Fordeler opgaver mellem organisatoriske enheder

Kommunens infrastruktur oo
Organisatoriske enheder

Adgangsstyring for systemer
Styrer adgange mellem systemer

Feelleskommunalt =
Organisationssystem X — Beskedfordeler

Afgraenser hvilk k r temer ma modt fsen
Serviceaftaler graense e beskeder systemer ma modtage/afsende

M

Faelleskommunalt s Adgangsstyring for brugere
Administrationsmodul Afgraenser brugeres adgang til data fx i SAPA
Brugersystemroller
: N
Serviceplatformens Fordelingskomponenten
Administrationsmodul > Fordeler sagsinformation mellem systemer og myndigheder

Fordelingsregler




NFRASTRUKTUR | PRAKSIS

To begreber vi skal have styr pa

Brugersystemroller

Brugersystemrolle

= er en funktion eller operation
der kan udferes i fagystemet

= er defineret og navngivet af
leveranderen af fagsystemet

* er udstillet af leverandaren i
Administrationsmodulet

= kan dataafgraenses hvis det er
forretningsmaessigt relevant pa
KLE, Organisationsenhed
og/eller felsomhed
(=dataafgraensningstyper)

Jobfunktionsroller

S=1d5= 10

Jobfunktionsrolle

* Er kommunens mulighed for at
“pakke” brugersystemrollerne sa de
passer til de konkrete jobfunktioner
en medarbejder udfgrer i en
kommune

= Kan besta af én eller af flere
brugersystemroller — ogsa fra
forskellige fagystemer!

= Navngives af kommunen i
Administrationsmodulet



INFRASTRUKTUR | PRAKSIS

Dataafgraensning med brugersystemroller

Brugersystemroller Eksempler pa Faelleskommunale

brugersystemroller  dataafgraensningstyper

Brugersystemrolle

= er en funktion eller operation ' M Organisations-
der kan udferes i fagystemet " : enhed=
Borgerservice
= er defineret og navngivet af
leveranderen af fagsystemet M Folsomhed=
Person-
= er udstillet af leveranderen i Administrator folsomme data

Administrationsmodulet

» kan dataafgraenses hvis det er
forretningsmaessigt relevant pa Sagsbehandler
KLE, Organisationsenhed v
og/eller felsomhed
(=dataafgraensningstyper)
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Ledelsesresumé

| de kommende ar bliver en af de starste udfordringer for den offentlige sektor
at handtere en lavere andel af danskere i den erhvervsdygtige alder
sammenholdt med et demografisk pres fra flere seldre og begrn. Rekruttering
kan ikke i sig selv lgse udfordringen, som ogsa gar ud over trivsel og
arbejdsglaede hos velfeerdsmedarbejdere. Velfeerdsomraderne star derfor nu
og i fremtiden overfor store udfordringer med rekruttering af tilstreekkelig
arbejdskraft.

Baggrunden for rapporten er, at der er indgaet en aftale mellem KL,
Regeringen og Danske Regioner om at udarbejde en plan for gget brug af ny
teknologi. Planen skal gge anvendelsen af nye teknologier, som fx robotter
eller kunstig intelligens, til at udfgre administrative opgaver og frigive haender
til den borgerneere velfeerd.

KL gnsker som led heri at f& gennemfart en analyse, som vil afdaekke
potentialet ved at implementere Igsninger, der kan understgtte en mere
effektiv og digital understattelse af brugerstyringsopgaverne samt onboarding
af medarbejdere i kommunerne. Analysen er en del af en 10-arsplan for ny
teknologi og automatisering af den offentlige sektor, og som skal afhjeelpe den
omtalte mangel pa arbejdskraft. Parterne har som faelles ambition at frigere
ressourcer svarende til 10.000 arsvaerk over 10 ar.

Analysen tager udgangspunkt i en modenhedsanalyse gennemfort med 17
kommuner for at danne en kommunal baseline inden for brugerstyring og
administrative processer med relation til bl.a. onboarding. Den kommunale baseline
tegner et blandet billede af kommunernes modenhed, som varierer alt efter omradet
(fx processer), der er afdeekket af modenhedsanalysen og niveauet af
it-understgttelse i kommunerne.

Data fra modenhedsanalysen benyttes til at opstille en beregningsmodel til opgerelse
af det landsdeekkende potentiale gennem gget procesautomatisering i landets
kommuner. Der opggres et bruttopotentiale pa 241 arlige arsvaerk (AV) pa
landsplan og en raekke kvalitative gevinster (bl.a. bedre brugeroplevelse og
forretningsunderstattelse, samt gget it-, privatlivssikkerhed og compliance), som kan
realiseres gennem nedbringelse af legacy systemer, nuveaerende manuelle handlinger
og centraliseret it-understgttelse af forretningsprocesser til fordel for automatisering i
dedikerede brugerstyringsl@sninger.

| analysen udarbejdes en raekke lgsningsforslag, der grupperes sammen til 9
konkrete implementeringsinitiativer, hvis gennemfgrsel tilvejebringer
bruttopotentialet pa 241 arlige AV. Omkostninger til implementering af
Izsningsforslagene kan sandsynligvis overstige bruttopotentialet pa 241 Av.
Implementeringsinitiativerne konkretiseres i en handlingsplan i perioden
2024-2033 med forslag til reekkefelge for gennemfarsel pba. malgruppen for
initiativerne alt efter kommunernes stgrrelser og nuveerende modenhed.



Lasevejledning

Analyserapporten bestar af fem kapitler (1-5) og fem bilag (A-E).

Beskrivelse af rapportens kapitler:

1.

Den anvendte metode: En beskrivelse af den anvendte metode og
anvendte modeller i rapporten.

Baseline for kommunernes administrative- og
brugerstyringsprocesser: En kortlaegning af det kommunale IdM
lgsningslandskab.

Lesningsforslag til optimering og automatisering af onboarding og
brugerstyring: En preesentation af lgsningsforslag, forudsaetninger og
barrierer, der danner fundament for forslag til implementeringsinitiativer.

Landsdaekkende potentiale: En praesentation af det landsdaekkende
potentiale ved optimering og automatisering af onboarding og
brugerstyringsprocesserne.

Handlingsplan: Et forslag til en national handlingsplan pa bade
faelleskommunalt og individuelt kommunalt niveau.

Beskrivelse af rapportens bilag:

A.

Lesningsforslag, forudsatninger og barrierer: Der er udarbejdet et
seerskilt bilag til opstilling af lasningsforslag, forudsaetninger og barrierer.

Bidragsydere i forbindelse med analysen: En liste over de kommuner,
som har deltaget i analysen gennem besvarelse af modenhedsmodeller
og deltagelse i workshops med sparringsgruppen.

Parametre til den landsdaekkende potentialeopgerelse: En
dybdegaende forklaring af de parametre, der danner beregningsmaessigt
grundlag for estimering af det landsdaekkende potentiale.

Opgerelse af arsvarksforbrug for it-brugere tilherende gruppe A, B
og C: En dybdegaende opggrelse af arsveerksforbruget for den samlede
population af it-brugere i kommunerne, fordelt ud p4 sammenlignelige

grupper.

Estimering af omkostninger til implementeringsinitiativer: Der er
udarbejdet et saerskilt bilag til opstilling estimering af omkostninger til
implementeringsinitiativerne.






Introduktion

| dette kapitel beskrives:
° Baggrund for rapporten.
° Formal med analysen.
° Hvilke administrative processer vedrgrende bl.a. onboarding og
offboarding og brugerstyringsprocesser i kommunen, som analyse tager
sit afsaet i. Med andre ord defineres rapportens udgangspunkt for at

vurdere optimerings- og automatiseringspotentiale i kommunerne.

. En oversigt over anvendte begreber i rapporten.




Baggrund for rapporten

| de kommende ar bliver en af de sterste udfordringer for den offentlige
sektor at handtere en lavere andel af danskere i den erhvervsdygtige alder
sammenholdt med et demografisk pres fra flere aldre og bgrn.
Rekruttering kan ikke i sig selv lgse udfordringen, som ogsa gar ud over
trivsel og arbejdsglaede hos velfeerdsmedarbejdere. Velfeerdsomraderne
star derfor nu og i fremtiden overfor store udfordringer med rekruttering af
tilstraekkelig arbejdskraft.

Baggrunden for rapporten er, at der er indgaet en aftale mellem KL,
Regeringen og Danske Regioner om at udarbejde en plan for gget brug af
ny teknologi. Planen skal age anvendelsen af nye teknologier, som fx
robotter eller kunstig intelligens, til at udfere administrative opgaver og
frigive heender til den borgernaere velfaerd.

KL gnsker som led heri at f& gennemfart en analyse, som vil afdaekke
potentialet ved at implementere lgsninger, der kan understgtte en mere
effektiv og digital understattelse af brugerstyringsopgaverne samt
onboarding af medarbejdere i kommunerne. Analysen er en del af en 10-
arsplan for ny teknologi og automatisering af den offentlige sektor, og som
skal afhjeelpe den omtalte mangel pa arbejdskraft. Parterne har som feelles
ambition at frigare ressourcer svarende til 10.000 arsveerk over 10 ar.

PwC




Formalet med analysen

Formalet er at tilvejebringe et beslutningsgrundlag, som kan indga i prioritering af
aktiviteter og midler i regi af 10-arsplanen. Beslutningsgrundlaget skal indeholde:

e Anbefalinger og forslag til implementeringsinitiativer med udgangspunkt i
kommunernes og Igsningernes modenhed samt potentiale.

e Afdaekning af erfaringer med brugerstyring og handtering af
administrationsrettigheder, herunder i sammenhaeng med kommunernes
onboardingprocesser.

e Potentialeopggrelse i arsveerk pa landsplan ved udbredelse af Igsninger til
brugerstyring samt onboarding af medarbejdere, herunder beskrivelse af de
organisatoriske, kompetencemaessige og datamaessige forudsaetninger.

Beslutningsgrundlaget, som rapporten skal danne grundlag for, vil danne
grundlag for en indsats om implementering af initiativerne begyndende i 2024,
der skal understgtte, at kommunerne kan realisere gevinster gennem gget brug
af automatiseringslgsninger til brugerstyringsopgaver samt onboarding.

PwC




Definition af administrative processer og brugerstyring

Analysen tager afseet i kommunens administrative- og brugerstyringsprocesser

Analysen tager overordnet set udgangspunkt i - og fokuserer pa - de to nedenstaende procesomrader:

e Administrative processer
e Brugerstyring, dvs. Identity Management processer (IdM)

Disse procesomrader handterer tisammen en del af styringen af identiteters livscyklus i kommunen. Procesomraderne udggres af en raekke trin.
Konceptuelt illustreres dette i figuren pa naeste side.

Forstaelsen af de to procesomrader defineres nedenfor.

Administrative processer:

Administrative processer omhandler de processer, der udfgres af medarbejdere og ledere i hele den kommunale organisation, og som tilvejebringer og
vedligeholder de autoritative stamdata, som efterfglgende benyttes af bl.a. brugerstyringslasninger. Dette er processer relateret til ansaettelse og onboarding af
medarbejdere, vedligeholdelse af organisationshierarki, planlaegning og udfgrsel af organisatoriske omstruktureringer mv. Disse processer foregar pa
opgaveomraderne pa f.eks. institutioner og/eller af medarbejdere i bl.a. HR og L@n. Den stamdata, som etableres i disse procestrin inden for det administrative
procesomrade danner grundlaget for oprettelse af en digital identitet, hvis it-rettighedsniveau skal styres i brugerstyringsomradet ved hjaelp af IdM-processer.

Brugerstyringsprocesser, dvs. IdM-processer:

| brugerstyringsomradet oprettes den digitale identitet pba. stamdata fra kildesystemer. En digital identitet kan bade repreesentere en medarbejders fysiske person,
men ogsa en robot eller andre it-services benyttet af kommunens it-systemer. Identiteters it-rettigheder styres under hele deres ansaettelse lige fra tiltreedelse,
under aendringer (fx flytninger, stillingsskifte mv.) og til deres endelige fratreedelse. Under hele anseettelsen bliver der Igbende fort tilsyn med en identitets
it-rettighedsniveau for at sikre compliance og it-sikkerhed i kommunen.

Et centralt omdrejningspunkt i analysen af bade modenhed og potentiale er, at fremhaeve de gevinster, der kan opnas gennem optimering og it-lgsninger til
automatisering af brugerstyringsprocesserne (IdM) pba. den stamdata, som etableres og vedligeholdes i kommunen.



Definition af administrative processer og brugerstyring

Konceptuel illustration af administrative og brugerstyringsprocesser

Administrative processer

Etablering og vedligehold af stamdata for medarbejdere

Anszettelse (onboarding)

Anszettelsesforhold

Flytning

Organisationsaendring

Fratreedelse (offboarding)

Digitale identitet

Brugerstyring, dvs. Identity Management processer

Digital identitet
fades

Rettigheder til
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Provisionering
af konti
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af rettigheder
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Definition af anvendte begreber

Forklaring af ofte anvendte, fagspecifikke begreber i analysen, som skaber forstaelse for rapporten.

Anseettelse (Onboarding)

Multiaffiliering /
flere ansaettelsesforhold

Flytning

Organisationsaendring/
organisatorisk omstrukturering

Fratraedelse (Offboarding)
Identity Management
Leder

Bruger/digital identitet
Rettighed

Rolle

Systemrolle
Jobfunktionsrolle

Malsystem / fagsystem
Autoritativ datakilde
Provisionering
De-provisionering
Systemejer

Dataejer

Join

Move
Leave

Kapabilitet
It-lasningslandskab

[

Den administrative HR-proces for anseettelse af ny medarbejder.
En medarbejder med to stillinger i samme kommune, fx en medarbejder, der bade er sygeplejerske ét sted og vikar et andet.

Skift af fx stilling, afdeling mv.
Kan vaere bade store, dvs. fx sammenlaegning af to afdelinger i et HR system og sma, dvs. fx navneaendring pa en afdeling.

Den administrative HR-proces for fratreedelse af en medarbejder.

Betegnelsen for den systemunderstattede disciplin for bruger- og rettighedsstyring.

Den ansvarshavende person, som fx godkender rettighedstildelinger, gennemfarer tilsyn af rettigheder til medarbejdere mv.
Den digitale repreesentation af en kommunal medarbejder i en [dM-lgsning.

Evnen til at kunne ggre noget pa et it-system.

En samling af rettigheder.

En rolle tilknyttet et givent system, fx ‘Laeseadgang’.

En rolle vedligeholdt af kommunen, som er forbundet med en stillings jobfunktion, fx ‘Sygeplejerske’, ‘@konomimedarbejder’, mv. En jobfunktionsrolle kan udgeres af en eller flere
systemroller, og enten vaere dedikeret til et system, eller veere tvaergdende og indeholde rettigheder til flere forskellige systemer (buketter).

It-systemer / applikationer, som en medarbejder skal have adgang til.

Kilde hvorfra medarbejderes og organisationens stamdata, som benyttes af IdM-lgsningen, oprinder.

Gennemfersel af adgangsgivende handlinger pa malsystemer, fx oprettelse af en konto pa et malsystem for en medarbejder.
Gennemfersel af adgangsfratagende handlinger pa malsystemer, fx nedlukning af en konto pa et malsystem for en medarbejder.
Medarbejderen med ansvar for et givent system.

Medarbejderen med ansvar for at sikre dataen i et givent system.

IdM-processen, som sikrer oprettelsen af en digital identitet og indledende tildeling af rettigheder pba. stamdata fra den autoritative kilde, fx en medarbejder ansaettes som ‘Administrativ
medarbejder’ og far automatisk tildelt bl.a. Office-pakken, mail-adgang mv.

IdM-processen, som sikrer at rettigheder falger den digitale identitet, nar der registreres sendringer i den autoritative datakilde, fx skift af jobfunktion medfarer fratagelse af rettigheder
tilherende gammel jobfunktion og tildeling rettigheder, til at kunne bestride den nye jobfunktion.

IdM-processen, som sikrer, at en medarbejders rettigheder fratages og konti nedlukkes ved deres fratreedelse fra organisationen, fx en medarbejder med jobfunktionen ‘Administrativ
medarbejder’ far automatisk frataget Office-pakken og lukket deres mailadgang.

Organisationens evne til at kunne udfere en given opgave via sine processer, it-understgttelse og tilgaengelige ressourcer og kompetencer.

Konceptuel beskrivelse eller illustration af de it-systemer og datakilder, der understgtter administrative processer og brugerstyring, samt de malsystemer, der er genstand for

1"
brugerstyring.






Den anvendte metode

| dette afsnit preesenteres den anvendte metode i analysen, som bestar af flere
modeller, herunder:

. Den overordnede metode og ramme for gennemfarelse af analysen.

° En modenhedsmodel, som er udviklet for at kunne vurdere kommunernes
nuvaerende modenhedsniveau inden for brugerstyring og administrative
processer. Resultatet af modenhedsmodellen benyttes til definition af tre
kommunale arketyper, som muligger indplacering af landets kommuner for at
danne den kommunale baseline for modenhedsniveauet i kommunerne.

° Udvikling af en reekke lgsningsforslag med tilhgrende forudsaetninger og
barrierer for, at kommunerne kan lgfte sig fra sit nuvaerende
modenhedsniveau. Disse lgsningsforslag, forudsaetninger og barrierer
danner grundlag for de foresldede implementeringsinitiativer, som
preesenteres i afsnit 4.

. En model til brug for at beregne det landsdaekkende potentiale for
kommunerne, safremt de optimerer og automatiserer deres processer inden
for brugerstyring og administrative processer.

Den overordnede metode for analysen og de anvendte modeller gennem rapporten
leder frem til analysens overordnede formal: at afdaekke potentialet ved at
implementere Igsninger, der kan understgatte en mere effektiv og digital understgttelse
af brugerstyringsopgaverne samt onboarding af medarbejdere i kommunerne.

Alle modeller og oversigter kan ses i fuldt format i bilag A.




Den anvendte metode i rapporten

Metoden skaber sammenhaeng mellem baseline, modenh

Analysen bygger pa en metode bestadende af seks trin (A-F) fordelt over tre
faser. Metoden, som er afspejlet visuelt i modellen til hgjre, bruges som
rettesnor til de tre faser, der gennemgas i analysen

Feelles for bade udvikling af de anvendte modeller, og tilgangen til opgaven,
har veeret at sikre en Igbende inddragelse og validering med analysens 6
sparringskommuner gennem workshops og spgrgeskemaer, samt
semistrukturerede interviews med 17 kommuner.

| farste fase er fokus pa at fastlezegge kommunernes nuvaerende
modenhed, som en baseline for analysen af potentialer. Dette er foretaget
med en valideret modenhedsmodel og pa grundlag af oplysninger fra 17
kommuner.

| anden fase er fokus pa at udvikle lgsningsforslag og pa baggrund af dette
ligeledes udvikle implementeringsinitiativer, som er udledt fra workshops
med feedback fra sparringskommuner.

| tredje fase belyses potentialer via beregninger af gevinster for
implementeringsinitiativerne, som skaleres op pa landsplan.
Beregningsmodellen er baseret pa tidsspaend, som er valideret og
konsolideret af interviewede kommuner.

Pa tveers af de tre faser benyttes en kommunal modenhedsmodel, som
dels danner grundlag for udvikling af baseline for kommunernes nuvaerende
modenhedsniveau, og dels giver input til den landsdaekkende
potentialeberegning med forslag til handlingsplan for realisering af dette.

Den anvendte kommunale modenhedsmodel beskrives pa side 21-24.

odel, Igsningsforslag og potentialeberegnin

Analyse og korrigering

Administrative processer og brugerstyring (IdM)

Beskrivelse af forudsaetninger og
barrierer for l@sningsforslag

> Validering m. sparringskommunerne

C Fase 1: Udvikling af baseline
Afdeekning af kommunalt .
lzsningslandskab og udfordringer Syntetisering af kommunale arketyper
g &l tldsforbrug e Indplacering af landets kommuner
procesomrader

D Fase 2: Udvikling af lesningsforslag
o . Udarbejdelse af
Udvikling af lzsningsforslag implementeringsinitiativer

Fase 3: Skalering, gevinster, forudsatninger og handlingsplan

Vurdgrlng IR Identifikation og estimering af gevinster
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Modenhedsmodellen

Introduktion til modenhedsmodellen, som bruges til at vurdere kommunernes modenhedsniveau indenfor

administrative processer og brugerstyring.

For at kunne vurdere kommunernes modenhedsniveau indenfor administrative
processer og brugerstyring, er der udviklet en modenhedsmodel. Modenhedsmodellen
forklares overordnet her og mere detaljeret pa de naeste 3 sider. Modellen er opbygget i
tre omrader, hvor hvert omrade belyser et emne indenfor administrative processer eller
brugerstyring i kommunerne. Modellen anvendes til at identificere kommunernes
modenhed indenfor brugerstyring og deres niveau af automatisering i it-understattelsen
af dette.

Omrade 1: omhandler processer og omfatter:
e Administrative processer

e Brugerstyringsprocesser

e Proces for systemintegration

Disse spergsmal besvares pa en skala fra 1-5 (ses nederst i venstre hjgrne i
illustrationen til hgjre), hvor hvert niveau svarer til en gradvis foreget modenhed af
processen. En proces, der fx er defineret, har ejerskab, er it-understgttet og
automatiseret opnar et modenhedsniveau 5.

Omrade 2: omhandler Igsning og prioritering og omfatter:
e Integrationer

e Treening og brugerstyringskompetencer

e Jkonomi

Disse spgrgsmal besvares med enten ja eller nej, jf. illustrationen til hgjre. Dette kan fx
veere om kommunens IdM-lgsning er integreret med FK Adgangsstyring.

Omrade 3: omhandler organisatorisk grunddata og systemlandskab og omfatter:

e Fx antal af systemer i systemlandskabet, arligt antal ledelsestilsyn, arligt antal flyt af
medarbejdere, organisatoriske omstruktureringer mv.

e Tidsestimater pa gennemfarsel af administrative- og brugerstyringsprocesser.

Spergsmalene besvares i sken pa antal og tidsestimater, fx 350-400 systemer i
systemlandskabet, og 15-20 minutter for manuel tildeling af it-rettighed.

Modenhedsmodel for kommunerne

-? Omrade 1:
ﬁ Processer
]

Omrade 3:

Omrade 2: Lgsning '@' Organisatorisk
og prioritering grunddata og
u systemlandskab

Integrationer Antal systemer, ledelsestilsyn,
org. omstruktureringer mv.

Brugerstyringsprocesser Traening og Tidsestimater pa gennemfarsel

brugerstyringskompetencer af processer

Administrative processer

Froces for systemintegration

12345

Ingen proces

- A Td

Procesdefintion q J a
Adoption
It-understottelse

Automatisering

Kategorisering af
modenhedsniveau
fra et til fem

Data om antal og
tidsestimater

Ja- og
nej-spegrgsmal
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Modenhedsmodellen

Omrade 1 i modellen har til formal at kategorisere kommunernes administrative og brugerstyringsprocesser samt metode for tilslutning af nye systemer til IdM pa et
niveau fra 1 til 5. Kategoriseringerne gar fra niveau 1, hvor kommunen ikke har en defineret proces for omradet, til niveau 5, hvor processen er understattet af en
teknisk og digital l@sning, der sikrer overvejende automatisering. Pa niveau 2 har kommunen defineret en proces og ejerskab for omradet, men den er endnu ikke
udbredt og anvendt i kommunen. Pa niveau 3 er processerne bade definerede og har udbredt ejerskab og anvendelse i kommunen. P& niveau 4 har kommunen en
teknisk og digital Iasning, men anvender den endnu ikke overvejende til procesautomatisering.

Losning og prioritering Organisatorisk grunddata og systemlandskab

Medarbejdere, identiteter og adgange
Nr.  [Emne [spergsmal [svar [Arsag til valg af kategori

HR-pr (pre-systemonboarding inden IdM-pr . Pr der starter i HR, og flyder videre data til IdM)
Anszettelse (Onboarding) Er der en HR-proces for onboarding af medarbejder pa tvaers af medarbejdertyper?
Anszettelsesforhold Er der en proces til handtering af flere ansaettelseforhold?
Fratreedelse (Offboarding) Er der en HR-proces for offboarding af medarbejder?
Flytning Er der en HR- proces for flytning af medarbejder?
Organisationsandring Er der en HR-proces for organisationsandringer i kommunen?
Organisatoriske enheder Er der en proces for handtering af, at organisatoriske enheder altid har en leder tilknyttet?
IdM-processer
Data Er der en proces for opdatering af stamdata og andring af tilherende grupper og roller ved organisatoriske a&ndringer?
Oprettelse (Join) Er der en anszaettelse processen for nye medarbejdere i kommunen? (Oprettelse af bruger, tildeling af adgange etc.)
Nedlaegning (Leave) Er der en leave proces for medarbejdere i kommunen? (Nedlaegning af brugere og adgange etc.)
/ndring (Move) Er der en proces for handtering af adgang for medarbejdere der aendrer stilling eller flytter afdeling?
Adgangsstyring Er der en proces for tildeling og oprettelse af adgange i malsystemer?
Godkendelse Er der en proces for godkendelse ved anmodning af adgang til malsystemer?
Funktionsadskillelse (SoD) Er der en proces for funktionsadskillelse?
Roller Er det en proces for opbygning af roller?
Tilsyn med adgange Er der en proces for periodisk gennemgang af adgange til systemer og data? (fx rettighedstilsyn, ledelelsestilsyn)
Proces for systemintegration
Proces for systemintegration Er der en proces for integration af nye malsystemer til IdM-lgsning?




Modenhedsmodellen

Omrade 2: vurdering af kommunens IdM-lgsning og deres arbejde med, og prioritering af, IdM

Omréade 2 i modellen har til formal at kortleegge forskellige omrader relateret til brugerstyring og IdM i kommunerne gennem besvarelse af ja- eller nej-spgrgsmal
indenfor emnerne 'integration’, 'treening og IdM kompetencer' og 'gkonomi'. Integrationsspargsmal kortlaegger hvorvidt der er lavet integration fra IdM-systemet mod
fx KOMBIT, SIEM og ITSM mv. Traening og IdM kompetencer kortlaegger fx hvorvidt der et konkret ejerskab af IdM i kommunen, eller om der er traening i, og
opskalering af, IdM kompetencer. @konomispgrgsmal kortlaegger fx hvorvidt der er dedikeret budget til IdM, eller om kommunens lgsning er en del af en
feelleskommunal Igsning.

Lesning og prioritering Organisatorisk grunddata og systemlandskab

|Sp¢rgsm5l

ISvar (Ja/Nej)II:\rsag til valg af kategori

Integrationer
Anvendes jobfunktionsroller (bygget tvaergaende pa systemer)? (Jobfunktionsroller teenkes som roller/buketter der indeholder
Er FK Organisation integreret med IdM-Igsning?
KOMBIT Er FK Klassifikation integreret med IdM-lgsning?
KOMBIT Er FK Adgangsstyring integreret med IdM-lgsning?
SIEM Er IdM-Ipsningen integreret med en System Information and Event Management (SIEM) Ipsning?
ITSM Er IdM-Ipsningen integreret med en IT Service Management (ITSM) lgsning, fx ServiceNow mv.?
Traening og IdM kompetencer

Jobfunktionsroller
KOMBIT

IdM ejerskab

Er der etableret ejerskab af IdM i kommunen?

IdM team

Er der etableret et team omkring IdM?

Treening - Slutbrugere

Er der etableret treening (fx e-learning) i anvendelse af IdM-lgsning for slutbrugere (medarbejdere, systemejer, ledere)?

Treening - IdM team

Er der treening af medarbejdere i IdM-teamet til hdndtering af IdM-lgsningen?

Pkonomi

Indkgb af ny teknologi

Er der en politik/procedure for at sikre kompatibilitet mellem IdM og nye teknologier allerede i indkgbsprocessen?

Budget

Er der budget til hdndtering af identitetsstyring i kommunen?

Program

Er identitetsstyring en del af et stgrre (IT-sikkerheds-)program?

Feelles kommunallgsning

Er kommunen del af en faelles kommunallgsning indenfor IdM?




Modenhedsmodellen

Omrade 3: Indhentning af grunddata i form af antal og tidsestimater

Omrade 3 af modellen har til formal at etablere grunddata for indplacering af kommunerne i en arketype, samt danne grundlag for potentialeberegningen for
brugerstyring i kommunerne. Besvarelser i dette trin er inddelt i to omrader. 1) Spergsmal hvor der skal angives antal som svar, og 2) spgrgsmal hvor der skal
angives tidsestimater som svar. Spgrgsmal om antal er fx hvor mange it-rettigheder tildeles en medarbejder ifm. ansaettelse i kommunen. Spargsmal hvor der skal
angives tidsestimater omhandler processer og deres tid for gennemfarelse, fx hvor lang tid skal en nyansat medarbejder vente, fgr de har adgang til alle de rette
systemer pa deres forste arbejdsdag.

Processer Losning og prioritering Organisatorisk grunddata og systemlandskab
Kommune
Sporgsmal [svar
porgsmal hvor der angives et antal
Grunddata 1.1 |Hvor mange organisatoriske omstruktureringer undergdr kommunen arligt?
Grunddata 1.2 |Hvor mange it-adgange tildeles en medarbejder efter deres ansattelse? Gerne et estimat pa samlet antal
Grunddata 1.3 |Hvor mange medarbejdere er dedikeret til arbejdet med IdM i kommunen? Skarpt
Grunddata 1.4 |Hvor mange it-systemer har i, i jeres systemlandskab? et Ingen Lleliierens optimerede |<Kommune>
Grunddata 1.5 |Hvor mange it-systemer er styret i Active Directory? Her menes it-systemer, som der i IdM-lgsningen kan processer processer processer
Grunddata 1.6 |Hvor mange it-systemer integreret til IdM-Igsningen? Fx SAP, Dynamics, ITSM, SIEM mv. ejder at indtaste/etablere stamdata i jeres HR- 25-40 15-25 10-15
Grunddata 1.7 |Hvor mange gange om &ret flytter en medarbejder afdeling eller skifter jobfunktion? Her menes der, hvor Idtidsansat i en stilling og vikar i en anden stilling, 25-40 15-25 10-15
Grunddata 1.8 |Hvor ofte bliver der udfort tilsyn af medarbejderes it-adgange? e p3 at lukke (offboarde) en medarbejder i et HR- 25-40 15-25 10-15
5 vis en medarbejder skifter stilling, bliver forfremmet, flytte afdeling mv. hvor lang tid vil det sa tage at 30-45 20-30 15- 20
HR 2.5 | forbindelse med flytninger, hvor der kraeves ledergodkendelse, hvor lang tid tager dette sa typisk at 40-60 20-30 10-20
HR 2.6 Nar en organisationsandring er blevet planlagt og skal indfgres i HR-systemet, hvor lang tid tager dette s at 180 - 240 60 - 180 30- 60
1dv
1dM- al, hvor svaret angives som tidsesti i mi Ingen Igsning, | Egenudviklet | IdM-Igsnii <Kommune>
1dM 3.1 Hvor lang tid tager det at gennemfgre Joiner-processen for en medarbejder, nar de tiltraeder organisationen? 40- 60 30-45 1-5
1dm 3.2 Hvor lang tid estimerer du, at en nyansat medarbejder skal vente, for de har adgang til de rette systemer pa 30-45 15-30 0-15
1dM 3.3 Hvis der manuelt skulle provisioneres en it-adgang, hvor lang tid ville dette s3 tage at gennemfore? 18-30 10-18 0-10
IdM 3.4 Hvis der skal indhentes ledergodkendelse pa tildeling af en it-adgang, hvor lang tid vil det s tage, for denne 45-60 30-45 15- 30
1dM 3.5 Hvis en medarbejder ifm. en organisationsaendring skal flytte afdeling, skifter stilling, forfremmes mv., hvor 40 - 60 30-45 1-5
1dM 3.6 Hvis der skal indhentes ledergodkendelse ifm. en flytning, hvor lang tid vil det sa tage, for denne er 45- 60 30-45 15 - 30
1dm 3.7 Hvor lang tid estimerer du, at det tager forend en medarbejders it-adgange er de-provisioneret, nar de 15-25 5-15 1-5
1dM 3.8 Nar der skal gennemfores ledel: ilsyn af medarbejderes adgange, hvor lang tid estimerer du s, at 110- 180 110- 180 5-10
1dM 3.9 Hvor lang tid estimerer du, at det tager for en leder, at fore tilsyn pa en enkelt medarbejder? Dvs. lederen 10-15 5-10 1-5
1dM 3.10 Hvis der pba. et ledelsestilsyn skal fratages adgange fra medarbejdere, hvor lang tid gér der sa fra 15-20 5-15 1-5




De kommunale arketyper

Introduktion til de tre identificerede kommunale arketyper inden for administrative processer og brugerstyring

Pa baggrund af input fra en kommunal sparringsgruppe, interview med kommuner omkring besvarelse af modenhedsmodellen, samt pa baggrund af PwCs erfaring inden

for omradet, identificerer analysen tre arketyper i en overordnet arketypemodel. Arketyperne repraesenterer hver isaer et givent modenhedsniveau inden for brugerstyring
og administrative processer i kommunerne beskrevet ud fra fem parametre, som daekker ledelse, processer, kompetencer, it-understgttelse og integrationer.

Arketypemodellen danner grundlag for udviklingen af en reekke l@sningsforslag med tilhgrende forudsaetninger og barrierer for, at kommunerne kan lgfte sig fra sit
nuvaerende modenhedsniveau. Disse lgsningsforslag, forudsaetninger og barrierer danner yderligere grundlag for 9 foreslaede implementeringsinitiativer, som

preesenteres i afsnit 4.
Parametre

Ledelse

Processer

Kompetencer

It-understottelse

Integrationer

Z | Arketype 1: Indledende m Arketype 2: Definerende

Minimal ledelsesopbakning. IdM ses som it-disciplin og
ikke forretningsdisciplin. Reaktiv tilgang til sikkerhed og
compliance.

Voksende ledelsesstatte til IdM’s strategiske rolle.
IdM ses som samspil mellem forretning og it. Delvist
proaktiv tilgang til sikkerhed og compliance.

Hgijt niveau af ledelsesopbakning. IdM er integreret i
den overordnede forretnings- og it-strategi.

Ingen eller minimal definition af processer og ejerskab.
Der er ingen defineret proces for sikring af datakvalitet
og denne vedligeholdes pa ad-hoc basis.

Definerede og dokumenterede processer.
Datakvaliteten vedligeholdes gennem definerede
procedurer.

Veldefinerede og standardiserede processer, der
matcher best-practice fra industrien. Datakvaliteten
handteres af et master data management team, der
sikrer fuld kildedataparathed til brug i IdM.

Begreenset viden om IdM i organisationen.
Minimal traening og udvikling af IdM-kompetencer.

Intern viden om IdM er stgdt voksende, men ikke
fyldestgegrende. Formelle traeningsprogrammer for
IdM-medarbejdere er definerede.

Steerke interne kompetencer inden for IdM, som sparrer
med eksterne iht. veesentlige problemstillinger. Ofte
udbudt treening og opkvalificering af IdM-medarbejdere.

IdM-processer understgttes af scripting. Delvis
automatisering pa oprettelser og nedlaeggelser.
Automatisering pa administrative omrader og manuel
handbeering for opgaveomraderne.

IdM-processer understgattes af egenudviklet
funktionalitet. Delvis automatisering af tiltraedelser,
eendringer og fratraedelser. @get automatisering pa
opgaveomraderne.

IdM-processer understgttes af dedikeret software. Hgj
grad af automatisering og centralisering af
rettighedstildeling for administrative omrader og
opgaveomraderne.

Basale integrationer pa plads og handteres enten via
scripting eller fladfilsoverfgrsel. Ingen eller minimal
proces/metode for systemtilslutning.

Integrationer til de fleste forretningskritiske
it-systemer, gennem mix af standard og
egenudviklede integrationer. Proces/metode for
systemtilslutning under udvikling.

Integrationer til alle forretningskritiske systemer, gennem
standard integrationer. Formelt defineret proces/metode
for systemtilslutning benyttes.

1




Lasningsforslag, forudsaetninger og barrierer for hver arketype

Introduktion til modeludvikling af Igsningsforslag, forudsaetninger og barrierer

Pa baggrund af arketyperne er der udviklet /gsningsforslag, forudsaetninger og barrierer med det formal at belyse konkrete tiltag, der enten kan tilfares eller afhjeelpes i
kommunen for at lgfte en kommunes givne modenhedsniveau inden for hvert af de fem omrader, dvs. ledelse, processer, kompetencer, it-understattelse og
integrationer. lllustrationen forneden praesenterer strukturen i udviklingen af disse lgsningsforslag, forudsaetninger og barrierer.

Det analyserede input fra kommunerne, er blevet brugt til at udvikle konkrete tiltag til kommunerne, som dels danner grundlag for indfrielse af bade kvalitative og
kvantitative gevinster, en kommune potentielt kan opna ved at Igfte sit modenhedsniveau. Kvalitativt er dette fx eget it-sikkerhed, bedre brugeroplevelse og
nedbringelse af teknisk geeld. Kvantitative gevinster er fx sparet proces- og arbejdstid.

Der tages i analysen hgjde for afhangigheder mellem Igsningsforslag, forudseetninger og barrierer pa tveers af de fem omrader, saledes at et Igsningsforslag til at
udvikle interne IdM-kompetencer kraever ledelsesopbakning, som der findes et separat Igsningsforslag til. Nogle lgsningsforslag vil vaere mulige og fordelagtige at
gennemfgre individuelt i kommunen, hvorimod andre Igsningsforslag med fordel kan Iaftes feelleskommunalt.

Dette er veesentligt ifm. de senere preesenterede
forslag til implementeringsinitiativer pa side 47-56,

som samler Igsningsforslag i en gruppering, somen % 4 | l __________
kommune enten alene eller i feellesskab med andre '
kommuner kan veelge at implementere. Al i
a- _;; ___________ vilke konkrete Igsningsforslag kan hjeelpe kommunen med at rykke sig enten fra en arketype 1 til 2 og 2 til 3 inden
|©| Ledelse for hvert omrade?

[
1

1

1

1
IR |
1

1

Kompetencer !
e !
1

1

1

1

1

1

1

. Hvilke forudszetninger skal veere pa plads for at kunne gennemfgre Igsningsforslagene?

. Kraever nogle af disse forudsaetninger en foregelse af modenhed pa et andet omrade?

Giver det mening for alle kommuner at rykke sig fra en arketype til en anden, eller varierer dette alt efter
kommunens starrelse?

Dataanalyse

1
1
T
1
1 2
[
1
1
1

. It-understottelse

Hvilke barrierer opleves der, som hindrer kommunen i at rykke til en anden arketype? |

09 —©

Hvilke kvalitative og kvantitative gevinster kan en kommune opna ved at rykke sig fra en arketype til en anden? |
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Potentialeberegning

Introduktion til metode for potentialeberegning, som bruges til at vurdere det tidsmaessige potentiale i kommunerne

Metoden til potentialeberegningen (illustration side 28-29) er udarbejdet af PwC med input fra en kommunal sparringsgruppe og interview med kommuner omkring
besvarelse af modenhedsmodellen. | de strukturerede spagrgeskemaer til trin 3 i modenhedsmodellen, har 17 kommuner svaret pa, og taget stilling til,
tidsestimater for gennemfgrsel af administrative og brugerstyringsprocesser i kommunerne, samt opgivet grunddata fra kommunerne for at afdaekke niveauet af
procesautomatisering i kommunerne.

Inden for hver proces, er der opgivet et trepunktsestimat pa gennemferselstiden af en proces med en vurdering om, at denne blev gennemfgrt hhv. manuelt,
delvist automatiseret eller helt automatisk. Analysen finder, at en kommune ikke entydigt gennemferer processer enten udelukkende manuelt, delvist
automatiseret eller helt automatisk, men at der i stedet benyttes en blanding af alle tre metoder, afheengigt af niveauet af it-understettelse og centralisering pa hhv.
de administrative omrader og opgaveomraderne i kommunerne. Ofte er der en gget grad af automatisering centralt i kommunen naer it-brugerne, til fordel for de
mere manuelle processer, der observeres decentralt pa opgaveomraderne.

Trepunktsestimatet udregnes gennem opgivelse af et hhv. worst-case, forventet-case og best-case tidsestimat for gennemferselstiden af en proces. Estimatet til
bade worst- og best-case vaegtes med hver isaer 1/6 af det samlede estimat, og den forventede case med 4/6, saledes at den forventede gennemferselstid, som
kommunerne er mest sikre pa, veegter 4 gange sa meget, som worst- og best-case scenariet.

Det kommunale tidsforbrug analyseres ved at gange den nuvaerende gennemfgrselstid for en given proces i en kommune i minutter med antallet af gange
processen gennemfares arligt, divideret med 60 minutter for at fremfinde det arlige timeantal, som dernzest divideres med et effektivt arsveerk (AV), opgivet til
1.300 timer. Dette resulterer i det totale arsveerkforbrug for gennemfarsel af de analyserede administrative- og brugerstyringsprocesser. Forbruget afhaenger i stor
grad af niveauet af it-understgttelse og automatisering, som bestemmes ud fra angivede nggler, der bruges til at fastlaegge hvor meget af en proces, der
gennemfgres hhv. manuelt, delvist automatiseret og fuldt automatiseret.

Potentialet opggres dernaest ved at analysere differencen mellem det nuvaerende AV-forbrug i kommunen ift. malbilledet i form af en justering af de tre nagler,
som fastleegger graden af automatisering. Hvis fordelingen i dag fx er, at 30% af processer gennemfares manuelt, 50% er delvist automatiseret og 20% er fuldt
automatiseret, sa skal der udarbejdes konkrete tiltag, som prioriterer automatisering af nuvaerende manuelle processer. Disse konkrete tiltag findes bl.a. gennem
analyse af resultaterne fra de besvarede modenhedsmodeller, samt input fra sparringskommunerne. Ved at sammenstille svarene ift. hvor der stadig opleves en
stor grad af manuelle processer, med hvor der er flest medarbejdere og/eller starst personaleomsaetning, samt hvilke it-understattelsesmuligheder, der er til
radighed, opnas der input til konkrete tiltag i kommunerne. Disse tiltag praesenteres senere som implementeringsinitiativer i analysen.
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Potentialeberegning

Introduktion til metode for potentialeberegning, som bruges til at vurdere det tidsmaessige besparelsespotentiale i kommunerne

Denne side preesenterer og introducerer de estimeringsgrundlag, der benyttes til potentialeberegningen for landets kommuner. Hvis fx 30% af den nuveerende
manuelle procesgennemfarelse sker pa fem specifikke opgaveomrader, og en af disse er betydeligt stgrre end de andre, sa vil der foretages en vurdering af den
pakreevede indsats for at kunne @ge automatiseringsgraden p& dette omrade, og dermed omfordele de veegte, der benyttes til at bestemme automatiseringsgraden i
potentialeberegningen, sa det fremhaeves hvor mange arsvaerk kommunen kan frigere og i stedet bruge pa borgernaere servicetilbud.

For at kunne beregne potentialet i kommunerne benyttes der yderligere estimeringsgrundlag pba. besvarelser af modenhedsmodellen og input fra den kommunale
sparringsgruppe. Nedenstaende illustration viser et eksempel pa de kommunale estimeringsgrundlag og opgerelse af nuvaerende tidsforbrug. Neeste side illustrerer
potentialeberegningens metodik yderligere.

Niveau af it-understottelse

Manuel

Delvist automatiseret

Arlige aendringer Medarbejderflyt, stillingsskifte mv. fx 10% af medarbejdere

Automatiseret

Timer manuel

AV manuel
Timer delvist auto.

Arlige org. omstruktureringer Arligt antal store og smé organisatoriske omstruktureringer, fx 12 AV delvist auto.

Arlige ledelsestilsyn fx 2 gange om aret Automatiseret

AV auto.

Arlige fratagelser efter ledelsestilsyn Hvor mange af tilsete medarbejdere far frataget rettigheder, fx 10%

Antal systemer til ledelsestilsyn Systemer i landskabet, der kraever tilsyn, fx 200

Timer i alt

Avialt

Antal manuelt tildelte rettigheder til Hvor mange rettigheder en administrativ medarbejder har, som tildeles
administrative medarbejdere manuelt

Antal manuelt tildelte it-rettigheder til Hvor mange rettigheder en medarbejder pa opgaveomraderne har, som
medarbejdere pa opgaveomraderne tildeles manuelt

Besparelse




Potentialeberegning

Eksempel pa metode til beregning af potentiale ved @get automatisering af brugerstyringsprocesser i kommunerne

Nedenstaende illustrationer viser et eksempel pa beregningen for opggrelse af tidsforbruget fordelt ud pa niveauet af it-understgttelse i en kommune med 6.000
medarbejdere. Forbruget er inddelt iht. de forskelliger processer, der gennemfgres. Hos en kommune med 6.000 medarbejdere, der manuelt handterer 30% af deres
processer, 50% delvist automatiseret og 20% er automatiseret, vil en andring til manuel handtering pa 10%, delvist automatisering pa 30% og automatisering pa 60%
opna en arlig tidsmaessig reduktion pa 11 arsvaerk (AV) dvs. ca. 110 AV over en tiarig periode. Analysen skalerer modellen op til beregning af det landsdaekkende
potentiale ved at gruppere sammenlignelige kommuner (Bilag C, s. 85).

Tidsforbrug per proces kategoriseret efter graden af automatisering i it-under | af prc
Manuel (M) 30% = Delvis automatisering (DA) 50% —
Proces, der gennemfores* W F B Est. W F B Est. W F B Est.
1
! ' 120 80 72 85 75 50 45 53 30 20 18 21
1 1
! Offboarding ' 60 40 36 43 38 25 23 27 15 10 9 11
1

| Flytning ! 68 45 41 48 45 30 27 32 27 18 16 19
! , 1/ 11 1/
| . 1440 960 864 1024 308 205 185 219 60 40 36 43
! ' 1/ 11 11/
: . 75 50 45 53 38 25 23 27 3 2 1 2
1 ' 1/ 111/ 1"t
! i 720 480 432 512 38 25 23 27 3 2 1 2
1 ' "/ 1/ 1/
! | 38 25 23 27 18 12 11 13 3 2 1 2
1 | nitir 7 nitrs s nitrs s
N I wyis / wy/ / wy/ /
: ! 1508 1005 905 1072 758 505 455 539 15 10 9
*Disse processer er opsummeret pa W W W
kateggriniveau ud fra en bagvedliggende
fordeling af 16 underprocosser. [((antal berarte AV * tidsforbrug) * | [((antal berarte AV * tidsforbrug) * | [((antal berarte AV * tidsforbrug) *

automatiseringsgrad))] automatiseringsgrad))] automatiseringsgrad))]

Kommunens — —— __—
estimat- 919.623 minutter = 15.327 timer = 12 A\// 675.771 minutter = 11.263 timer=9 AV~ —— 9.301 minutter = 155 timer = 0,1 AV
° T

|
grundag Nuvzsrende niveau af automatisering (M30%, DA50%, FA20%) = 1.604.695 minutter = 26.745timer = 21 AV
- ende nivez

-
(@) o 6.000 AV é Nedbringelse af manuelle processer = (M15%, DA50%, FA35%) = 1.151.927 = 19.199 timer = 15 AV = besparelse pa 6 AV
. 23
0= WEbElsEkiEE Starre automatisering = (M10%, DA30%, FA60%) = 782.679 minutter = 13.045 timer = 10 AV = besparelse p& 11 AV







Baseline for kommunernes praksis inden for
administrative processer og brugerstyring

Denne del af analysen praesenterer den kommunale baseline for modenhed inden for
administrative processer og brugerstyring (s. 41) gennem indplacering af kommunerne i en
arketypemodel (s. 25) ud fra en vurdering af fem overordnede omrader: ledelse, processer,
kompetencer, it-understgttelse og integrationer.

Den kommunale baseline ift. administrative processer og brugerstyring, er kendetegnet ved, at
der er stor variation mht. modenheden inden for de fem overordnede omrader fra
arketypemodellen. Det konkluderes, at ingen kommune kan indplaceres rendyrket i én
arketype, og at kommunerne snarere er en blanding af de tre opstillede arketyper.

Kapitlet indeholder forklaring af de tre forskellige identificerede it-lasningslandskaber til
understgttelse af administrative processer og brugerstyring: 1) Manuelle processer og scripts,
2) Egenudviklede lgsninger og 3) Dedikerede IdM-Igsninger (enterprise eller open source).

De tre observerede it-lgsningslandskaber understgtter forskellige kapabiliteter, der hver isger
kommer med en raekke udfordringer, som kommunerne oplever ift. understattelse af
administrative processer og brugerstyring.

Den kommunale baseline, kommunernes it-lgsningslandskab og de tilhgrende kapabiliteter og
udfordringer, er med til at sikre en faelles forstaelse, og er et skridt pa vejen til at kunne
udarbejde relevante lgsningsforslag (i neeste afsnit 4) med tilherende forudsaetninger og
barrierer.

| dette kapitel preesenteres pa de fglgende sider:

° Kommunernes it-lgsningslandskab til brugerstyring og
de administrative processer i kommunen, herunder de
specifikke karakteristika ved de kommunale
IdM-lgsninger samt sammenhaengen mellem
onboarding, brugerstyring og it-lgsningslandskabet.

° De forskellige typer og sammensaetninger ved de
kommunale it-lasninger. Der er udpeget tre forskellige
typer, som hver isezer gennemgas pa de felgende sider.

° Hvilke kapabiliteter IdM-Igsninger typisk understgtter
samt hvilke udfordringer kommunerne ofte oplever i
forbindelse med brugerstyring og administrative
processer.

° Baseline for kommunernes praksis i dag inden for
brugerstyring og administrative processer pa baggrund
af modenhedsmodellen. Data til modenhedsmodellen
er fremkommet pa baggrund af input, sparring og
interviews med kommuner.
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Kommunernes it-lasningslandskab til onboarding og brugerstyring

Overordnet gennemgang af det kommunale it-lgsningslandskab

Karakteristika ved de kommunale IdM-l@sninger

IdM-lgsningerne er kendetegnet ved, at der er stor variation i hvordan de understgtter onboarding og
brugerstyring med hensyn til integrationsmuligheder og datamodel samt procesunderstgttelse.

Integration til IdM-lgsningen varierer alt efter:

Hvordan de integrerer med fx FKI og CICS. Nogle Igsninger integrerer direkte, andre anvender
eksterne produkter/lgsninger.

Anvendelse af abne snitflader/API’er, der muligger integration mellem IdM-lgsningen og
malsystemer.

Antallet af forskellige typer af integration til malsystemer, som de tilbyder.

Datakvalitet og datamodel varierer afhangigt af:

Fleksibilitet i datamodellerne. Nogle Igsninger/datamodeller kan handtere flere
anseettelser/multiaffiliering og flere organisationer, mens dette ikke er muligt for andre.
Hvordan (og om) tvaergaende jobfunktionsroller (buketter) er en integreret del af lgsningerne.
Hvordan (og om) data kan tilpasses og beriges automatisk i IdM-lgsningen.

Mulighederne for at IdM systemet kan bruges som autoritativt tvaergaende stamdatakatalog for
identiteter, organisation, rettigheder mv.

Den indsigt IdM-teamet har om rettigheder, der styres via AD-gruppemedlemsskaber. | nogle
gruppemedlemsskaber er det muligt at skelne detail rettigheder, hvor andre giver adgang til et
flere detailrettigheder, som ikke er dokumenteret.

Procesunderstottelse varierer ift.

En del kommuner indgér i feellesskaber, hvor de deler udgifter og sparrer med hinanden om udvikling og
drift af IdM-lgsninger. | nogle tilfaelde har kommunerne ejerskab til sourcekoden for tilfgjelse, tilpasninger,

Mulighederne for automatiserede tilsynsprocesser.
Mulighederne for selvbetjening og decentraliseret administration, samt direkte registrering af
oplysninger.

egenudviklede Igsninger og integrationer til malsystemer. Nogle kommuner har en IdM-lgsning, der
kombinerer komponenter fra flere lgsninger og leverandarer.

Sammenhaengen mellem administrative processer,
brugerstyring og it-lgsningslandskab
Det kommunale it-lasningslandskab understatter bl.a. onboarding og brugerstyring i
kommunerne. Der skabes sammenhaeng ved at sikre:

Veldefinerede processer for on- og offboarding, organisationsaendringer og
brugerstyring (IdM) skal vaere pa plads inden automatisering, eller som del af
automatisering.

Mulighed for selvbetjening til bestilling af rettigheder.

At it-rettigheder har forstaelige og sigende navne, sa ledere og bemyndigede kan
veere sikre pa, at de godkender de rette anmodninger.

Samarbejde mellem IdM-systemejer, AD-systemejer og malsystemejere, for at
sikre, at it-rettigheder er klar til at indga i jobfunktionsroller (almindelige og
buketter), samt i rettighedspolitikker herunder til funktionsadskillelse og
gkonomioptimering.

Det er vigtigt med styrede processer for organisationseendringer (sma og store),
der sikrer, at relevante akterer bliver involveret, samt at &endringer godkendes og
registreres i de autoritative datakilder.

Det er vigtig med et veldefineret datahierarki for medarbejderdata mellem
kildesystemer og IdM-lgsningen, og at alle it-systemer anvender de autoritative
datakilder som ‘master’.

Der er behov for at kunne styre hvornar oplysninger/zendringer skal have virkning

(fx via bitemporalitet).
»
' |.:|~i
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Kommunernes it-lgsningslandskab til onboarding og brugerstyring

Kortleegning af kommunale it-lgsninger

Overordnet set ses tre forskellige typer af it-lgsninger: manuelle processer med tilhgrende scripts, egenudviklede IdM-lgsninger og dedikerede IdM-lgsninger (enterprise
eller open source). Disse skitseres nedenfor. Lgsningslandskabet udggres af kommunens egne fagsystemer, hvoraf en del kommer fra bl.a. KOMBIT til understgttelse af
savel kommunens centrale drift som pa opgaveomraderne. Autoritative datakilder oprinder typisk fra HR og L@n, hvor administrative processer udferes og stamdata
etableres, som efterfglgende overfgres til IdM-lgsningen. Kommunerne integrerer til bl.a. den Faelleskommunale Infrastruktur (FKI) for at it-understatte

brugerstyringsprocesser.

1 Manuelle processer med tilhgrende scripts

Designet bestar af grupper af it-systemer og
datakilder, der giver begraenset digital
understottelse af sammenhaengende
processer til onboarding og brugerstyring.

IdM-processerne er som udgangspunkt
manuelle, og enkelte procestrin kan veere
it-understgttet via scripts, der foretager
massebehandling af data eller transaktioner.

Manuelle processer

Designet bestar af et eller flere egenudviklede

Egenudviklede IdM-lgsninger

IdM-Igsninger, der binder it-systemer og
datakilder sammen via egenudviklede

snitflader, og som giver digital understgttelse
af sammenhaengende processer til onboarding

og brugerstyring.

IdM-processerne har som udgangspunkt digital
understgttelse og flere procestrin kan vaere
automatiseret. Kommunen vedligeholder og
videreudvikler [dM-Igsningerne alene eller
lgser det i samarbejde med flere kommuner.

Egenudyviklet IdM-lgsning

T —

Processer til styring af
identiteter og rettigheder

Automatisering

|
Tilsynsprocesser I

Integrationer til
malsystemer

Automatisering

3

IdM-lgsninger (enterprise el. open source)

Designet er baseret pa kommercielle enterprise
IdM-Igsninger eller open source baserede
IdM-lgsninger, der binder it-systemer og datakilder
sammen via standardiserede snitflader, som giver
digital understgttelse af sammenhaeng mellem
administrative processer og brugerstyring.

IdM-processer er som udgangspunkt digitalt
understgttet og flere procestrin er automatiseret.
Kommunen kgber vedligeholdelse og videreudvikling
af [dM-lgsningen(erne) hos leverander, eller indgar
samarbejde med andre kommuner, fx baseret pa open
source licens.

IdM-lgsninger (enterprise el. open source)

Processer til styring
af identiteter og
rettigheder

Integrationer til
malsystemer

Tilsynsprocesser




Kommunernes it-lgsningslandskab til onboarding og brugerstyring

Manuelle processer med tilhgrende script

Brugerstyring, dvs. Identity Management processer

1 Manuelle processer med tilhgrende scripts

La@sningslandskabet til administrative processer og
brugerstyring bestar primeert af:

) Autoritative datakilder vedregrende lgn, personale og
organisation.

. Scripts, der understgtter trin i de manuelle
IdM-processer.

° Kommunens egne it-systemer og den
Faelleskommunale Infrastruktur hos KOMBIT
(malsystemer).

Som del af kommunens administrative processer bliver
autoritative datakilder opdateret med oplysninger om
eendringer.

Rettigheder bestilles til medarbejdere eller vikarer via
formularer, hvor oplysninger bliver udfyldt og godkendt af
lederen. Oplysningerne er efterfalgende grundlag for, at
it-medarbejdere med ansvar for brugerstyring kan udfere de
manuelle IdM-processer for at redigere rettigheder i
kommunens egne it-systemer og den Faelleskommunale
Infrastruktur, eventuelt med brug af scripts.

Kommunens it-sikkerhedsmedarbejder foretager med
passende frekvens udtraek af bruger- og rettighedsoplysninger
fra kommunens egne it-systemer og den Feelleskommunale
Infrastruktur med henblik pa at sammenstille oplysningerne
med data fra de autoritative datakilder. Dette er grundlag for
it-revision, ledelsestilsyn og ad hoc kontroller.

Digital identitet fedes

Rettigheder til ny medarbejder

1
1
1
1
Ansezettelse (onboarding :

1

Anseettelsesforhold :

1

1

1

1

1

1

1

1

1

Provisionering af konti

Provisionering af rettigheder

Flytning

Rettighedsanmodning

Organisationsaendring

Fratreedelse (offboarding)

Adgangsgodkendelse

Ledelse eller
slutbruger
[ o

1

i 1

1

1

1
T
1

Udtreek og ledelsestilsyn 1

1

1
oo |
1

1

1

1

1

1

1

Fratraedelse
Fratagelse af rettigheder

Skift stilling/jobfunktion

ing

Kommunens egne it-systemer

Dkonomi
Omsorg

-..N

bestiller rettighed

m Leder bestiller
I adgang eller
ndring

=l

Faelleskommunal
Infrastruktur (FKI)

i

Organisation

m Leder, revision,
I\ it-sikkerhed
foretager kontrol

Medarbejdere

Klassifikation

Authoritative datakilder

Len
Personale

Organisation

Fzlleskommunale it-systemer

KY

Sygedagpenge

SAPA
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Kommunernes it-lgsningslandskab til onboarding og brugerstyring

genudviklede IdM-Igsninger

Brugerstyring, dvs. Identity Management processer

_____________________________________ .
. 1 1 |

2 Egenudviklede IdM-lasninger Administrative processer ! Digital identitet fodes Skift stilling/jobfunktion i
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Kommunernes it-lgsningslandskab til onboarding og brugerstyring

IdM-Igsning (enterprise eller open source)

3 IdM-lgsning (enterprise el. open source)
Lgsningslandskabet til onboarding og brugerstyring bestar primzert af:

) Autoritative datakilder vedregrende lgn, personale og
organisation.

. IdM-lgsning, der understgtter trin i IdM-processer

. Kommunens egne it-systemer og den Faelleskommunale
Infrastruktur hos KOMBIT(malsystemer).

Som del af kommunens administrative processer bliver autoritative
datakilder opdateret med oplysninger om sendringer. Dette sker enten
direkte via fagsystem (fx len) eller via “portal-lasning”, der kan
understotte flere procestrin.

Rettigheder bestilles til medarbejdere eller vikar via formularer,
“portal-lgsning” eller IdM selvbetjeningslasning, hvor oplysninger bliver
udfyldt og godkendt af lederen. Oplysningerne er efterfalgende
grundlag for, at IdM-processer i IdM-lgsningen sker automatisk eller
bliver udfert af it-medarbejdere med ansvar for brugerstyring, der
samtidig overvager de automatiske processer. Via integration mellem
IdM-lgsningen og kommunens egne it-systemer og den

Feelleskommunale Infrastruktur opdateres rettigheder i malsystemerne.

Kommunens it-sikkerhedsmedarbejder modtager med passende
frekvens rapporter og/eller udtreek, der sammenstiller bruger- og
rettighedsoplysninger fra kommunens egne it-systemer og den
Feelleskommunale Infrastruktur med oplysninger fra de autoritative
datakilder. Dette er grundlag for it-revision, ledelsestilsyn og ad hoc
kontroller.
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Kommunernes it-lgsningslandskab til onboarding og brugerstyring

IdM-Igsningerne understatter en raekke kapabiliteter (alt efter lasningen), som beskrives nedenfor

Styring af identiteter og rettigheder Tilsyn og recertificering Authoritative datakilder Integrationer til malsystemer

Handtering af en eller flere Tvaergaende ledelsestilsyn (dvs. tilsyn e Integration til autoritative datakilder Integrationer med standardiserede
organisationer af den samlede mzengde af med stamdata for fx personale, snitflader (SOAP, REST, LDAP, SQL
e Handtering af multiple anszaettelser rettigheder, en identitet har pa organisation og stillinger. oma.)
e Jobfunktionsroller (rollebuketter) systemerne). e Losningen kan fungere som e Integrationer til proprieteere systemer
o Integreret Access Management o |[solerede ledelsestilsyn (dvs. kun tilsyn stamdatakatalog for bade personer, e Maengden af “out of the box”
e Bitemporalitet (registreringstid, af alle de identiteter, som har organisation og tilherende integrationer
virkningstid) rettigheder pa et givent system). klassifikationer mv. o FKI (Feelleskommunale Infrastruktur)
e Selvbetjening for slutbrugere e Kontroller e KSP/CICS
e Selvbetjening for bemyndigede o Effektuering

(decentralisering) e Rapportering
e Automatisering af processer

Eksempler pa automatisering

e Automatiseret udregning af stamdata. For eksempel hvis en afdeling skifter navn. Tilretning af
attributter, navne pa roller og grupper

e Automatisk tildeling og genudregning af rettigheder, for eksempel ved
organisationsomlaegninger og klassifikationsaendringer

e Automatisering af processer pa baggrund af stamdata - andring af rettigheder pa baggrund af
2endring i bemyndigelse attributter (for eksempel hvis en person bliver leder)

e Automatisk oprettelse af roller pa baggrund af organisatoriske enheders data
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Onboarding og brugerstyring mader en raeekke udfordringer

De kommunale udfordringer med onboarding og brugerstyring kan overordnet set deles ind i fire kategorier, som forklares pa indeveerende og

naeste side.

Organisatoriske handelser

Der gennemfgres arligt mange organisationsaendringer, der typisk medferer vaesentlige sendringer
ifm. IdM, som stiller krav til timing og evnen til at kunne handtere, hvornar aendringer skal traede i
kraft.

Handtering af medarbejderes orlov er sveert at standardisere ift. processer og automatisering, da
orlov bliver handteret forskelligt mellem afdelinger med modsatrettede hensyn.

Flytning af medarbejdere og/eller medarbejdere med flere ansaettelser stiller krav til ensartet
it-understgttelse ift. de forskellige typer af ‘flytninger’ og genbrug af identiteter/login.

Ledere mangler teknisk indsigt i forhold til sikring, af at de rettigheder de godkender, ikke overskrider
eksisterende funktionsadskillelsespolitikker.

Processer gennemfgres i hgj grad gennem central styring for de administrative it-brugere, men mest
decentralt ude pa opgaveomraderne, hvilket skaber ikke-sammenhangende
brugerstyringsprocesser.

Manglende ejerskab i forretningen og deltagelse i brugerstyring pa
opgaveomraderne

Kommunens ledelse har ofte lav indsigt i forudsaetninger for automatisering af brugerstyring
og de afledte gevinster. IdM-systemer ses som “usynlig” infrastruktur.

Medarbejdere fra kommunens opgaveomrader skal have en dedikeret rolle ift.
brugerstyring, sa processer og viden vedr. aendringer for medarbejdere, vikarer og
organisationen er en del af processerne for brugerstyring.

Kommunernes IdM-teams er ofte meget sma og kun dedikeret IdM-deltid. Der udbydes i
tillaeg sjeeldent traeningsmuligheder.

@nsket om hgjere grad af compliance glemmes i hverdagne, da konsekvenserne er
utydelige.




Onboarding og brugerstyring mgder en reekke udfordringer

Forneden gennemgas udfordringerne vedrgrende integration fra kommunernes it-systemer til IdM og FKI samt udfordringerne med

datamodel og datagrundlag til administrative processer (fx onboarding) og brugerstyring.

Integration fra kommunens it-systemer til IdM og FKI IR ) e L e (el e e Gt S
(konceptuelt og logisk)

Generelt er det ressourcekraevende at etablere og vedligeholde velfungerende —— Der mangler fzelles begreber og forstaelse af “flytning” af medarbejdere

integrationer mellem kommunens it-systemer og deres IdM-lgsning eller til den

Faelleskommunale Infrastrukturs (FKI) organisations-, bruger- og . L .

rerttighedskomponenter. —— Forudszetning for automatisering og god brugerstyring.

En del leverandgrer er meget tilbageholdende med at tilbyde it-systemer med egnede | Modstridende interesser vedr. “flytning” mellem medarbejdere, opgaveomraderne og

datamodeller og snitflader til integration med IdM og/eller FKI. Dermed opstar der brugerstyringen.

“IdM-legacy” til bade aeldre og nyere it-systemer, der har har begreensninger i evnen til

at udveksle information med IdM og/eller FKI om brugere, rolletildeling og styring af ——— Undga at genbruge brugerlogin, nar en medarbejder flytter internt af hensyn til styring af identiteter.

rettigheder pa grund af it-systemernes lgsningsarkitektur.

Nar der sker @endringer ifm. flytning og organisationseendringer, er der behov for at kommunens
Udvikling af integration mellem it-system og IdM bliver ofte nedprioriteret ift. systemer til brugerstyring kan handtere virkningsperioder for data (bitemporalitet)
videreudvikling af forretningsvendt funktionalitet.

Manglende kvalitet i stamdata vedr. medarbejdere (navn, enhed, leder) ledere, og organisatorisk

Behov for, at SKI og KOMBIT aktivt medvirker til, at leverandererne reelt opfylder krav information.
;ﬁ?;?;ean:ketiér:zgétatlon AN e T Ao e AU G S I L —— Der mangler udvikling af gode, robuste rollemodeller for den kommunale brugerstyring.

Kommunernes indkab p& egne aftaler (uden brug af SKI) skal ogs& handhzeve, at Det er sveert at opna entydig sammenhaeng mellem rettigheder og jobfunktionen (stillingsregister).

leverandererne reelt opfylder krav vedrgrende integration til FKI, og sekundaert, at
leverandgrer der ikke opfylder krav bliver sanktioneret. Dette er seerligt vigtigt ifm.
forretningskritiske it-systemer.

En anden tilgang kan vaere at anvende generaliserede roller (simplificeret identitets- og
brugerstyring)

Undgéa at genbruge brugerlogin, nar medarbejder flytter internt af hensyn til styring af identiteter.

Udfordringen er, at man laver en bred rolle, som kan komme til at overtreede compliance og
sikkerhed.

33




Kommunernes nuvarende praksis

Denne side introducerer kortlzegningen af kommunernes nuvaerende praksis inden for administrative processer og brugerstyringsprocesser

vha. tre definerede arketyper. Disse bruges som udgangspunkt til at indplacere landets kommuner for at danne den kommunale baseline.

Som naevnt i metodeafsnittet tager indevaerende analyse udgangspunkt i to tvaergdende procesomrader, hhv. administrative processer vedrgrende bl.a. onboarding
og offboarding, samt brugerstyringsprocesser, dvs. Identity Management (IdM) processer. For at danne en baseline med kommunernes nuvaerende praksis inden for
de to tvaergaende procesomrader, har PwC i samspil med KL og kommunale sparringspartnere udarbejdet en modenhedsmodel, der gennem en raekke
strukturerede spgrgsmal muligger en kvalitativ vurdering af kommunernes modenhed inden for falgende vurderingsomrader:

Ledelse (males pa 3 parametre)
Processer (males pa 2 parametre)
Kompetencer (males pa 2 parametre)
It-understattelse (males pa 3 parametre)
Integrationer (males pa 2 parametre)

Disse omrader er valideret i samarbejde med de kommunale sparringspartnere via interviews og valideringsworkshops. Resultatet af denne fremgangsmade danner
en bred, forklarende ramme om kommunernes nuvaerende praksis, som dernzest er blevet sammenfattet i en definition af tre kommunale arketyper:

o Arketype 1 — den indledende kommune
e Arketype 2 — den definerende kommune
o Arketype 3 — den optimerende kommune

De kommunale arketyper er efterfalgende valideret af kommunale sparringspartnere og benyttes i analysen til at foretage en indplacering af landets kommuner
(nzeste side), for at danne en baseline-forstaelse for modenhedsniveauet i den kommunale praksis i dag inden for arbejdet med hhv. administrative processer og
IdM-processer.

Resultatet af denne arketypebeskrivelse og baseline benyttes til opstilling af Igsningsforslag, som kan forbedre kommunernes modenhedsniveau. Den bruges ogsa
som afseet til at beskrive de forudsaetninger, der skal veere pa plads, for dette kan finde sted og endeligt, bruges den som afseet til at forklare de barrierer, der kan sta
i vejen for implementering af l@sningsforslaget. Lgsningsforslagene, forudsaetningerne og barriererne grupperes senere i analysen sammen til konkrete

. implementeringsinitiativer, som kan implementeres enten individuelt i kommunen pa strategisk eller taktisk niveau eller faelleskommunalt samarbejde.
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Indplacering af kommunerne i arketyperne

Denne side beskriver fordelingen af 17 kommuner i forhold til de definerede arketyper for at danne en baseline for kommunernes nuvaerende

praksis inden for de hhv. administrative processer og |IdM-processer.

De kommunale arketyper

Arketype 1 Arketype 2

Minimal ledelsesopbakning. IdM
ses som it-disciplin og ikke
forretningsdisciplin. Reaktiv
tilgang til sikkerhed og
compliance.

Voksende ledelsesstatte til
1dM’s strategiske rolle. IdM ses
som samspil mellem forretning
og it. Delvist proaktiv tilgang il
sikkerhed og compliance.

Hgit niveau af
ledelsesopbakning. IdM er
integreret i den overordnede
forretnings- og it-strategi.

Ingen eller minimal definition af
processer og ejerskab. Der er
ingen defineret proces for sikring
af datakvalitet og denne
vedligeholdes pa ad-hoc basis.

Definerede og dokumenterede
processer. Datakvaliteten
vedligeholdes gennem
definerede procedurer.

Veldefinerede og
standardiserede processer, der
matcher best-practice fra
industrien. Datakvaliteten
héndteres af et master data
management team.

Begraenset viden om IdM i
organisationen.

Minimal treening og udvikling af
IdM-kompetencer.

Intern viden om IdM er stedt
voksende, men ikke
fyldestgegrende. Formelle
treeningsprogrammer for
|dM-medarbejdere er
definerede.

Steerke interne kompetencer
inden for IdM, som sparrer med
eksterne iht. veesentlige
problemstillinger. Ofte udbudt
treening og opkvalificering af
IdM-medarbejdere.

IdM-processer understettes af
scripting. Delvis automatisering
pa oprettelser og nedleeggelser.

omrader og manuel handbaering
for opgaveomraderne.

Automatisering pa administrative

IdM-processer understettes af
egenudviklet funktionalitet.
Delvis automatisering af
tiltreedelser, sendringer og
fratreedelser. @get
automatisering pa
opgaveomraderne.

|dM-processer understettes af
dedikeret software. Hgj grad af
automatisering og centralisering
af adgangstildeling for
administrative omrader og
opgaveomraderne.

héndteres enten via scripting

minimal proces/metode for
systemtilslutning.

Basale integrationer pa plads og

eller fladfilsoverfersel. Ingen eller

Integrationer til de fleste
forretningskritiske it-systemer,
gennem mix af standard og
egenudviklede integrationer.
Proces/metode for
systemtilslutning under
udvikling.

Integrationer til alle
forretningskritiske systemer,
gennem standard integrationer.
Formelt defineret proces/metode
for systemtilslutning benyttes.

Vurderingsomrader

[

\]

Ledelse
(3 parametre)

Processer
(2 parametre)

Kompetencer
(2 parametre)

It-understottelse
(3 parametre)

D Integrationer
N (2 parametre)

Vurderingsparametre

17 kommuners fordeling pa de kommunale arketyper (angivet i %)

Arketype 1

Arketype 2

Niveau af ledelsesopbakning til [dM.

Grad af samspil mellem forretning og it.

Niveau af proaktivitet ift. sikkerhed og compliance.

Niveau af proces definition og ejerskab.

Niveau af datakvalitet i kildesystemer.

Niveau af interne kompetencer inden for IdM.

Prioritering af treening og udvikling af IdM

_|
_|
_|

12%
kompetencer.
Niveau af it-understattelse til IdM-processer. 41%
Automatiseringsgraden af |dM-processer. 18%
Niveau af automatisering for fordelt pa hhv. 6%

administrative omrader og opgaveomraderne.

TT T ITT T T T T

Niveau af forretningskritiske integrationer pa plads.

_|

Effektivitet i metode for prioritering og kvalificering af
it-systemer/applikationer, der skal tilsluttes IdM.
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Forklaring af den kommunale baseline

Denne side forklarer den kommunale baseline, som er vist pa forrige slide, ud fra en indplacering af 17 kommuner i de definerede arketyper.

De tre kommunale arketyper (illustreret til venstre pa forrige slide) er dannet pba. en modenhedsanalyse, der tager udgangspunkt i en spgrgeramme, som danner
grundlag for en kvalitativ maling af kommunernes nuveerende praksis inden for de hhv. administrative processer og IdM-processer. Pa illustrationen (forrige side) ses det
fx at der under ledelse males pa 3 forskellige parametre, hvis niveau udledes pba. de strukturerede spgrgsmal fundet i modenhedsanalysen.

Analysen har adspurgt 17 kommuner gennem en reekke interviews og modtaget feedback pa den kvalitative analyse foretaget af den indhentede data for at kunne danne
den kommunale baseline.

Den kommunale baseline (illustreret til hgjre pa forrige slide) lseses pa felgende méde:

e 76% af kommunerne har et niveau af ledelsesopbakning til IdM svarende til en arketype 1 kommune. 24% af kommunerne har et niveau af ledelsesopbakning til IdM
svarende til arketype 2. Ingen af kommunerne opnar et niveau af ledelsesopbakning til IdM svarende til arketype 3.

Denne opstilling af den kommunale baseline, giver mulighed for tolkning og videre analyse pa sammenhaengen mellem fordelingerne inden for parametrene, som danner
grundlag for en kvalitativ forklaring af den kommunale baseline.

Overordnet set viser den kommunale baseline et varierende modenhedsniveau ift. de malte parametre:

o Der observeres et generelt lavere niveau af ledelsesopbakning til IdM - med et fokus pa it - fremfor et samspil mellem it og forretning, hos ca. 65% af kommunerne.

e Processer er typisk definerede, har ejerskab og it-understgttes hos ca. 76-88% af kommuner, men stadig i en overvejende manuel grad, seerligt pa
opgaveomraderne.

o De kommunale IdM-kompetencer varetages af teams typisk bestdende af 1-2 medarbejdere hos 65% af kommuner, ofte kun med én dedikeret fuldtidsressource.

Kun ca. 12% af adspurgte kommuner prioriterer Isbende medarbejderudvikling og traening samt udbredning af IdM-kendskab i kommunen.

e 88% af kommunerne har typisk integreret til de mest forretningskritiske systemer, og samtidig ogsa 88% af kommunerne, som savner en metodisk proces for
kvalificering af yderligere systemer, som med fordel kan tilsluttes til IdM.

36







Losningsforslag til optimering og automatisering af onboarding og
brugerstyring

Lasningsforslag til kommunerne til brug for optimering og automatisering af Initiativerne kan gennemfgres enten individuelt i en kommune eller

administrative processer og brugerstyring bygger pa tre kommunale arketyper (s. feelleskommunalt og er opdelt i tre niveauer (s. 47):

24), som hver isaer repraesenterer et vist modenhedsniveau i den givne 1. Taktiske implementeringsinitiativer, som lgftes individuelt i kommunen

kommune inden for disse omrader. 2. Strategiske implementeringsinitiativer, som lgftes individuelt i
kommunen eller i mindre grupper af sammenlignelige kommuner

Pa baggrund af de tre arketyper, er der udviklet en raekke Igsningsforslag, 3. Faelleskommunale implementeringsinitiativer, som lgftes

forudsaetninger og barrierer som hver retter sig mod den enkelte arketype og landsdaekkende (K98) eller opdelt i mindre grupper af sammenlignelige

forklarer de tiltag, der skal til for at en kommune kan lgfte sig til neeste kommuner.

modenhedsniveau inden for de 5 overordnede omrader (s. 45).
| dette kapitel preesenteres pa de falgende sider:
Lasningsforslagene, forudsaetningerne og barriererne har indbyrdes

afhaengigheder, da visse lgsningsforslag afheenger af tidligere gennemfgrsel af ° Et uddrag af Igsningsforslag, forudseetninger og barrierer pa
et andet Igsningsforslag, som ligeledes nedbryder barriererne til flere andre arketypeniveau. Den fulde oversigt for alle Iasningsforslag,
forslag. forudsaetninger og barrierer findes i seerskilt bilag A.
° Oversigt over analysens forslag til kommunernes samlede
Analysen foretager en helhedsvurdering af lasningsforslagene forudsaetningerne implementeringsinitiativer angivelse af malgruppe for hver arketype.
og barriererne, for at sammensaette 9 implementeringsinitiativer, som sikrer den ° Gennemgang af kommunespecifikke implementeringsinitiativer, som
bedst mulige optimering og automatisering af administrative processer og kan implementeres uafhangigt af gvrige kommuner.
brugerstyring ift. de identificerede kommunale barrierer pa s. 46. ° Gennemgang af faelleskommunale implementeringsinitiativer, som

kreever at flere eller alle kommuner gar sammen om at lgfte initiativet.
Gennemfarelsen af de 9 implementeringsinitiativer danner grundlaget for
indfrielsen af det landsdaekkende potentiale, som praesenteres i kapitel 5.
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Lasningsforslag, forudsatninger og barrierer pa arketypeniveau

Eksempel pa et lasningsforslag, forudsaetninger og barrierer, der hjaelper med at Igfte modenhedsniveauet i kommunen.

Pa baggrund af de etablerede kommunale arketyper, er lgsningsforslag,
forudsaetninger og barrierer blevet identificeret for hver arketype.
Lesningsforslagene, forudsaetningerne og barriererne beskriver hvad der skal
til for, at den enkelte kommune kan lgfte sin modenhed til neeste
arketype-niveau.

Arketyperne er beskrevet ud fra fem omrader, som tilsammen udger de
vaesentligste parametre i en arketype: Ledelse, Processer, Kompetencer,
It-understattelse og Integrationer. Lasningsforslagene, forudsaetningerne og
barriererne er beskrevet i forhold til den enkelte arketype og i forhold til de
forskellige naevnte omrader.

| figuren til hgjre ses et enkelt eksempel af Igsningsforslag, forudsaetninger
og barrierer for de tre arketyper indenfor omradet Kompetencer. P& arketype
3 findes der ikke et Igsningsforslag, men i stedet en forklaring af hvad
best-practice er inden for fx kompetencer, som ses il hgjre.

Den fulde oversigt over alle Igsningsforslag, forudsaetninger og barrierer for
alle tre arketyper kan ses i bilag A. De mange identificerede Igsningsforslag
med tilhgrende forudseetninger og barrierer for at lykkes, danner grundlag for
de udviklede kommunale implementeringsinitiativer.

Til alle Izsningsforslag er der en raekke barrierer, som kommunen ma veere
opmaerksom pa ifm. implementering af de foreslaede initiativer. De typiske
barrierer for hver arketype praesenteres saledes pa neeste side.

Parametre

Arketype 1:
Indledende

Arketype 2:
Definerende

|

Ledelse |
Processer |

Kompetencer

(LF) Udbygning og
prioritering af interne
kompetencer gennem
anseettelser, traening og
vidensdeling.

(F) Gap-analyse pa
kompetencer i
organisationen. (B)
Manglende budget til at
ansaette rette
kompetencer og
tidsforbrug til traening.

(LF) Opsaetning af
forum/spaces til
kontinuerlig
kompetenceudvikling og
lgbende opfelgning pa
forankring af viden i I[dM
organisationen.

(F) Ensartet made at
dele viden pa. (B)
Manglende lyst til
vidensdeling.

(BP) Steerke interne
kompetencer inden
for IdM, som sparrer
med eksterne. Viden
er integreret i
organisationens
strategi for
medarbejderudvikling.
Der udbydes ofte
treening og
opkvalificering.

Integrationer

It-understottelse |

LF: Lgsningsforslag
F: Forudsaetninger
B: Barrierer

BP: Best-practice
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De sammenfattede kommunale barrierer pa arketypeniveau

Denne side preesenterer en oversigt over de samlede barrierer en kommune pa arketypeniveau oplever ifm. forggelse af modenhed

IZl Arketype 1: Indledende m Arketype 2: Definerende
(Barrierer) (Barrierer)
Kommuner pa arketype niveau 1, oplever typisk en Kommuner pa arketype 2 niveau, har evnet at lgfte sin modenhed, En arketype 3 kommune, har opnaet det
sammenfatning af nedenstaende barrierer, som kan forhindre men oplever typisk en sammenfatning af nedenstaende barrierer, optimerende niveau af deres IdM-rejse,
dem i at lafte sit modenhedsniveau. som kan forhindre dem i at opna et modenhedsniveau svarende til hvor de har sikret overvejende
arketype 3. sammenhaeng mellem

Arketype 1 kommuner oplever minimal ledelsesopbakning til ledelsesopbakning, processer,

IdM-initiativer og den ngdvendige forstaelse, for hvilken Der er adgang til ledelseslaget, og forstaelse for IdM’s rolle, men K A it-understattel

strategisk indflydelse IdM har pa kommunens overordnede initiativer nedprioriteres ofte, hvilket pavirker indfrielse af gvrige ompetencer, i-understatielse og
. . . . - ) . automatisering.

forretningsmal, og hvordan disse spiller sammen med gvrige forretningsmal og udbredelse af [dM.

Barrierer for at disse kommuner kan
optimere yderligere, relateres til:

strategier. Dette leder ofte til et fokus pa kortsigtede mal frem

for dannelse af grundlag for indfrielse af langsigtet potentiale. Kommunerne oplever, at de kan Iafte nuveerende opgaver i

samarbejde med andre organisationsenheder, men nyindkomne

| tilleeg opleves der en meget siloopdelt organisationsstruktur, opgaver, &endrede rutiner mv. mgder mangel pa 1) Kontinuerlig sammenhaeng mellem
som hindrer effektiv kommunikation og tvaergaende omstillingsparathed til fx sikring mod udviklende strategi, kapabiliteter og driftsmodel
samarbejde. Der er en generel ressourceknaphed, og for de it-sikkerhedstrusler, @ndrede regulativer, og indferelse af nye 2) Prioritering af kompetenceudvikling
ressourcer, der har de ngdvendige kompetencer, ses der it-systemer. 3) Oget tilslutninger af fagsystemer il

konkurrerende prioriteter/projekter, hvilket besveerligger . . . IdM

forankring af ver/initiativer. Treenin dbredel f Der er fa ressourcer til at lafte dokumentationsopgaven, som

ora g al opgaver/intiativer. lraening og udbredeise a stiger i takt med videre optimering af processer. Eksisterende Seerligt punkt 3, opleves som sterste

IdM-kompetencer og viden er ofte nedprioriteret. o - ; . . .
IdM-ressourcer far ikke prioriteret vidensdeling og lsbende udfordring, og ber laftes pa

Procesmeessigt ser alle kommunale arketyper, herunder opfglgning pa veerdiskabende initiativer, men dedikeres i stedet il feelleskommunalt niveau.

arketype 1, veerdien i strukturerede processer, og har i ren daglig drift.

sterstedelen af tilfeeldene opnéet dette. Det der adskiller Sterstedelen af adspurgte kommuner har

ket 1fra20q3h til at skab h . Der opleves en meget stor udfordring ifm. automatisering af IdM udfordringer med tilslutning af
a: eype 1 1ra £ og S her, er evnen fl at skabe sarpmen ®ng! processer pa tveers af bade ny og eksisterende software, da en legacy-systemer og nyindkebt software,
bade administrative og brugerstyringsprocesser pa tveers af .
C g . stor del af den udbudte software, kategoriseres som veerende da der opleves manglende sammenhaeng
organisationsenheder, seerligt med omtanke pa n , t der ikke kan int 4 standardi tvi I Kaffel f t
mraderne egacy'-systemer, der ikke kan integreres pa standardiseret vis mellem anskaffelse af nye systemer og -
opgaveo ' med datamodellen i kommunens IdM-lgsning. indteenkning af brugerstyringsprocesser i

It-understattelses- og automatiseringsmaessigt, oplever . . . kravstillelse og efterfalgende efterlevelse
ket 1 Kommuner. at oprettelser og nedl lser er En stor del af eksisterende it-systemer benyttet i kommunen har f denn
arketype 1 kommuner, at opretlelser og nediaeggelser ikke en rettighedsmodel, der kan skelne pa et niveau dybere end ardenne.
overkommelige, men aendringer til en identitets . . )
ttiahedsni tvpisk b i | binaer adgangsgivelse (adgang/ikke-adgang). Dette er en af de Kommunerne savner feelleskommunale
retighedsniveau er typisk mere besvaeriige og oplever en mest vaesentlige barrierer for kommunerne pa arketype 2. initiativer, der kan |gfte udfordringen og

starre grad af manuel handbzering.
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Kommunernes implementeringsinitiativer

Nedenfor preesenteres analysens forslag til kommunale implementeringsinitiativer for at sikre bedst mulig optimering og automatisering af administrative processer samt
processerne inden for brugerstyring. Initiativerne henvender sig dels til pa den enkelte kommune og dels som feelles kommunale initiativer. De enkelte
implementeringsinitiativer gennemgas hver iszer pa de efterfglgende sider.

Taktiske implementeringsinitiativer - loftes individuelt i kommunen

End-to-End processer og datamodel Standardiseret IdM-Igsning

Gevinster: sparet procestid og Malgruppe: arketype 1 Gevinster: danner grundlag for
omkostninger, samt gget kommuner og arketype 2 indfrielse af de alle de primeere
it-sikkerhed og compliance kommuner gevinster i de andre initiativer.

Etablering af fundament for 4 IdM strategi, kapabilitetskortleegning 3 Model for tilslutning af @
ledelsesstatte til I[dM og driftsmodel applikationer og systemer
Omrader: ledelse, processer, kompetencer Omrader: ledelse, processer, kompetencer Omrader: processer, it-understgttelse, integrationer

Malgruppe: arketype 1 Gevinster: sparet procestid og

kommuner og mindre omkostninger, bedre fordelagtigt for alle omkostninger, bedre arketype 2 kommuner eller

modne arketype 2 brugeroplevelse, samt gget arketyper. brugeroplevelse, nedbringelse af | mindre modne arketype 3
kommuner it-sikkerhed . teknisk geeld kommuner

Malgruppe: store arketype 1
og arketype 2 kommuner.

o e s Malgruppe: Gevinster: sparet procestid og Malgruppe: Modne
og omkostninger, samt gget

it-sikkerhed og compliance

5 Feelleskommunale 8 Feelles og standardiseret
sparringshetvaerk IdM-arkitektur

Faelleskommunal rollebeskrivelse af Styrke FKI og anvendelsen
jobfunktioner og standardisering af begreber i leverandgrernes it-systemer

Omréder: processer, it-understettelse Omréader: it-understgttelse, integrationer Omréder: ledelse, processer, kompetencer Omrader: it-understattelse, integrationer

Gevinster: sparet Gevinster: sparet Gevinster: sparet

Malgruppe:
feelleskommunalt for alle
kommuner af arketype 1, 2
og 3ienvis
stgrrelsesorden.

Gevinster: sparet procestid

procestid og Malgruppe: procestid og
omkostninger, bedre omkostninger, bedre | feelleskommunalt for omkostninger, bedre
feelleskommunalt og
brugeroplevelse, brugeroplevelse, alle kommuner af brugeroplevelse,
) alle kommuner. )
nedbringelse af samt gget arketype 1, 2 og 3. nedbringelse af
teknisk geeld it-sikkerhed teknisk geeld

procestid og Malgruppe: Malgruppe:
feelleskommunalt og

alle kommuner.

og omkostninger, bedre

brugeroplevelse, samt gget
it-sikkerhed og compliance




Kommunernes implementeringsinitiativer - faelleskommunalt initiativ

Implementeringsinitiativ 1: Etablering af fundament for ledelsesstatte til [dM ﬁ

Iﬁl Lgsningsforslag

Kommunen ber sikre, at der findes en entydig ejer af IdM i kommunen med forankret ejerskab i
topledelsen. Udarbejdelse af ledelsesmaessig kommunikationsmateriale, der belyser gevinster,
omkostninger og risici for ledelsen, og som illustrerer den positive effekt IdM har pa
effektivitet/robusthed i driften samt minimering af it-risikobillede, nar IdM forankres i forretningen.

Etablering og formalisering af processer og ejerskab for savel etablering og vedligeholdelse af
stamdata ifm. onboarding samt definition af IdM-processer til brugerstyring.

Opbygning af viden om og ansvar for onboarding- og IdM-processer pa bade opgaveomraderne og
hos it. Udbygning og prioritering af interne IdM kompetencer gennem anszettelser, traening og
vidensdeling.

Forudsaetninger for at lykkes med implementeringsinitiativet

e Adgang til interessenter fra topledelsen og mellemledere. .
e Ressourceallokering pa tveers af forretnings- og it-omrader.
e Kendskab til IdM risikobillede og geeldende it-sikkerheds- og compliancekrav.
e Sammendrag fra as-is og to-be analyse af IdM-kompetencer for at identificere videnshuller til
udbyggelse af kompetencer, og vurdering af traenings- og budgetbehov. .

Sammenhaeng til andre initiativer

Losningsforslagene i dette implementeringsinitiativ skaber fundamentet for ledelsesopbakningen,
som er ngdvendig til gennemfersel af implementeringsinitiativer 2, 3, 5 og 6.

Implementeringsinitiativ 4 omhandler udarbejdelse af IdM strategi, kapabilitetskortlaegning og
driftsmodel, og kan iveerkseettes forud for indeveaerende initiativ, da resultatet af denne ville skabe et
konkretiseret blueprint for en kommunes optimale organisatoriske opsaetning iht. IdM, og udarbejde
et roadmap, der kan benyttes som dialogveerktgj til ledelseslaget.

Gevinster

e Sparet procestid og omkostninger gennem
indfgrsel af definerede og optimerede
forretningsprocesser, der automatiseres af
it-lesninger til indfrielse af tidsmaessigt
potentiale.

o Jget it-sikkerhed og compliance forbundet
med ledelsesfokus pa IdM’s indflydelse pa
det kommunale risikobillede og et skift fra
en reaktiv til en proaktiv tilgang til
risikostyring.

Skegn for omkostninger

l Malgruppe

Primaere: Arketype 1 kommuner, som er pa
det indledende stadie i deres rejse med IdM.

Sekundzaere: Mindre modne arketype 2
kommuner, som @nsker gget
ledelsesopbakning til IdM fra ledelsen og
forretningen i deres kommune.

Etableringsomkostningerne vil veere pa
400 til 800 medarbejdertimer og
mellem 400 til 750 t.kr. til
konsulentudgifter.

Fundamentet bliver labende
vedligeholdt som del af kommunens
IdM-drift.




Kommunernes implementeringsinitiativer - faelleskommunalt initiativ

Implementeringsinitiativ 2: Faelleskommunal rollebeskrivelse af jobfunktioner og standardisering af begreber

Iﬁl Lgsningsforslag

Dette Iasningsforslag fokuserer pa udarbejdelsen af en forretningsvendt rollebeskrivelse af
jobfunktioner og generel standardisering af begreber i kommunerne. Malet er en faelleskommunal
beskrivelse af de kapabiliteter, der tilhgrer en jobfunktion/stilling, kommunerne kan benytte som
udgangspunkt til at kortlaegge forretningskapabiliteter, der skal understottes af deres specifikke
fagsystemer. Til eksempel har alle kommuner stillinger som fx sygeplejerske, hvori den tekniske
understgttelse af disse jobfunktioner varierer fra kommune til kommune, selvom medarbejderen
grundleeggende udfgrer de samme typer af opgaver. Lasningsforslaget standardiserer dermed
forstaelsen for hvilke slags opgaver en sygeplejerske i en kommune skal udfgre, men lader den
tekniske implementering af dette vaere op til kommunen.

KL ber sikre nedsaettelse af en feelleskommunal arbejdsgruppe til udarbejdelse af lgsningsforslaget,
hvor der tages udgangspunkt i en allerede moden arketype 3 kommune.

Forudsaetninger for at lykkes med implementeringsinitiativet

e Udtreek over medarbejdere og deres stillinger.

e Oversigt over fordelingen pa medarbejder- og stillingsantal.

e Ledelsesopbakning til gennemfarsel af den faelleskommunale opgave.
e Best practice begrebsmodel som kan anvendes som udgangspunkt.

Sammenhaeng til andre initiativer

Lasningsforslaget skaber sammenhaeng til forslaget om oprettelse af et faelleskommunalt
sparringsnetvaerk i initiativ 5, hvor komplekse problemstillinger og muligheder jf. indeveerende
implementeringsinitiativ kan drgftes og laftes i feellesskab.

Der kan udarbejdes en faelleskommunal version af initiativ 4, for at skabe et sammenhaengende
kommunalt blueprint og roadmap for IdM i kommunerne, som medvirker til forstaelsen for det
kommunale behov og danner udgangspunkt for anskaffelse af en moderne IdM-l@sning, der
understptter forretningsbehovet i kommunerne.

Gevinster

e Sparet procestid og omkostninger gennem
dannelse af grundlag for senere
it-understattelse af bl.a. automatiserede
rolletildelinger.

e Bedre brugeroplevelse ifm. bestilling af
jobfunktionsroller med mere sigende
beskrivelser

o Jget it-sikkerhed og compliance gennem
forstaelse for de opgaver, som
medarbejdere skal udfgrer og hvilken slags
it-rettighed dette fordrer.

Skegn for omkostninger

e Etableringsomkostningerne vil vaere pa
1.500 til 2.500 medarbejdertimer
(kommuner og KL) og mellem 900 til
1.300 t.kr. til konsulentudgifter.

o Arlige omkostninger til Isbende
vedligeholdelse af rollekatalog og
begreber vil veere pa 200 til 400
medarbejdertimer (kommuner og KL) og
mellem 150 til 300 t.kr. til
konsulentudgifter.

|||| wul N
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Il Malgruppe

Primaere: Initiativet er feelleskommunalt og
ber gennemferes af kommuner af bade
arketype 1, 2 og 3 med udgangspunkt i en
allerede moden kommune fra hver type,
som mindre modne kommuner kan spejle
sig i.

Sekundare: Mindre kommuner, der ikke
oplever samme kompleksitet som starre
kommuner, kan med fordel implementere
dette initiativ i deres egen kommune.
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Kommunernes implementeringsinitiativer - individuelt initiativ

Implementeringsinitiativ 3: Model for tilslutning af applikationer og systemer [[*]

I@ Lgsningsforslag Gevinster I Malgruppe

Udarbejdelse af kommunespecifik model for integration af systemer og applikationer (mal- og -fag- e Sparet procestid og omkostninger Primaere: Dette initiativ henvender sig
systemer) til IdM pba. integrationsparametre, som ger kommunen i stand til at foretage afvejning forbundet med tiden til gennemforsel af primeert til modne arketype 2 kommuner
mellem kompleksitet, kritikalitet og omkostning (illustrativ figur nederst til hgjre). integrationen. eller mindre modne arketype 3 kommuner,
Lesninger til brugerstyring stiger i veerdi i takt med antallet af tilsluttede/integrerede systemer og e Bedre brugeroplevelser og gget som oplever besveer med at skabe en
applikationer, som kan overga til central styring fra lgsningen, stiger. Det er ikke alle integrationer, it-sikkerhed ifm. @get centralisering af sammenhangende proces for onboarding af
som skaber tilstreekkelig veerdi ift. den pakreevede indsats. bestilling af roller og rettigheder og applikationer og it-systemer til IdM.

En model for integration af systemer vil hjeelpe den enkelte kommune med at prioritere og etablere efterfalgende adgangstildeling.

IdM-integrationer i deres it-lasningslandskab, sa de kan kommunikere malrettet om gevinster til bade e Nedbringelse af teknisk geeld gennem Sekundaere: Arketype 1 kommuner og
systemejere og ledelseslag, og dermed modtage budgetmaessig opbakning til at gennemfgre de sikring af kommunens tekniske krav og mindre modne arketype 2 kommuner kan
prioriterede integrationer og dermed opbygge en veerdiskabende og sammenhangende IdM-lgsning i sammenhangende systemlandskab. opna veerdi ved at skabe en

kommunen. : sammenhaengende proces for onboarding af

Analysen har tydeliggjort, at visse kommuner har en s& moden proces for applikations- og . applikationer og it-systemer, men vil typisk
systemintegration til IdM, at det indteenkes allerede fra indkebsprocessen med krav il Sken for omkostninger have fokus pa andre prioriteter farst.
leverandgrernes it-systemer og frem til selve integrationen, hvilket drastisk @ger hastighed for
veerdirealisering og minimerer investering i legacy systemer, som ikke er tilstraekkelige for behovet i e Etableringsomkostningerne vil veere pa
kommunen. 150 til 350 medarbejdertimer og

H mellem 300 til 500 t.kr. til
¥ Forudsastninger konsulentudgifter.

e Modellen bliver Isbende vedligeholdt

e Kendskab til kommunens it-landskab, herunder antal AD-baserede applikationer. som del af kommunens IdM-drift.

e Tilgengelige forretningsejere og it-personale, som i faellesskab med IdM-teamet kan opstille
kommunens integrationsparametre.

o Interne og/eller tekniske kompetencer til foretage systemintegrationer.

e Systemejere med kendskab til deres systemer.

Sammenhaeng til andre initiativer

Dette initiativ forudsaetter kommunal ledelsesopbakning, hvis grundlag etableres ifm.
implementeringsinitiativ 1. Opgaven med udarbejdelse af den feelleskommunale rettighedsmodel i
initiativ 2 skaber en forstaelse for ofte prioriterede systemer og integrationsmetode i sammenlignelige
kommuner, hvorfor resultatet af det initiativ kan accelerere udarbejdelsen af bruttolisten for

. applikationer og systemer, som skal kvalificeres. Gennem det feelleskommunale sparringsnetvaerk,
som indgar i initiativ 5, kan kommunerne dele erfaringer om deres integrationsprocesser for at modne
gvrige kommuners proces.

. - Hoj Mellem Lav Lav Mellem Hej




Kommunernes implementeringsinitiativer - individuelt initiativ

Implementeringsinitiativ 4: IdM strategi, kapabilitetskortleegning og driftsmodel

I@ Lgsningsforslag Gevinster Il Malgruppe

Dette Igsningsforslag hjeelper kommunen med definere, hvordan de leverer veerdi for deres kunder e Sparet procestid og omkostninger pa sigt Primaere: Arketype 2 kommuner af en vis
(medarbejdere og borgere) via I[dM og ud fra dette skaber en strategi, der er i overensstemmelse med gennem optimal brug af ressourcer ved starrelse, som skal bruge en klar plan for
kommunens overordnede forretningsstrategi og it-strategi. sammenhaeng i end-to-end processer, der transformationen forbundet med loft til
For at kunne eksekvere pa strategien, skal kommunen have de ngdvendige kapabiliteter, som kan isk“I:;elr(’uit iIth el e el = o itz &

udmentes i en kommunal IdM driftsmodel, der danner grundlag for transformation af kommunal IdM,

med sikret forankring i forretningen og hos ledelsen.

e En strategi indeholder fx strategiske drivers, som beskriver hvilke behov der driver I[dM i
kommunen.

e En driftsmodel indeholder beslutninger om driften af IdM fx definition og dokumentation af
arkitekturen og processer, og definition af kommunens servicemodel (fx 1st, 2nd og 3rd line
support).

e Kapabiliteter er de kompetencer, hos konkrete allokerede medarbejdere, der er ngdvendige for at
kunne eksekvere pa en strategi og driftsmodel.

Sekundzere: Arketype 3 kommuner, som
skal sikre lsbende sammenhaeng mellem
strategi, kapabiliteter og driftsmodel til at
kunne udarbejde en prioriteret liste over en
starre portefelje af initiativer til
understpttelse af det snskede niveau af
digitalisering i kommunerne.

e Bedre brugeroplevelse for
IdM-medarbejdere og ledere, som vil
opleve sammenhaeng i det arbejde de
udfarer.

o Jget it-sikkerhed gennem forstaelse for de
kapabiliteter, der er pakreevet til at
understgtte en sikker driftsmodel.

Store arketype 1 kommuner kan drage
fordel af dette initiativ, mens mindre
arketype 1 kommuner bgr evt. forst fokusere

Lesningsforslaget hjaelper med prioritering af initiativer, kompetencer og projekter i kommunen iht.

IdM. Sken for omkostninger pa etablering af grundlaget for [dM gennem
: initiativ 1.
i . . o e Etableringsomkostningerne vil veere pa
Forudsaetninger for at lykkes med implementeringsinitiativet 550 til 800 medarbejdertimer og

o Ledelsesstgtte til prioritering af initiativet ::)en”;rregﬁj%t': f:e'?so (ibe il
e Ressourcer tilgeengelige til at indga i projektet med bidrag til strategi, kapabilitetskortlaegning og Sy dgriftsrﬁodel bliver Iabende

definition af driftsmodel f f ‘o q vedligeholdt som del af kommunens ’
e Kendskab til den kommunale forretningsmodel, forretningsstrategi, it-strategi og |dM-drift

digitaliseringsprioriteter . ¥ 4 e

Sammenhaeng til andre initiativer

Efter gennemfersel af dette initiativ vil kommunen have en forretningsmaessig forstaelse for deres
behov, hvilket muligger udarbejdelsen af en konkret plan for anskaffelse af den IdM-lgsning i initiativ
6, som passer til organisations behov.
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Kommunernes implementeringsinitiativer - faelleskommunalt initiativ

Implementeringsinitiativ 5: Feelleskommunale netveerk

Iﬁl Lgsningsforslag

Pa baggrund af analysens involvering af udvalgte kommuner, vurderes det, at kommunernes
IdM-teams vil drage stor nytte af at indga i systematisk deling af viden og erfaringer mellem hinanden,
samt evt. feelles forpligtende udviklingstiltag, fx gennem netveerksgrupper eller i regi af eksisterende
digitaliseringssamarbejder.

En stor del af den modenhed, som er opbygget i landets arketype 3 kommuner, og den gvre ende af
spektret for arketype 2, kan tilskrives til feelleskommunale modeller for bl.a. procesbeskrivelser,
rollesammensaetninger, adgangspolitikker (herunder funktionsadskillelse), it-sikkerhedspolitikker mv.

Formalet med denne type netvaerk, skal bl.a. vaere et fokus pa de centrale udfordringer, der opleves

pa tveers af kommuner, og hvor Igsningen enten kan veere:

1. Sparringsnetveerk til videndeling, hvor mere modne kommuner demonstrerer, hvordan sadanne
udfordringer kan lgses.

2. Forpligtende feellesskab om gennemfarelse af forandrings- og udviklingsinitiativer for en gruppe
kommuner (fx implementeringsinitiativ 9 for udvalgte processer/it-systemer)

3. Forpligtende feellesskab om gennemfarelse af strategisk og forudsaetningsskabende initiativer (fx
implementeringsinitiativ 3 om model for tilslutning af applikationer og systemer).

Forudsaetninger for at lykkes med implementeringsinitiativet

o |edelsesopbakning til initiativet

e Tilgeengelighed til arketype 3 kommuner, eller meget modne arketype 2 kommuner, som kan
praesentere indlaeg for mindre modne kommuner og efterfalgende indga i bade formelle og
uformelle erfaringsudvekslinger

e Tydeligt ansvar for at drive netveerket og sikre at mgder afholdes.

Sammenhaeng til andre initiativer

Dette initiativ vedrgrer initiativ 1 faelleskommunalt ledelsesopbakning.

Initiativet har betragtelig sammenhaeng til gvrige initiativer, da fx faelleskommunal rollemodel for

jobfunktioner, strategi, systemonboarding og IdM-lgsninger er omrader, hvor feelleskommunal sparring
. kan medvirke til gget modenhed i et antal kommuner og inspirerer allerede modne arketype 3

kommuner til yderligere optimering af deres driftsmodel.

Gevinster

Overordnet set har dette initiativ potentiale
til at skabe en positiv indflydelse pa alle
gevinster iht. sparet procestid og
omkostninger, bedre brugeroplevelse, gget
it-sikkerhed og compliance og nedbringelse
af teknisk geeld gennem leeringer og
metodikker fra andre, mere modne
kommuner.

Skegn for omkostninger

e Etableringsomkostningerne vil vaere pa
200 til 350 medarbejdertimer (KL).

o Arlige omkostninger til facilitering af 5
netveerk vil vaere pa 600 til 850
medarbejdertimer (kommuner og KL) og
mellem 1.000 til 1.600 t.kr. til
konsulentudgifter.

Primaere: Initiativet er feelleskommunalt og
begr afholdes i mindre grupper af
IdM-systemejere i kommuner med en vis
sammenlignelighed mht. sterrelse og
geografi. Der bgr veere fokus pa inddragelse
af alle slags arketyper, for at sikre
vidensdeling fra saerligt modne kommuner til
mindre modne.

Det er relevant for alle kommuner at indga i
disse netveerk, da det grundlaeggende
handler om at sikre den rette struktur i
sparringsnetvaerket.
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Kommunernes implementeringsinitiativer - individuelt initiativ

Implementeringsinitiativ 6: Standardiserede |[dM-lgsninger

I@ Lgsningsforslag Gevinster Il Malgruppe

Indfgrsel af standardiseret IdM-lgsning (enterprise eller open source), til systemunderstottelse af Indfgrsel af en standardiseret [dM-lgsning Primaere: Store arketype 1 og 2 kommuner,
kommunale onboarding- og brugerstyringsprocesser, for at opna det systemmaessige grundlag for en danner grundlaget for indfrielse af de @vrige som har et tilpas stort medarbejderantal til at
arketype 3 kommune. Pa baggrund af kommunens behov, bar der opsaettes en matrice over gevinster mht. sparet procestid og omkostningerne ved indkgb af en ny lgsning
kommunernes behov, og mulige IdM-lgsninger (enterprise eller open source), som vil kunne deekke omkostninger via automatisering, bedre opvejes af bade kvantitative og kvalitative
kommunens behov. brugeroplevelse for medarbejdere, gget gevinster.

it-sikkerhed og compliance, samt
En standardiseret lasning bar implementeres i en sa standardiseret grad som muligt, for at undga nedbringelse af teknisk gaeld udfasning af Sekundzere: Arketype 3 kommuner, som
vaesentlige kodetilpasninger af I@sningens funktionalitet. | forbindelse med dette, bar kommunen legacy systemer. onsker at udskifte deres eksisterende
overveje tilkeb af managed-service baseret pa cloud-baserede |dM-lgsninger, for at skabe flade . lgsning, som ikke tilstraekkeligt daekker
driftsomkostninger til budgettering og sikre forngdne ressourcer til kontinuerlig IdM-drift i kommunen. : deres forretningsmaessige IdM-behov.

Skegn for omkostninger
Forudsaetninger for at lykkes med implementeringsinitiativet

T . e Etableringsomkostningerne til indkab

o Ledelsesopbakning til prioritering af lasning ] . . :
. . og implementering af IdM-lgsning vil

e Kendskab til forretningens behov vaere pa 1.200 til 2.400

o Definition af rettigheder, roller og politikker, hvis forretningsmaessige logik kan overferes til pa 1. .

IdM-lgsningen.
e Harmonisering af data og systemer.
e Budget til investering i IdM-lgsning.

medarbejdertimer og mellem 6.500 til
11.000 t.kr. til leverandgrudgifter.

e Arlig Igbende udgift til IdM-lgsning
(SaaS) vil vaere pa mellem 800 til
1.500 t.kr.

»

¢

4
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Sammenhaeng til andre initiativer

Dette initiativ forudseetter bade feelleskommunalt ledelsesopbakning, hvis grundlag etableres ifm.
implementeringsinitiativ 1 samt gennemfgrsel af initiativ 4, som sikrer en sammenhzeng mellem den
kommunale strategi og de n@dvendige kapabiliteter, der skal til for at understatte malbilledet af en ny
driftsmodel. Begge disse ting bar vaere pa plads, fer en organisation anskaffer en ny IdM-lgsning.

Datagrundlaget fra initiativ 2 om en feelleskommunal rettighedsmodel og leeringer fra den
feelleskommunale sparringsgruppe har positiv indflydelse pa erfaringsdannelse og behovsopggrelse
til anskaffelse af ny IdM-lgsning.




Kommunernes implementeringsinitiativer - faelleskommunalt initiativ

Implementeringsinitiativ 7: Styrke FKI og anvendelsen i leverandgrernes it-systemer

I@ Lgsningsforslag Gevinster Il Malgruppe

For at bade sikre den nuvaerende og gge anvendelsen og den Faelleskommunale Infrastrukturs (FKI) e Sparet procestid og omkostninger Primaere: KOMBIT er som forvalter af FKI
organisations-, bruger- og rettighedskomponenter er der behov for at: forbundet med tiden til gennemforsel af en vaesentlig akter for at gennemfare

e Sikre at den anvender tidssvarende standarder. integrationen. initiativet. SKI har en vaesentlig opgave for

e Understotte it-leverandgrerne i at anvende FKI pa de rigtige mader, fx via kommunikation, e Bedre brugeroplevelser og gget gennem krav i rammeaftaler og dynamiske

guides, fora/netveerk, bedste praksis. it-sikkerhed ifm. @get centralisering af indkgbssystemer at sikre en relevant
e Sikre hgj oppetid og kort I@sningstid ved fejl. bestilling af roller og rettigheder og anvendelse af FKI ifm. brugerstyring.
efterfalgende adgangstildeling.

Der skal praktiseres en strammere styringspraksis for at tvinge leverandgrerne af it-systemer til reelt o Trinvis nedbringelse af teknisk geeld Sekundare: Kommunerne, nar de indkgber
at opfylde krav vedrgrende integration til FKI, og sekundzert at veere indstillet pa at sanktionere gennem sikring af kommunens tekniske forretningskritiske it-systemer gennem egne
leverandgrer, der ikke opfylder krav. krav og sammenhaengende udbud og kontrakter, samt i den

systemlandskab. efterfglgende leverandgrstyring.

Forudsaetninger for at lykkes med implementeringsinitiativet

o Ledelsesopbakning i KOMBIT, SKI og i kommunerne til at praktisere bade et eget samarbejde med Sken for omkostninger
leverandgrerne og i sidste ende at kunne sanktionere leverandgrer, der ikke opfylder krav.

e Ressourcer hos KOMBIT og SKI til at praktisere et gget samarbejde med leverandgrerne.

e Anvendelser af de rette krav vedrgrende integration til FKI, vilkar og styringshandtag i kontrakter
om levering af it-systemer til kommunerne. Saerligt ifm.anskaffelse af forretningskritiske it-systemer
til kommunen, hvor integration til brugerstyring er vigtigt.

e Der vil ikke vaere

etableringsomkostninger.

o Arlige omkostninger til at praktisere et
@get samarbejde med leverandgrerne vil
veere pa 500 til 900 medarbejdertimer
(KOMBIT og SKI).

Sammenhaeng til andre initiativer

s

Ve

Dette initiativ forudseetter feelleskommunalt ledelsesopbakning, hvis grundlag etableres i forbindelse
med implementeringsinitiativ 1.
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Kommunernes implementeringsinitiativer - faelleskommunalt initiativ

Implementeringsinitiativ 8: Feelles og standardiseret IdM-arkitektur

I@ Lgsningsforslag Gevinster Il Malgruppe

Kommunerne har et stort sammenfald i behov for it-understettelse af opgavelasningen, herunder krav e Kravstillelse kan standardiseres og Primaere: KL som forvalter af den
til sikkerhed er der som omtalt tidligere i rapporten ogsa et sammenfald i it-systemer, infrastruktur og effektivisere udbudsprocesser feelleskommunale rammearkitektur og med
it-leverandgrer og der findes allerede i dag faelleskommunale arkitekturprincipper. e Ensartet og effektiv tilslutning af taet involvering af kommuner og
it-systemer. IdM-Igsningsleverandgrer ifm. udvikling af
Der skal udarbejdes og implementeres en feelleskommunal og standardiseret IdM-arkitektur med bl.a. e Omkostningstunge lgsninger kan en feelles og standardiseret IdM-arkitektur.
arkitekturprincipper, der er specifikke for [dM-lgsninger i kommunerne, for at sigte mod harmonisering nedprioriteres.
af anvendte IdM-lgsninger i kommunerne ift. bl.a. datamodel og snitflader, samt sikre let tilslutning e En sidegevinst vil vaere, at der kan stilles Sekundare: Kommunerne, SKI og
(integration) af nye it-systemer til IdM. feelleskommunale krav til understgottelse KOMBIT, nér de stiller krav til
af fx vedligehold af organisation og forretningskritiske it-systemer ifm. indkab,
En feelleskommunal IdM-arkitektur bar bygge pa erfaringer og principper fra kommuner, der i dag rolletildeling. samt i den efterfalgende leverandgrstyring.
anvender IdM-lgsninger med detaljeret styring af organisation, identitets- og rettighedsdata og den : Leverandgrer kan sikre at udbudte
ber fastleegges med reference til de faelleskommunale arkitekturprincipper. Den ber ligeledes : IdM-Igsninger kan opfylde krav afledt af en

indeholde krauv til tilslutning af it-systemers (fagsystemers) rettighedsmodeller. Sken for omkostninger feelles og standardiseret |[dM-arkitektur.

e Etableringsomkostningerne til
Forudsaetninger for at lykkes med implementeringsinitiativet IdM-arkitektur vil veere pa 600 til 800

medarbejdertimer (kommuner og KL) og
o Fzellesskab og enighed om hvilke IdM-arkitekturprincipper, der bgr defineres og hvordan. mellem 350 til 500 t.kr. til
o Efterfelgende handhaevelse af [dM-arkitekturprincipper, bade hos kommunerne og leverandgrer af konsulentudgifter.
it-systemer. e Etableringsomkostningerne til at

implementere IdM-arkitektur hos
KOMBIT ift. FKI vil veere pa mellem
4.000 til 8.000 t.kr. til
videreudviklingsprojekt.

. s e Etablering af IdM-arkitektur i den enkelte

Sammenhaeng til andre initiativer kommune antages at veere en del af
etableringen af standardiseret
IdM-lgsning.

e |dM-arkitektur vedligholdes som del af
den feellekskommunale
rammearkitektur.

Dette implementeringsinitiativ skaber et grundlag for kravsaetning til IdM-lgsning i
implementeringsinitiativ 6 (og etablering af integrationer).




Kommunernes implementeringsinitiativer - individuelt initiativ

Implementeringsinitiativ 9: End-to-End proces og datamodel

Iﬁ' Lgsningsforslag Gevinster Il Malgruppe

For at sikre en effektiv handtering af brugerstyring og onboarding er det ngdvendigt at fokusere pa e Mulighed for grundigere og reel Primaere: Initiativet bar gennemfares af
hele End-to-End processen for medarbejdere i kommunen, og som ikke alene handler om identitetens ledelsestilsyn af roller og rettigheder kommuner af bade arketype 1, 2 og 3 med
livscyklus. Der skal ogsa fokuseres pa at sikre at tildeling af rettigheder kan forega via politikker, og e Automatisering af tilsyn pba. af politikker udgangspunkt i en allerede moden
selvbetjening, samt at der labende fares effektivt tilsyn, pa et transparent grundlag. Grundlaget for e Mulighed for selvbetjening og automatisk kommune fra hver type, som mindre modne
dette skabes gennem rollemodellering pba. af systemrettigheder og forretningens behov. tildeling af forhandsgodkendte roller kommuner kan spejle sig i.

e Relevant funktionsadskillelse
e Rollemodellering pa baggrund af
systemrettigheder

For at opna den fulde effekt af en automatiseret onboarding og brugerstyring skal der fokuseres pa
hvordan det sikres at de rigtige personer har de rette opgaver og er i stand til oversaette systemsprog
til forretningsvendt information, saledes at systemrettigheder kan samles i buketter/jobfunktionsroller,
hvor tildeling og tilsyn foregar pa oplyst grundlag samt via politikker, hvor funktionsadskillelse,
skonomioptimering og selvbetjening muliggeres.

Sken for omkostninger

Forudseetninger for at lykkes med implementeringsinitiativet ¢ Etableringsomkostningerne vil vaere pa
300 til 500 medarbejdertimer og

o |dentifikation af datasammenhaeng fra kildesystem til malsystem (fx AD, fagsystemer etc), saledes mellem 400 til 800 t.kr. til

at eventuelle mangler eller uoverensstemmelser identificeres og handteres. konsulentudgifter.
o At systemejerne af malsystemer/fagsystemer bliver en aktiv del af oversaettelsen af rettigheder i e Roller, proces og IdM-understattelse

deres system. De er ngglen til oversaettelse af teknisk sprog til forretningssprog, sé der kan bliver Izbende vedligeholdt som del af

udarbejdes relevante buketter af roller og politikker fra forretningens side, herunder jobfunktioner. kommunens |dM-drift.
o |dentifikation og kendskab til alle fagsystemer som skal styres gennem integrationer til [dM..

Sammenhaeng til andre initiativer
Dette initiativ forudsaetter gennemfersel af initiativ 4, som sikrer en sammenhaeng mellem den
kommunale strategi og de n@dvendige kapabiliteter, der skal til for at kunne Iafte opgaven med at
sikre fuld End-to-End proces inden for brugerstyring og onboarding.
Datagrundlaget fra initiativ 2 om en faelleskommunal begrebsmodel og rollekatalog, og leeringer fra
den feelleskommunale sparringsgruppe sikrer grundlaget for at arbejde med sin End-to-End proces og s
dertilhgrende rollemodellering. Begrebsmodellen sikrer, at man anvende de rette begreb omkring sin -
. End-to-End proces for onboarding af sine medarbejdere, samt brugerstyring igennem hele deres

livscyklus.
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Forudsatninger for skon for omkostninger

Skgn for omkostninger til implementeringsinitiativerne er foretaget af PwC, der har foretaget en estimering
af omkostninger til gennemfare de aktiviteter, der indgar i initiativet med en raekke generelle
forudsaetninger, der fremgar nedenfor.

PwC

Der er udarbejdet estimater for de 9 implementeringsinitiativer, samt et
“basisestimat” for medarbejdere til generelt drift og udvikling af I[dM i en
kommune.

Estimaterne vedrerer bade estimater for feelleskommunale initiativer og
initiativer malrettet den enkelte kommune. Her er der taget
udgangspunkt i en kommune med 60.000 indbyggere, svarende til
gennemsnitsstarrelse for en dansk kommune.

Der forudsat og foretaget et "basisestimat" for kommunale
medarbejdere, der i en kommune (med ca. 60.000 indbyggere) udfgrer
opgaver vedr. lgbende drift af IdM, lgbende udvikling af IdM vedr.
automatisering af processer og tilknytning af malsystemer via
integration til IdM-lgsning, samt opgaver relateret til integrationer og
infrastruktur, herunder AD, KOMBIT og KMD CICS. Der er estimeret
med at det kreever 3 til 4 arsvaerk (AV).

Estimaterne omfatter omkostninger til etablering (projekt, udvikling)
og/eller til Iasbende drift pr ar.

Estimaterne er opgjort for bade medarbejdere (timer) og udgifter (kr.) til
eksterne leverandgrer ud fra en antaget opgavefordeling.

Estimaterne er baseret pa PwC's ekspertviden som radgiver for
kommuner og lignende organisationer.

Estimaterne er angivet som intervaller, der er udtryk for den usikkerhed
som estimatet har, der dels stammer fra opgavens afgraensning, dels for
opgavefordelingen mellem medarbejdere og brug af eksterne
leverandgarer.

Endvidere er intervallerne udtryk for, at omfanget af initiativerne vil veere
forskellige fra kommune til kommune. Der er naturligt variationer i
hvordan de eksisterende opgaver inden for brugerstyring og onboarding
er handteret og den organisatoriske placering af opgaverne, samt den
modenhed den enkelte kommune har. Derfor vil der ogsa kunne veere
scenarier, som Vil vaere uden for estimat.
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Potentialeberegning og handlingsplan

| dette kapitel preesenteres den landsdaekkende
potentialeberegning og handlingsplan til realisering af
potentiale.

Farst i kapitlet praesenteres fire overordnede kategorier af
gevinster, som potentielt kan opnas ved gennemfgrsel af de
tidligere foreslaede lgsningsforslag. Gevinsterne i analysen
opdeles overordnet i hhv. kvantitative og kvalitative
gevinster, som yderligere inddeles i underkategorier.

o Kvantitativ gevinst
o G1: sparet proces- og arbejdstid

e Kuvalitative gevinster
o G2: Bedre brugeroplevelse og
forretningsunderstattelse
o G3: Jget it-, privatlivssikkerhed og compliance
o G4: Nedbringelse af teknisk geeld

De naeste sider beskriver de vaesentligste gevinster, som
hgrer under fire de underkategorier af gevinster og knytter
disse til implementeringsinitiativer i en gevinstmatrice.
Endvidere praesenteres og gennemgas et gevinstdiagram,
for at illustrere den direkte og indirekte positive effekt
initiativerne har pa gevinstrealiseringen.

Det konkluderes, at det landsdaekkende bruttopotentiale er pa 241 AV som fglge af optimering og
automatisering af hhv. administrative og brugerstyringsprocesser som fastleegges ud fra den samlede
population pa 351.600 kommunale it-brugere. De 351.600 it-brugere inddeles i 3 grupper (A, B og C)
med ens sammenligningsgrundlag ift. estimering og fordelingsnggler for niveau af it-understattelse.

Det totale potentiale p& 241 AV fordeles séledes i de 3 grupper i forhold til konfiguration af
it-understgttelse til brugerstyringsprocesser:

° Gruppe A - manuel konfiguration (samlet AV forbrug reduceres fra 263 — 215 = 49 Av)

° Gruppe B - delvist automatiserede konfigurationer (samlet AV forbrug reduceres fra 910 —

730 =181 Av)
° Gruppe C - automatiserede konfigurationer (samlet AV forbrug reduceres fra 59 — 47 = 12
Av)

| analysen er der udviklet en handlingsplan, der anviser hvordan potentialet kan realiseres ved
gennemfarsel af implementeringsinitiativer i perioden 2024-2033. Handlingsplanen anbefaler farst
gennemfarsel af faelleskommunale initiativer, dernaest anbefales gennemfgrsel af initiativer ift. de
kommunale grupper med starst potentiale.

| dette kapitel praesenteres pa de falgende sider:

° Redeggrelse for de kvantitative og kvalitative gevinster, der er identificeret i analysen.

° Gennemgang de fem parametre som ligger til grund for beregningen af det landsdaekkende
potentiale.

° Opggerelse af arsforbrug af it-brugere tilhgrende hhv. den den overvejende manuelle
konfiguration, den overvejende delvist automatiserede konfiguration, samt den overvejende
automatiserede konfiguration.

° Gennemgang af handlingsplan for realisering af det landsdaekkende potentiale.
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Identificerede gevinster i analysen

Redegarelse for de kvalitative og kvantitative gevinster, der er identificeret i analysen.

P& baggrund af den tidligere udferte modenhedsvurdering af 17 kommuners nuveerende praksis inden for administrative - og brugerstyringsprocesser, er der
identificeret fire overordnede kategorier af gevinster, som potentielt kan opnas ved gennemfgrsel af Iasningsforslagene, der er grupperet il
implementeringsinitiativer i kapitel 4.

Gevinsterne i analysen opdeles overordnet i hhv. kvantitative og kvalitative gevinster, som yderligere inddeles i underkategorier. Kvantitative gevinster males i tal
og kan fx veere faerre antal sager, sparet tid og omkostninger. Kvalitative gevinster beskrives tekstuelt frem for i tal, fx i form af nedbringelse af teknisk geeld, aget
it-sikkerhed mv. Gevinsterne praesenteres i indevaerende afsnit.

De tidligere gennemgaede lgsningsforslag og implementeringsinitiativer har bade direkte og indirekte gevinster, som inddeles i fglgende kategorier:

o Kvantitativ gevinst

o G1: Effektivisering gennem sparet proces- og arbejdstid pa baggrund af optimering af it-understattelse og gget grad af automatisering i

procesgennemfarsel. Den mulige besparelse i arbejdstid forbundet med denne gevinst refereres til som potentialet i analysen.
o Kvalitative gevinster

o G2: Bedre brugeroplevelse og forretningsunderstgttelse gennem sammenhangende proces for bestilling og tildeling af rettigheder; bedre mulighed
for udfersel af IdM-relaterede arbejdsopgaver, som fx selvbetjening til rettighedsanmodning; og centralisering af bade rettighedstildeling og proces for
ledelsestilsyn.

o G3: Gget it-, privatlivssikkerhed og compliance gennem sikring af ‘least-privilege’ princippet (dvs. der tildeles kun de rettigheder, der skal benyttes, til
at kunne bestride ens jobfunktion); implementering af jobsfunktionsroller, herunder buketter, med indtaenkt funktiondadskillelse til mindskning af fx
uhensigtsmeessig adgang til borgerdata eller kritiske systemer; dannelse af grundlag for efterlevelse af IdM-baserede kontroller i rammeveerk, som fx ISO
27001; it-understattelse for ledelsestilsyn.

o G4: Nedbringelse af teknisk geeld gennem: indfgrsel af metode til udarbejdelse af liste over prioriterede systemer, der skal tilsluttes IdM, samt proces
for dette, som leder til udfasning/opdatering af legacy systemer med uddaterede integrationsmuligheder og manglende rettighedsfunktionalitet.

De neeste sider udfolder et udvalg gevinster, som hgrer under de fire overordnede kategorier af gevinster og knytter disse til implementeringsinitiativer i en
. gevinstmatrice, samt praesenterer og gennemgér et gevinstdiagram. Efterfelgende dokumenteres opggrelsen af det landsdeekkende potentiale samt et forslag il
en handlingsplan, til brug for at kunne skalere Igsningsforslag og implementeringsinitiativer nationalt mhp. gevinstrealisering over en kort, mellemlang og lang
. tidshorisont.



Identificerede gevinster i analysen

Uddybning af de overordnede gevinsttyper og hvordan de opnas

Pa forrige side beskrives de kvantitative og kvalitative gevinster, som er identificeret i analysen. Disse er repraesenteret i 4 overordnede gevinster, som illustreres
forneden i figuren, dvs. fra G1 til G4. De overordnede gevinster udfoldes yderligere gennem eksempler, som forklarer hvordan en given overordnet gevinst, der er
forbundet med de tidligere gennemgaede lgsningsforslag og implementeringsinitiativer, udmgntes i en kommune. Eksempler pa gevinsterne er ikke udtemmende, men
er opgjort pa baggrund af en stgrre dataanalyse fra dels interviews og besvarelser af modenhedsmodellen, dels workshops med sparringsgruppen og PwC'’s erfaring.

Gevinsttype

Overordnet gevinst

G1: Sparet proces- og
arbejdstid

G2: Bedre brugeroplevelse
og forretningsunderstottelse

G3: Qget it-,
privatlivssikkerhed og
compliance

G4: Nedbringelse af teknisk
gaeld

Selvbetjening - medarbejdere
ved hvor, og hvordan de
bestiller rettigheder

Automatisering af
rettighedstildeling

Optimering af
forretningsprocesser

Hurtigere gennemforsel af
complianceopgaver

Reduceret licensomkostninger

Reduceret arbejdsbyrde i
ServiceDesk/It-support

Effektiv ‘dag 1’ i sin nye stilling i
kommunen, med rigtige
rettigheder fra ansaettelsestart

Centraliseret rettighedstildeling
til fagsystemer

Selvbetjening til
rettighedsanmodning

Kontrol over ‘Move’ processen

@get automatisering pa
opgaveomraderne

Ledere udfgrer arbejdsopgaver
fra central platform

Hajere medarbejdertilfredshed

Jget tilslutning af kritiske
forretningssytemer

Sikker adgang til fagsystemer
og sikring af fglsom borgerdata

Rollebaserede
adgangspolitikker

Funktionsadskillelse

Opretholdelse af ‘Least
privilege’ princip for at mindske
ungdige rettighedstildelinger

Granulering i
autorisationsmodel

Hgjere niveau af
it-understgttelse til
ledelsestilsyn

Systemunderstattelse af
standard proaktive og reaktiv
it-kontroller

Udfasning af egenudviklet
funktionalitet til fordel for
standardisering

Leverandgrer overholder
kravstillelse

Benyttelse af nutidige snitflader

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
Leverandgrer opgraderer 1
systemer, der leveres til :
kommuner :
1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

Udfasning af legacy systemer

Standardisering i kravstillelse til
leverandgrer

Brug af modulbaserede
lgsninger



Identificerede gevinster i analysen

Gevinstmatrice til preesentation af hvilke implementeringsinitiativer, der direkte eller indirekte danner grundlag

for indfrielse af de identificerede gevinster

Pa de to forrige sider forklares og udfoldes de gevinster, som er identificeret i analysen. Pa denne side kobles disse gevinster til de tidligere gennemgaede
implementeringsinitiativer. Et implementeringsinitiativ kan have enten direkte eller indirekte positiv indflydelse pa at danne grundlag for indfrielse af de identificerede gevinster.
Som eksempel vil implementeringsinitiativet nr. 1 om “etablering af fundament for ledelsesstgtte til IdM” i en kommune ikke direkte lede til sparet proces- og arbejdstid, men
derimod danne grundlaget for gennemfarelsen af andre initiativer, som har direkte indflydelse pa indfrielse af gevinsten. Dette ses fx ved implementeringsinitiativ nr. 9, da fuld
kontrol over ens end-to-end proces og datamodel bl.a. eliminerer ungdvendige trin i kommunens processer og dermed reducerer proces- og arbejdstiden.

Implementeringsinitiativer m

1 Etablering af fundament for ﬁ .
ledelsesstatte til IdM :

é Faelleskommunal rollebeskrivelse af @ Indirekte

jobfunktioner og standardisering af begreber

3 Mc_adel_ for tilslutning af IE Direkte

applikationer og systemer

IdM strategi, kapabilitetskortlaegning .

& og driftsmodel E Indirekte

H i &

5 Feelleskommunale sparringsnetveerk Indirekte
6

Standardiseret IdM-lgsning Direkte

7 . Styrke FKI og an'vendelsen :!:‘E Indirekte
i leverandgrernes it-systemer
Feelles og standardiseret IdM-arkitektur 3 Indirekte

8
9 End-to-End processer og datamodel Direkte

G1: Sparet proces- og
arbejdstid

G2: Bedre brugeroplevelse
og forretningsunderstottelse

Indirekte

Direkte

Indirekte

Indirekte

Indirekte

Direkte

Direkte

Direkte

G3: Dget it-,

privatlivssikkerhed og
compliance

Indirekte

Indirekte

Indirekte

Indirekte

Direkte

Indirekte

G4: Nedbringelse af teknisk
geeld

Indirekte

Direkte

Indirekte

Indirekte

Direkte

Direkte

Direkte

Indirekte 56



Identificerede gevinster i analysen

Gevinstdiagram til preesentation af hvilke implementeringsinitiativer, der direkte eller indirekte danner grundlag

for indfrielse af de identificerede gevinster og analysens formal

Gevinstmatricen fra forrige side omdannes pa denne side til et gevinstdiagram, der kobler implementeringsintiativer med de fire overordnede gevinster, som i sidste
ende kobles til analysens formal. Dette skaber sporbarhed mellem arbejdet med at identificere kvantitative og kvalitative potentialer og formalet med analysen. Det
konkluderes, at alle identificerede implementeringsinitiativer har en enten direkte eller indirekte positiv effekt pa de fire overordnede gevinster.

I@l Implementeringsinitiativer

Etablering af fundament for ﬁ
ledelsesstatte til IdM

Feelleskommunal rollebeskrivelse af job- @
funktioner og standardisering af begreber

Model for tilslutning af
applikationer og systemer

IdM strategi, kapabilitetskortlaegning W
og driftsmodel [

5 Faelleskommunale sparringsnetveerk

6 Standardiseret IdM-lgsning

Styrke FKI og anvendelsen
i leverandgrernes it-systemer

Feelles og standardiseret IdM-arkitektur

End-to-End processer og datamodel :!:‘I‘b

@ Gevinster
| . Administrative
. G1: Sparet processer

mmmmmmmm e Procestid og

—
omkostnin
=
processer

——— G2: Bedre brugeroplevelse — — "

memmmma  G3: Dget it-sikkerhed og compliance Kvallta'tlvt —>
potentiale

—— G4: Nedbringelse af teknisk gaeld EEE—

Stiplet linje — implementeringsinitiativet har en
indirekte positiv effekt pa gevinsten

Solid linje — implementeringsinitiativet har en

direkte positiv effekt pa gevinsten

57




Landsdaekkende potentialeopgorelse

Praesentation af de 5 parametre, som har indflydelse pa analysens landsdaekkende potentialeopggrelse (1/2)

For at kunne opggre det landsdaekkende potentiale tages der hgjde for fem overordnede parametre, som introduceres pa denne og naeste side. Dybdegaende
forklaringer af parametrene findes i Bilag C, s. 80-85.

Parameter 1. Kommunens estimeringsgrundlag

Kommunens estimeringsgrundlag er de kvantitative forudsaetninger, der i benyttes i analysen til at skabe sammenlignelige antagelser om kommunerne baseret pa
besvarelser af modenhedsmodellen, samt offentlige tilgaengelige data fra bl.a. Kommunernes og Regionernes Lgndatakontor. De inddragede estimeringsgrundlag
tilhgrende dette parameter findes i Bilag C pa side 80-81.

Parameter 2. Kommunernes arketype ift. niveau af modenhed inden for udfersel af administrative processer

Analyse af kommunernes besvarelse af modenhedsmodellen (s. 34) viser, at starstedelen af alle adspurgte kommuner opnar en modenhed indenfor processer
tilsvarende en kommune pé arketype 2. Dette har betydning for de tidsestimater, som benyttes i opgarelsen af det landsdeekkende potentiale og forklares i Bilag C pa
side 82.

Parameter 3. Fordelingsngagler ift. hvilken slags it-understottelse kommunerne benytter til udforelse af IdM-processer

Pa baggrund af interviews med kommunerne og validering pa workshops med sparringsgrupper finder analysen, at landets kommuner gennemferer deres
brugerstyringsprocesser via et miks af bade manuelle, delvist automatiserede og automatiserede handlinger. Dette kategoriseres i analysen som niveau af
it-understottelse til udfgrelse af IdM-processer, hvor et hgjere niveau resulterer i stgrre automatiseringsgrad. Der opstilles tre typiske konfigurationer af it-understottelse:

° Den overvejende manuelle konfiguration (ca. 15% af kommuner benytter denne konfiguration jf. besvarelse af modenhedsmodellen).
° Den overvejende delvist automatiserede konfiguration (ca. 75% af kommuner benytter denne konfiguration jf. besvarelse af modenhedsmodellen).

° Den overvejende automatiserede konfiguration (ca. 10% af kommuner benytter denne konfiguration jf. besvarelse af modenhedsmodellen).

Graden af automatisering har stor indflydelse pa potentialeopgarelsen og forklares i Bilag C pa side 83.
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Landsdaekkende potentialeopgorelse

Praesentation af de 5 parametre, som har indflydelse pa analysens landsdaekkende potentialeopggrelse (2/2)

Parameter 4. De validerede tidsestimater, som danner beregningsgrundlag ift. tidsforbrug til gennemfersel af bade administrative og IdM-processer
De adspurgte kommuner i analysen har opgivet og valideret tidsestimater pa gennemfarsel af bade administrative og IdM-processer, som benyttes til at opgere det
kommunale arsvaerksforbrug (AV) til gennemfarsel af disse. Alle de processer/handlinger, der méles pé, fremhzaeves og forklares i bilag C pa side 84.

Parameter 5. Opgerelse af den totale population af it-brugere i landets 98 kommuner og inddeling af kommunale grupper iht. fordelingsnegler pa niveau af
it-understottelse

Landets 98 kommuner varierer ift. stgrrelse, estimeringsgrundlag og niveau af it-understattelse. For at muliggare landsdeekkende potentialeberegning findes den totale
population af it-brugere, der er genstand for analysen. Populationen inddeles i 3 kommunale grupper ud fra deres niveau af it-understgttelse, da dette har den
vaesentligste indflydelse pa opgarelsen af landets kommunale forbrug i AV til den nuveerende gennemfarsel af bade administrative og IdM-processer.

Gruppeinddelingen fastleegges ud fra den samlede population af it-brugere med ens sammenligningsgrundlag ift. estimeringsgrundlag (parameter 1) for fordelingsnggler
(parameter 3). Da denne analyse skal skalere potentialet til et landsdeekkende niveau beregnes det totale kommunale antal it-brugere pa landsplan. Dette antages at
vaere 351.600 medarbejdere ud af 525.000, dvs. en andel pa 67%, efter ikke-administrative it-brugere fra dagtilbud og folkeskole, som tilsammen udgegr 169.900, er
fratrukket (kilde: KL: det kommunale arbejdsmarked i tal, 2022). Det betyder, at den samlede population, der regnes pa er 351.600 it-brugere.

Gruppeinddelingen ses forneden. En dybdegaende forklaring findes i bilag C pa side 85.

Gruppe A - kommuner, der benytter den overvejende manuelle konfiguration (dette antages at vaere 15% af kommuner og deekker over 52.740 it-brugere)
Gruppe B - kommuner, der benytter den overvejende delvist automatiserede konfiguration (dette antages at vaere 75% af kommuner og daekker over 263.700 it-brugere)
Gruppe C - kommuner, der benytter den overvejende automatisere konfiguration (dette antages at vaere 10% af kommuner og daekker over 35.160 it-brugere).

Gruppeinddelingen antager, at kommunernes spredning ift. niveau af it-understettelse (konfiguration jf. parameter 3), ogsa geelder for antallet af it-brugere, der primzert
understettes af den givne konfiguration. Dvs. besvarelser af modenhedsmodellen viser, at ca. 15% af kommunerne benytter den manuelle konfiguration, hvorfor det
antages at 15% af landets it-brugere primzert understgttes af denne type konfiguration. Den faktiske gruppeinddeling kan variere, hvilket vil have indflydelse pa

potentialeopgarelsen, men belysningen af dette kraever en dybdegaende analyse af samtlige kommuner, hvorfor dette ikke er medtaget.
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Landsdaekkende potentialeopgorelse

Oversigt over den nuvaerende samlede opgearelse af arsveerksforbrug til gennemfgrsel af IdM-processer for
351.600 it-brugere i landets 98 kommuner

. . . Nuvaeren nin
Denne side viser en oversigt over det uvzsrende opsztning

samlede landsdaekkende forbrug i AV il
udfersel af brugerstyringsprocesser for
alle kommunernes it-brugere via den hhv.
overvejende manuelle konfiguration,
overvejende delvist automatiseret
konfiguration og overvejende
automatiserede konfiguration.

Gruppe B - overvejende Gruppe C - overvejende
delvist automatiseret automatiseret
konfiguration konfiguration

Gruppe A - overvejende
manuel konfiguration

Opsummering

Population 52.740 dvs. 15% af den 263.700 dvs. 75% af den 35.160 dvs. 10% af den
(antal it-brugere) samlede population samlede population samlede population

Manuelle processer 60% 30% 10%

Forbruget i AV til udfarsel af Delvist automatiserede

. . 30% 50% 30%
brugerstyringsprocesser vises forneden: processe
Automatiserede 10% 20% 60%
e Gruppe A - manuel konfiguration med processer
ca. 263 AV dvs. 74% af det samlede A
V forbrug manuel
e Gruppe B - delvist automatiseret A .
konfiguration med ca. 910 AV dvs. e 50 AV 376 AV 34 Av
automatiseret udfersel
21% af det samlede forbrug.
e Gruppe C - automatiseret AV forbrug 05 AV 5 AV 2 AV
konfiguration med ca. 59 AV dvs. 5% automatiseret udforsel '
af det samlede forbrug. S 263 AV dvs. 21% af det 910 AV dvs. 74% af det 59 AV dvs. 5% af det
9 samlede forbrug samlede forbrug samlede forbrug
Total AV forbrug 1.233 AV 60



Landsdaekkende potentialeopgorelse

Oversigt over malbilledet for landets arsvasrksforbrug til udfgrsel af IdM-processer for 351.600 it-brugere i

landets 98 kommuner.

Denne side viser det malbillede for niveau
af it-understgttelse til udfarsel af
IdM-processer for kommunernes it-brugere,
som leder til et arligt potentiale pa ca. 241
Av.

Malbilledet tager udgangspunkt i at
nedbringe manuelle handlinger til fordel for
gget delvis automatisering og
automatisering.

Beregningen til opgarelse af de 241 AV,
som potentielt kan frigares til borgernaere
servicetilbud, forudsaetter en balanceret
tilgang til nedbringelse af manuelle
handlinger og tilsvarende optimering og
automatisering af brugerstyringsprocesser
frem for en komplet eliminering af manuelle
handlinger, da analysen finder dette
uhensigtsmeessigt ift. den kreevede indsats
og det mulige potentiale.

Ovenstaende forklaring udfoldes pa naeste
side.

Opsummering

Population
(antal it-brugere)

Manuelle processer
Delvist automatiserede
processer

Automatiserede
processer

AV forbrug manuel
udfoersel

AV forbrug delvist
automatiseret udfersel

AV forbrug
automatiseret udfersel

Samlet AV forbrug

Total AV forbrug

Malbillede

Gruppe B - overvejende
delvist automatiseret
konfiguration

Gruppe C - overvejende
automatiseret
konfiguration

Gruppe A - overvejende
manuel konfiguration

52.740 dvs. 15% af den
samlede population

263.700 dvs. 75% af den
samlede population

35.160 dvs. 10% af den
samlede population

60% — 30% 30% — 20% 10%
30% — 50% 50% — 40% 30% — 15%
10% — 20% 20% — 40% 60% — 75%
212 AV — 138 Av 530 AV — 406 AV 24 AV
50 AV — 75 AV 376 AV — 314 AV 34 AV — 21 AV
0,5AV — 1 AV 5AV - 10 Av 2AV - 2,5Av

47 AV dvs. 5% af det
samlede forbrug

730 AV dvs. 74% af det
samlede forbrug

215 AV dvs. 22% af det
samlede forbrug

992 AV — 1.233 AV dvs. samlet landsdsekkende potentiale pa 241 AV. 61



Landsdaekkende potentialeopgorelse

Dybdegaende forklaring af potentialeopggrelsen ved yderligere optimering og automatisering af de kommunale

brugerstyringsprocesser

Det landsdeekkende bruttopotentiale, som opggres péa s. 67 til ca. 241 AV er resultatet af gget optimering og automatisering af brugerstyringsprocesser for tre grupper
af kommuner, som hhv. er overvejende manuelle, overvejende delvist automatiserede og overvejende automatiserede. Analysen finder, at for den samlede population

pa 351.600 it-brugere i landets 98 kommuner, udferes brugerstyringsprocesserne for ca. 15% af dem via den overvejende manuelle konfiguration, 75% af dem via den
delvist automatiserede konfiguration og de resterende 10% via den overvejende automatiserede konfiguration.

Analysen tager udgangspunkt i at nedbringe nuvaerende niveau af manuelle handlinger og @ge niveauet af bade delvis automatisering og fuldautomatisering. For mere
modne kommuner, fokuseres der pa bade nedbringelse af manuelle handlinger og delvis automatisering til fordel for foragelse af fuld automatisering.

| potentialeberegningen forudsaettes en balanceret tilgang til nedbringelse af manuelle handlinger og tilsvarende optimering og automatisering af
brugerstyringsprocesser frem for en komplet eliminering af manuelle handlinger, da analysen finder komplet eliminering af manuelle handlinger uhensigtsmaessigt ift.
den pakraevede indsats og det mulige potentiale. Nedenstaende oversigt illustrerer aendringen i niveauet af it-understattelse for de forskellige grupperinger af
sammenlignelige kommuner samt zendringen i AV forbrug, som danner malbilledet for grundlaget til indfrielse af de 241 potentielle AV.

Gruppe A - kommuner, der benytter en overvejende manuel konfiguration (samlet AV forbrug reduceres fra 263 — 215):
. Manuel understattelse reduceres fra 60% til 30%. AV forbrug til manuel procesudferelse reduceres fra 212 til 138.
° Delvis automatisering forages fra 30% til 50%. AV forbrug til delvis automatiseret procesudferelse forages fra 50 til 75.
° Automatisering forages fra 10% til 20%. AV forbrug til automatiseret procesudfarelse forgges fra 0,5 til 1.

Gruppe B - kommuner, der benytter en overvejende delvist automatiseret konfiguration (samlet AV forbrug reduceres fra 910 — 730):
) Manuel understattelse reduceres fra 30% til 20%. AV forbrug til manuel procesudferelse reduceres fra 530 til 406.
) Delvis automatisering reduceres fra 50% til 40%. AV forbrug til delvis automatiseret procesudfarelse reduceres fra 376 til 314.
) Automatisering forages fra 20% til 40%. AV forbrug til automatiseret procesudfarelse reduceres fra 5 til 10.

Gruppe C - kommuner, der benytter en overvejende automatiseret konfiguration (samlet AV forbrug reduceres fra 59 — 47):
) Manuel understgttelse forbliver det samme pa 10%. AV forbrug til manuel procesudfarelse forbliver det samme péa 24.
) Delvis automatisering reduceres fra fra 30% til 15%. AV forbrug til delvis automatiseret procesudfarelse reduceres fra 34 til 21.

. Automatisering forages fra 60% til 75%. AV forbrug til automatiseret procesudfarelse forages fra 2 til 2,5. 62



Landsdaekkende potentialeopgorelse

Inddeling af kommunale grupper iht. starrelsesorden pa det mulige potentiale i hhv. gruppe A, B og C

Til konkretisering af handlingsplanen for gennemfgrsel af implementeringsinitiativer prioriteres de forskellige kommunale grupper af it-brugere (dvs. gruppe A, B og C)
efter det mulige potentiale, der opgares for gruppen. Analysen finder, at gruppe B pba. deres starrelse, med fordel kan prioritere saerskilte elementer som led i en
handlingsplan. Derfor inddeles gruppe B i tre forskellige undergrupper, for at understrege de seerskilte fokusomrader. Det er ikke muligt pba. den indsamlede data, at
opgere potentialet per underinddeling af gruppe B kommuner, som led i analysen.

Nedenstaende liste viser de kommunale grupper, med underinddelingen af gruppe B kommuner, der indgar i handlingsplanen.

Prioritet 1 — gruppe B1 (potentiale pa 181 AV for hele gruppe B): Dette er de kommuner i gruppe B, der benytter en overvejende delvist automatiseret
konfiguration og ber fokusere pa at gennemfgre de implementeringsinitiativer, der styrker fundamentet for brugerstyring i kommunen.

Prioritet 2 — gruppe B2 (potentiale pa 181 AV for hele gruppe B): Dette er de kommuner i gruppe B, der benytter en overvejende delvist automatiseret
konfiguration og ber fokusere pa at gennemfgre de implementeringsinitiativer, der @ager deres niveau af automatisering af IdM-processer.

Prioritet 3 — gruppe B3 (potentiale pa 181 AV for hele gruppe B): Dette er de kommuner i gruppe B, der benytter en overvejende delvist automatiseret
konfiguration og ber fokusere pa at gennemfare implementeringsintiativer til indfgrsel af en standardiseret IdM-lgsning.

Prioritet 4 — gruppe A (potentiale pa 49 AV): Dette er de kommuner i gruppe A, som benytter en overvejende manuel konfiguration og bar sage at flytte
delmaengder af de nuvaerende manuelle processer til delvist automatiserede og automatiserede processer.

Prioritet 5 — gruppe C (potentiale pa 12 AV): Dette er de kommuner i gruppe C, som benytter en overvejende automatiseret konfiguration og bar sgge at flytte
delmaengder af de nuvaerende delvist automatiserede processer til automatiserede processer. Manuelle processer bar lades vaere som del af handlingsplanen, da
indsatsen vurderes stgrre end potentialet.

P4 neeste side fastlaegges reekkefglge for gennemfarelse af implementeringsintiativerne ift. de 5 grupper af kommuner. Reekkefglgen omseettes efterfalgende til en
tidslinje til handlingsplanen for gennemfersel af implementeringsinitiativerne, som gar det muligt at indfri det landsdaekkende potentiale i perioden fra 2024-2033.
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Handlingsplan til realisering af potentialet

Prioriteret reekkefalge for gennemfarsel af implementeringsinitiativer i de kommunale grupper (A, B og C), for

at muliggere indfrielse af det landsdaekkende potentiale

Pa denne side fastlaegges raekkefglge for gennemfgrelse af implementeringsintiativerne ift. de 5 grupper af kommuner. Reekkefglgen omsaettes efterfalgende til en
tidslinje til handlingsplanen for gennemfarsel af implementeringsinitiativerne, som ger det muligt at realisere det landsdaekkende bruttopotentiale p& 241 AV i perioden
fra 2024-2033. Det bemeerkes, at omkostningerne til gennemfgrsel af implementeringsintiativerne sandsynligvis kan overstige bruttopotentialet.

lllustrationen til hgjre praesenterer en matrice Prioritet 1 Prioritet 2 Prioritet 3 Prioritet 4 Prioritet 5
; ; P Implementeringsinitiativer
over implementeringsinitiativer og grupper af Gruppe B1 Gruppe B2 Gruppe B3 Gruppe A Gruppe C

kommuner, for at tydeliggere hvilke initiativer,

: Etablering af fundament for
der med fordel kan gennemfgres i den ledelsesstatte til IdM - - -

1 o0
foreslaede reekkefglge for hhv. gruppe A, B og i
C kommunerne. 2 Fael_leskommunal rollc_akat_alog over job- @
funktioner og standardisering af begreber
Implementeringsinitiativerne er udarbejdet pa 3 Model for tilslutning af
en sadan made, at alle initiativer er relevante applikationer og systemer @
for landets kommuner, men pa forskellige IdM strategi, kapabilitetskortieegning []
. . . 4 .
tidspunkter i deres modenhedsrejse. og driftsmodel [
lllustrationen tydeligger dette gennem
. yaeligg g . . 5 Feelleskommunale netveerk
farveleegning af de felter, der ses i matricen.
Farvekoden forklares saledes: ) ] } )
6 Standardiseret |[dM-lgsning

Gron — initiativet ber gennemfares pa kort
sigt. Styrke FKI og anvendelsen FE

s . i leverandgrernes it-systemer
Gul — initiativet bgr gennemfgres pa

7
mellemlang sigt. 8 Feelles og standardiseret IdM-arkitektur

I Red — initiativet bar gennemfgares efter de
gvrige initiativer. 9 End-to-End processer og datamodel
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Handlingsplan til realisering af potentialet

Forslag til tids- og handlingsplan til gennemfgrsel af implementeringsinitiativer i de kommunale grupper, for at
muligggre indfrielse af det landsdaekkende potentiale i perioden fra 2024-2033

Pa denne side omseettes oversigten over forslag til prioritering af implementeringsinitiativerne fra forrige side til en konkretiseret tidslinje over handlingsplan, der muligger
realisering af det landsdaekkende potentiale i perioden fra 2024-2033. lllustrationen forklares kort i det nedenstédende og praesenteres dybdegaende pa naeste side.

De falleskommunale implementeringsinitiativer (dvs. nr. 2, 5, 7 og 8) ber alle opstartes hurtigst muligt i indeveerende ar - 2024 - uagtet den gvrige prioritering af hhv.
gruppe A, B og C kommuner, og illustreres saerskilt gverst i tidsplanen.

De individuelle implementeringsinitiativer (dvs. nr. 1, 3, 4, 6 og 9) varierer i tidspunkt for foresladet gennemfarsel ift. den prioriterede reekkefglge ud fra kommunernes
modenhed og starrelsesordenen pa det mulige potentiale, jf. s.74. Disse illustreres nederst i tidsplanen.

Oversigt over implementeringsinitiativer
2027 2033

1. Etablering af fundament for ledelsesstgtte til IdM
Vedligeholdelse af 2
Implementerings- n Vedligeholdelse af 8

initiativer, der ber gennemfores ]
faelleskommunalt. Vedligeholdelse af 7
Vedligeholdelse af 5

Prioritet 1 — gruppe B1 1 4 3 9 Vedligeholdelse af 3, 4 og 9

2. Felleskommunal rollebeskrivelse af
jobfunktioner og standardisering af begreber

3. Model for tilslutning af applikationer og systemer

4. 1dM strategi, kapabilitetskortlaegning og
driftsmodel

5. Feelleskommunale netvaerk

Prioritet 2 — gruppe B2 9 Vedligeholdelse af 9 6. Standardiseret IdM-lgsning

Prioritet 3 — gruppe B3 6 Vedligeholdelse af 6 .
it-systemer

Prioritet 4 — gruppe A 1 9 4 3 Vedligeholdelse af 3, 4 og 9

1
|
1
1
|
I
i 7. Styrke FKI og anvendelsen i leverandgrens
1
|
1
! 8. Feelles og standardiseret IdM-arkitektur

1

|

Prioritet 5 — gruppe C 4 9 3 Vedligeholdelse af 3, 4 og 9 9. End-to-end processer og datamodel
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Handlingsplan til realisering af potentialet

Antagelser og forudsaetninger til handlingsplanen for gennemfarsel af implementeringsinitiativer for kommuner

i gruppe A, B og C.

Pa denne side findes en dybdegaende forklaring de overvejelser, antagelser og forudszetninger, der er til grund for forrige sides konkretiserede tidslinje over
handlingsplanen, der muligger indfrielsen af det landsdeekkende potentiale i perioden 2024-2033.

1. Alle implementeringsinitiativer er relevante for alle kommuner uagtet deres starrelsesorden. Det der varierer ift. handlingsplanen, er tidspunktet og metoden for
gennemfgrelsen af initiativet alt efter om initiativet laftes individuelt eller feelleskommunalt, og prioriteringen foretaget for den kommunale gruppe (dvs. A, B og
C) pba. deres mulige potentiale.

2. Initiativ 1 forudsaettes at gennemfgres udelukkende som et projektforlgb til etablering af ledelsesstatte til IdM, som Igbende sikres via gennemfarsel og
vedligehold af gvrige initiativer.
3. Initiativ 2-9 forudseettes at gennemfares indledningsvist som et projekt/opstartsforlgb, og overgar efterfalgende til Isbende drift, vedligehold og videreudvikling.

Dette afspejles i illustrationen via pile med afdeempede farver. Logikken bag dette er, at en gruppe B1 kommune, som fx har etableret en metode for tilslutning
af applikationer og systemer i ar 2025, skal vedligeholde denne model i takt med kommunens videreudvikling, indkeb af nye systemer mv, som sker i de
efterfalgende ar. Ligeledes er initiativ 4 om strategi, kapabiliteter og driftsmodel ikke statisk, men noget der Isbende videreudvikles i organisationen.

4. Det antages, at gruppe B1 og B2 kommuner allerede har en etableret IdM-lgsning, hvorfor implementeringsinitiativ 6 ikke fremgar af handlingsplanen.

5. Det antages, at gruppe B2 kommuner allerede har etableret ledelsesstgtte (initiativ 1), og har gennemfart initiativ 3 og 4 om hhv. model for tilslutning af
applikationer og systemer; og IdM strategi, kapabilitetskortlaegning og driftsmodel, hvorfor alene initiativ 9 om end-to-end proces og datamodel fremgar i
handlingsplanen.

6. Det antages, at gruppe B3 kommuner allerede har etableret ledelsesstotte (initiativ 1), og har gennemfgrt initiativ 3, 4 og 9, hvorfor alene gennemfgrsel af
initiativ 6 om anskaffelse og indfgrelse af en standardiseret IdM-lgsning fremgar i handlingsplanen.
7. Gruppe B3 kommuner fastsaettes til forst at opstarte initiativ 6 i ar 2026, sd kommunerne, der passer pa denne beskrivelse (dvs. overvejende delvis

automatiseret konfiguration uden dedikeret og standardiseret IdM-lgsning), ger dette pba. leeringer fra de faelleskommunale initiativer (dvs. 2, 5, 7 og 8), som
fx en feelleskommunal IdM-arkitektur.

8. Det antages, at implementeringsinitiativ 3 og 4 for gruppe C kommuner (kommuner med en overvejende automatiseret konfiguration), tager laengere tid at
gennemfgre end i gvrige kommuner, da disse kommuner typisk er de mest modne og etablerede kommuner, hvilket resulterer i mere omfattende
projektleverancer.
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Handlingsplan til realisering af potentialet

Anbefalinger vedrgrende handlingsplanen for gennemfgrsel af implementeringsinitiativer for kommuner i

gruppe A, B og C.

Pa denne side forklares anbefalinger mht. gennemfersel af handlingsplanen for implementeringsinitiativer til realisering af det landsdaekkende potentiale i perioden
2024-2033. Overordnet anbefales en prioriteret gennemfarsel af 1) fgrst de feelleskommunale initiativer, som gavner alle kommuner, og dernaest 2) individuelle
initiativer ud fra kommunale grupper med starst realiserbart potentiale.

Tidslinjen for handlingsplanen er udarbejdet med henblik pa at skabe parallelitet i initiativerne, s& kommuner, der ikke falder inden for gruppe B oplever ungdig stilstand
i deres arbejde med den videre forggelse af deres modenhedsniveau. Dette betyder, at der anbefales opstart af bade faelleskommunale og individuelle initiativer
allerede fra 2024.

Fra et prioriteringsmeessigt synspunkt anbefales det, at implementeringsinitiativerne gennemfgres ud fra nedenstaende prioritering med henblik pa at opna
gevinstrealisering i de kommuner med starst potentiale.

1. Faelleskommunale initiativer bar gennemfares farst uagtet den gvrige prioritering af gvrige kommunale grupper, da alle kommuner drager fordel af disse
initiativer.

2. For initiativer, der gennemfgres individuelt, har kommunerne i gruppe B den hgjeste prioritet, da den samlede gruppe udger 75% af den totale population og
dermed har det storste potentiale.

3. Kommuner i gruppe A har den naesthgjeste prioritet, da disse udger 15% af den totale population og stadig oplever en overvejende manuel grad af
procesgennemfgrelse. Nedbringelse af manuelle processer har et realiseringspotentiale, der er dobbelt sa stort som potentialet for gruppe C kommuner.

4. Gruppe C kommuner har dermed laveste prioritet i denne sammenhaeng, da kommunerne i denne gruppe udger 10% af populationen, og vurderes at have sa

hgj modenhed, at den pakreevede indsats til realisering af potentialet er vaesentligt hgjere end for de andre grupper af kommuner.

Dermed konkluderes det, at der anbefales gennemfarelse af handlingsplanen, med den underliggende prioritering af farst feelleskommunale initiativer og dernaest
initiativer for gruppe B, A og til sidst gruppe C.
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Bilag A
Losningsforslag, forudsaetninger
og barrierer



Lasningsforslag, forudsaetninger og barrierer

Der er udarbejdet et seerskilt dokument til Iasningsforslag, forudseetninger og barrierer.
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Bidragsydere i forbindelse med analysen

Oversigt over bidragydere i forbindelse med analysen

Antal

0o N o a s W N =

A A A A A ala o aa©
0 N O o W N = O

Kommuner
Ballerup kommune
Esbjerg kommune
Favrskov kommune

Herning kommune
Kalundborg kommune
Kgbenhavn kommune
Lemvig kommune
Lolland kommune
Lyngby Taarbaek kommune
Mariagerfjord kommune
Nordfyns kommune
Nyborg kommune
Naestved kommune
Slagelse kommune
Sorg kommune
Senderborg kommune
Vejen kommune
Aalborg kommune
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Bilag C

Landsdaekkende potentialeopgorelse

Preesentation af parameter 1: kommunernes estimeringsgrundlag, som benyttes til den landsdaekkende

potentialeopgarelse (1/2)

Kommunernes estimeringsgrundlag er de kvantitative forudsaetninger og antagelser, der benyttes som grundlag i det landsdaekkende kommunale potentiale. Samtlige
benyttede estimeringsgrundlag beskrives pa denne og neeste side.

1. Kommunens arketype jf. side 25. Det forudseettes, at alle kommuner er en arketype 2, men udelukkende ift. modenhedsniveauet for definition, udbredelse og
ejerskab over processer, da disse har indflydelse pa tidsestimaterne til gennemfgrsel af administrative processer. Dette forklares neermere pa side 82.

2. Fastseettelse af timeforbrug til 1 effektivt arsveerk (AV). Dette forudseettes at vaere 1.300 timer i indevaerende analyse.
3. Fastlaeggelse af antal medarbejdere i kommunerne. P4 side 29 opstilles et eksempel pa en kommune med 6.000 medarbejdere. Da denne analyse skal

skalere potentialet til et landsdaekkende niveau beregnes det totale kommunale antal it-brugere pa landsplan. Dette forudsaettes at veere 351.600 antal
medarbejdere ud af 521.500, dvs. 32,6%. hitps://www.kl.dk/media/Ofehpgff/det-kommunale-arbejdsmarked-i-tal-2022.pdf

4. Arligt antal tiltreedelser og fratraedelser. Disse tal hentes fra kommunernes og regionernes lgndatakontor og forudseettes dermed til en personaleomsaetning pa
ca. 18%.

5. Arligt antal af multiple ansaettelser, dvs. hvor mange af de ansatte medarbejdere, der har mere end én kommunal anszettelse. Dette kan fx vaere en
medarbejder, der er sygeplejerske pa en lokation og tilkaldevikar pa en anden. Antallet af tiltreedelser, som har mere end én ansaettelse, forudseettes at veere
ca. 15%.

6. Arligt antal medarbejderflytninger (aktivering af ‘Move’ IdM-processen). Dette forudseettes til at vaere ca. 15% i gennemsnit for kommunerne, som estimeres

via en beregning udledt af spgrgsmal i modenhedsmodellen ift. hvor mange medarbejderflytninger, der opleves i kommunerne pa manedsbasis. Dette ganges
efterfglgende op til arligt antal, hvor der tages hgjde for evt. stigninger og/eller fald pa baggrund af seesonarbejde.
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Bilag C

Landsdaekkende potentialeopgorelse

Preesentation af parameter 1: kommunernes estimeringsgrundlag, som benyttes til den landsdaekkende

potentialeopgarelse (2/2)

7. Arligt antal organisatoriske omstruktureringer. Dette forudszettes til at vaere ca. 12 arligt, og er estimeret ved at tage det gennemsnitlige antal stgrre
organisatoriske omstruktureringer arligt for kommunerne. Kommuner oplever typisk 3-5 store organisatoriske omstruktureringer, og op mod 10-20 mindre
omstruktureringer, som drypvis kommer i Igbet af aret.

8. Arligt antal ledelsestilsyn. P& baggrund af besvarelser af modenhedsmodellen udledes det, at kommunerne gennemgar ledelsestilsyn enten 1-2 gange om
aret eller kvartalsvis. Baseret pa fordelingen af svar, forudsaettes dette at vaere 2 om aret i denne analyse.

9. Arligt antal fratagelser af rettigheder pba. gennemfart ledelsestilsyn. Dette antages at vaere 10%.

10. Det gennemsnitlige antal it-systemer i kommunernes systemlandskab, sa det vides hvor mange rettighedsgivende it-systemer, der skal foretages tilsyn pa.
Kommunerne har mellem 200-500 it-systemer i deres landskab, hvoraf langt starstedelen af adspurgte kommuner har svaret 350-400 it-systemer. lkke alle
it-systemer er kritiske og kraever tilsyn, hvorfor det antages at veere 200 i denne analyse.

11. Det gennemsnitlige antal af rettigheder, en hhv. administrativ medarbejder og en medarbejder pa opgaveomraderne skal have, for at kunne udfgre deres

jobfunktion jf. stillingsbeskrivelsen. Dette forudsaettes at vaere ca. 25 rettigheder for administrative medarbejdere og ca. 10 rettigheder for udfarende pa
opgaveomraderne, pba. indsamlet data fra interviews med kommunerne.

75



Bilag C

Landsdaekkende potentialeopgorelse

Preesentation af parameter 2: Kommunernes arketype iht. niveau af modenhed inden for udfgrsel af

administrative processer

Analyse af kommunernes besvarelse af modenhedsmodellen (s. 41) viser, at starstedelen af alle adspurgte kommuner opnar en modenhed for processer tilsvarende
en kommune pa arketype 2. Dette har betydning for de tidsestimater, som benyttes i opggrelsen af det landsdeekkende potentiale.

De kommunale arketyper bergrer 5 hovedomrader, som er hhv. ledelse, processer, kompetencer, it-understgttelse og integration, for at kunne generalisere og danne en
kommunal arketype inden for modenhedsniveauet pa omraderne.

| forbindelse med potentialeberegning af hvad en forggelse i modenhed af administrative processer medfgrer, benyttes alene procesomradet i arketypemodellen. Dette
skyldes at analysen, i forbindelse med opgarelse af tidsestimater, kigger pa fx onboarding af en medarbejder set i lyset af, hvor lang tid det tager at etablere stamdata,
som skal benyttes af IdM-lgsningen. Det vil dermed sige, at analysen ikke kigger pa den samlede maengde tid, der benyttes til at ansaette en medarbejder - dvs.
stillingsopslag, jobsamtaler mv.

Det vurderes yderligere, at en optimering og automatisering af IdM-processer, ikke vil have indflydelse pa gennemfarselstiden af administrative processer.

Til gengeeld vil der veere en vaesentlig forskel i gennemfearselstiden p& de administrative processer for hhv. arketype 1, 2 og 3, da en kommune pé arketype 1 niveau fx
henviser til ‘minimal til ingen definerede processer’, hvor imod en kommune pa arketype 2 har ‘definerede og udbredte processer’, hvilket drastisk reducerer

tidsforbruget fra arketype 1.

Ligeledes er tidsbesparelsen fra arketype 2 til 3 minimal, da forskellen her er, at kommuner tilhgrende arketype 3 “lgbende videreoptimerer deres processer’, sa de
tilpasses kommunens verdenssituation, hvilket for de mere almene administrative processer vurderes til at vaere overvejende uomskiftelige.

Dette betyder, at alle landets kommuner i potentialeberegningen standardiseres og fastsaettes til at vaere tilsvarende en arketype 2 mht. modenhed for processer.
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Bilag C

Landsdaekkende potentialeopgorelse

Preesentation af parameter 3: Fordelingsnggler ift. hvilken slags it-understattelse kommunerne benytter til

udfgrelse af brugerstyringsprocesser

Arketypemodellen skelner mellem graden af automatisering af IdM-processer pa de 3 kommunale arketyper, hvor arketype 1 har overvejende manuelle processer,
arketype 2 har delvist automatiserede processer og arketype 3 har fuldt automatiserede processer.

Gennem dataindsamling og Igbende validering med sparringskommuner, er det konkluderet, at kommunerne ikke entydigt falder inden for ét af disse former for
it-understgttelse til deres processer. Det er snarere et spgrgsmal om, hvor mange og hvor meget af deres IdM-processer, der falder inden for hvert niveau af
it-understattelse. Dette er et af de mest veaesentlige punkter til potentialeberegning, som har meget stor indflydelse pa AV-forbruget i kommunerne.

Analysen identificerer tre gaengse konfigurationer af niveau af it-understgttelse til IdM-processer i kommunerne: 1) de kommuner, som er overvejende manuelle i deres
processer, 2) de kommuner, som er overvejende delvist automatiserede i deres processer, og 3) de kommuner, som er overvejende automatiserede i deres processer.

Fordelingsnaglerne iht. niveau af it-understgttelse for de tre gaengse konfigurationer, som benyttes i potentialeberegningen, defineres forneden.

1) Den overvejende manuelle konfiguration:
° Manuel udfersel af processer: 60%
° Delvis automatisering af processer: 30%
° Automatisering af processer: 10%

2) Den overvejende delvist automatiserede konfiguration:
° Manuel udfgrsel af processer: 30%
° Delvis automatisering af processer: 50%
° Automatisering af processer: 20%

3) Den overvejende automatiserede konfiguration:
° Manuel udfersel af processer: 10%
° Delvis automatisering af processer: 30%
° Automatisering af processer: 60% 77



Landsdaekkende potentialeopgorelse

Praesentation af parameter 4: De validerede tidsestimater, som danner beregningsgrundlag ift. tidsforbrug til

gennemfgrsel af bade administrative og brugerstyringsprocesser

| forbindelse med besvarelse af modenhedsmodellen har 17 kommuner opgivet og/eller valideret tidsestimater pa gennemfgrselstiden af nedenstadende processer og
handlinger.

Administrative processer/handlinger, som der er indhentet og valideret tidsestimater pa:

Etablering af stamdata i kildesystem ifm. ansaettelse af ny medarbejder, dvs. onboarding

Etablering af stamdata i kildesystem ifm. handtering af multiple anszettelser, dvs. onboarding med flere ansaettelser
Opdatering af stamdata i kildesystem ifm. fratreedelse af medarbejder, dvs. offboarding

Opdatering af stamdata i kildesystem ifm. flytning af medarbejdere fx ved skift af stilling, afdeling, forfremmelse mv.
Indhentelse af ledergodkendelse til autorisation af medarbejderflytning

Opdatering af stamdata i kildesystem ifm. organisatorisk omstrukturering

IdM-processer, som der er indhentet og valideret tidsestimater pa:

Hvor lang tid der gar pa en medarbejders farste dag, fer de har modtaget alle de rettigheder, de skal bruge for at kunne bestride deres jobfunktion? Svaret angives
i estimerede tidsspeend ud fra hhv. manuel, delvist automatiseret og automatiseret gennemfarsel.

Hvor lang tid det ville tage, hvis der manuelt skulle provisioneres en it-rettighed, til en medarbejder? Svaret angives i et estimeret tidsspaend ud fra manuel
gennemfgrelse af processen.

Hvor lang tid det ville tage, at indhente en ledergodkendelse til tildeling af en it-rettighed til en medarbejder?

Hvis en medarbejder ifm. en organisatorisk omstrukturering/aendring skal fx flytte afdeling, skifte stilling mv., hvor lang tid gar der sa, fer medarbejderen har de
korrekte it-rettigheder, til at kunne udfgre sit arbejde efter sendringen?

Hvor lang tid det ville tage, at indhente en ledergodkendelse pa flytning af en medarbejder og tildeling af nye it-rettigheder?

Hvor lang tid der gar efter en medarbejder er fratradt en stilling, til at deres it-rettigheder, konti og mails er fiernet fra deres digitale identitet og denne er nedlukket?
Hvor lang tid det tager, at udsgge og sammenstille data til ledelsestilsyn af medarbejderes it-rettigheder, samt opsaette kampagnen for gennemfarslen for dette?
Hvor lang det tager for en leder eller anden bemyndiget, at gennem en medarbejders it-rettigheder ifm. et ledelsestilsyn?

Hvor lang tid der ville ga efter gennemfert ledelsestilsyn for it-rettigheder er de-provisioneret for medarbejdere, hvor dette er besluttet af lederen/den

bemyndigede? &



Bilag C

Landsdaekkende potentialeopgorelse

Preesentation af parameter 5: Opgarelse af den totale population af it-brugere i landets 98 kommuner og

inddeling af kommunale grupper iht. fordelingsnagler pa niveau af it-understgttelse

Opggerelsen af det landsdaekkende potentiale i optimering og automatisering af hhv. administrative og IdM-processer, kraever fastleeggelse af den samlede population
med ens sammenligningsgrundlag ift. estimeringsgrundlag for fordelingsnagler.

Da denne analyse skal skalere potentialet til et landsdaekkende niveau beregnes det totale kommunale antal it-brugere pa landsplan. Dette forudsaettes at vaere
351.600 antal medarbejdere ud af 525.000, dvs. ca. 67%. Dvs. den samlede population, der regnes pa er 351.600 it-brugere svarende til 351.600 beskeeftigede
arsveerk (AV). https://www.kl.dk/media/Ofehpgff/det-kommunale-arbejdsmarked-i-tal-2022.pdf

Pa side 61 identificeres der tre gaengse konfigurationer af kommunernes niveau af it-understgttelse til gennemfarsel af IdM-processer. P& denne side inddeles den
totale population af kommunale it-brugere iht. disse 3 konfigurationer, sa det landsdaekkende potentiale beregnes ud fra antallet af bergrte it-brugere.

Gruppe A - kommuner, der benytter den overvejende manuelle konfiguration:
Dette er typisk mindre kommuner med lavere modenhed og faerre antal medarbejdere. Omkring 15% af de adspurgte kommuner er overvejende manuelle, hvorfor
populationen forudsaettes at vaere 52.740 it-brugere = (351.600%15%).

Gruppe B - kommuner, der benytter den overvejende delvist automatiserede konfiguration:
De fleste kommuner falder inden for denne gruppe, og har typisk et blandet billede ift. modenhedsniveau pa forskellige parametre. Omkring 75% af adspurgte
kommuner falder inden for denne gruppe, hvorfor populationen forudszettes at veere 263.700 = (351.600*75%).

Gruppe C - kommuner, der benytter den overvejende automatiserede konfiguration:
Dette er typisk sterre kommuner med meget hgj modenhed, og er typisk kategoriseret som undtagelsen snarere end reglen i populationen. Omkring 10% af de
adspurgte kommuner har overvejende automatiserede processer, hvorfor populationen forudseettes at veere 35.160 = (351.600*10%).

Alle tre grupper benytter samme gvrige estimeringsgrundlag (s. 58-59) og arketypemodenhed mht. processer (s. 60), sa de eneste udslagsgivende forskelle i
potentialeberegningen er niveauet af it-understgttelse iht. landets kommunale konfigurationer (s. 61) og antallet af it-brugere, som understettes af de tre

konfigurationstyper (s. 62). &
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Bilag D

Landsdaekkende potentialeopgorelse

Opgarelse af arsveerksforbrug for it-brugere tilhgrende gruppe A - dvs. de kommuner, der benytter den

overvejende manuelle konfiguration

Denne side viser det landsdeekkende AV forbrug,

) Kommunens estimeringsgrundlag Opsummering
for de 52.740 it-brugere (dvs. 15% af det samlede — - -
. . v Kommunens arketype (administrative processer) 2 Minutter manuel udfersel 16560440
antal it-brugere i landets kommuner, jf. side 63),
hvis niveau af it-understattelse passer pa en 1 effektivt arsveerk (AV) 1300 Timer manuel udforsel 276007
overvejende manuelle konfiguration. Antal medarbejdere 52740 AV til manuel udfersel 212
Arlige tiltraedelser (join) 18%
60% af br:Jgersty.rlngsprocesser udfmre§ via Arlige flere ansattelser (del af join) 15% Minutter delvist automatiseret udfersel | 3933658
manuel h?ndbaerlng, og dette opgores il et arligt Arlige fratraedelser (leave) 18% Timer delvist automatiseret udfersel 65561
forbrug pa ca. 212 AV.
Arlige flytninger (move) 15% AV til delvist automatiseret udforsel 50
30% af brugerstyringsprocesser udfgres via Arlige org. omstruktureringer 12
delvist automatiseret gennemfarsel, og dette Arlige ledelsestilsyn 2 Minutter automatiseret udforsel 38568
opgeres til et arligt forbrug pa ca. 50 AV. Arlige fratagelser efter tilsyn 10% Timer automatiseret udfersel 643
) Antal systemer til ledelsestilsyn 200 AV til automatiseret udfarsel 0.5
10% af brugerstyringsprocesser gennemfgres
automatisk, hvilket opgares til et arligt forbrug pa
ca. 0.5 AvV. Antal manuelle rettigheder administrative (20%) 15 Minutter i alt 20532666
Antal manuelle rettigheder omraderne (80%) 6 Timer i alt 342211
Samlet set resulterer det i et arligt forbrug pa AVialt 263
ca. 263 AV.tiI gennemfarse-l af _ Niveau af it-understottelse
brugerstyrlngs-proce.sser via den overvejende T e —— 60.0%
manuelle konfiguration.
Delvist-automatiseret udfersel af processer 30.0%
Automatiseret udfersel af processer 10.0% 81
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Landsdaekkende potentialeopgorelse

Opgarelse af arsveerksforbrug for it-brugere tilharende gruppe B - dvs. de kommuner, der benytter den

overvejende delvist automatiserede konfiguration

Denne side viser det landsdeekkende AV forbrug, Kommunens estimeringsgrundiag Opsummering
for de 263.700 it-brugere (dvs. 75% af det s 2 s
. . . Kommunens arketype (administrative processer) 2 Minutter manuel udfersel 41312500
samlede antal it-brugere i landets kommuner, jf.
side 63), hvis niveau af it-understattelse passer 1 effektivt arsvaerk (AV) 1300 Timer manuel udfersel 688542
pa en overvejende delvist automatiseret Antal medarbejdere 263700 AV til manuel udfersel 530
konfiguration. Arlige tiltreedelser (join) 18%
Arlige flere anszettelser (del af join) 15% Minutter delvist automatiseret udfersel | 29308425
o . .
30% af br:Jgersty.rlngsprocesser udfﬁre§ via o Arlige fratraadelser (leave) 18% Timer delvist automatiseret udfersel 488474
manuel handbaering, og dette opggres til et arligt
forbrug pa ca. 530 AV. Arlige flytninger (move) 15% AV til delvist automatiseret udfarsel 376
Arlige org. omstruktureringer 12
50% af brugerstyringsprocesser udferes via Arlige ledelsestilsyn 2 Minutter automatiseret udfersel 382269
delvist automatiseret gennemfgrsel, og dette Arlige fratagelser efter tilsyn 10% Timer automatiseret udforsel 6371
opgeres til et arligt forbrug pa ca. 376 AV. Antal systemer til ledelsestilsyn 200 AV til automatiseret udfersel 5
20% af brugerstyringsprocesser gennemfgres
automatisk, hvilket opgeres til et arligt forbrug pa Antal manuelle rettigheder administrative (20%) 7.5 Minutter i alt 71003194
ca.5Av. Antal manuelle rettigheder omraderne (80%) 3 Timer i alt 1183387
Avialt 910
Samlet set resulterer det i et arligt forbrug pa Nivaa nf iLantdorsiotioi=n
ca. 910 AV til gennemforsel af
. . . Manuel udfersel af processer 30.0%
brugerstyringsprocesser via den overvejende - -
delvist automatiserede konfiguration. Delvist-automatiseret udfersel af processer 50.0%
Automatiseret udfersel af processer 20.0% 8




Landsdaekkende potentialeopgorelse

Opgarelse af arsveerksforbrug for it-brugere tilharende gruppe C - dvs. de kommuner, der benytter den

overvejende automatiserede konfiguration

Bilag D

Denne side viser det landsdeekkende AV forbrug,
for de 35.160 it-brugere (dvs. 10% af det samlede
antal it-brugere i landets kommuner jf. side 63),
hvis niveau af it-understettelse passer pa en
overvejende automatiseret konfiguration.

10% af brugerstyringsprocesser udfgres via
manuel handbaering, og dette opgares til et arligt
forbrug pa 24 Av.

30% af brugerstyringsprocesser udferes via
delvist automatiseret gennemfarsel, og dette
opgeres til et arligt forbrug pa 34 AV.

60% af brugerstyringsprocesser gennemfares
automatisk, hvilket opgares til et arligt forbrug pa
2 Av.

Samlet set resulterer det i et arligt forbrug pa
59 AV til gennemforsel af
brugerstyringsprocesser via den overvejende
automatiserede konfiguration.

Kommunens estimeringsgrundiag

Opsummering

Kommunens arketype (administrative processer) 2 Minutter manuel udfersel 1843400

1 effektivt arsvaerk (AV) 1300 Timer manuel udforsel 30723

Antal medarbejdere 35160 AV til manuel udfersel 24

Arlige tiltraedelser (join) 18%

Arlige flere ansattelser (del af join) 15% Minutter delvist automatiseret udfersel | 2627900

Arlige fratraedelser (leave) 18% Timer delvist automatiseret udfersel 43798

Arlige flytninger (move) 15% AV til delvist automatiseret udforsel 34

Arlige org. omstruktureringer 12

Arlige ledelsestilsyn 2 Minutter automatiseret udforsel 165126

Arlige fratagelser efter tilsyn 10% Timer automatiseret udforsel 2585

Antal systemer til ledelsestilsyn 200 AV til automatiseret udforsel 2

Antal manuelle rettigheder administrative (20%) 2.5 Minutter i alt 4626426

Antal manuelle rettigheder omraderne (80%) 1 Timer i alt 77107
Avialt 59

Niveau af it-understottelse

Manuel udfersel af processer 10.0%

Delvist-automatiseret udforsel af processer 30.0%

Automatiseret udfersel af processer 60.0%
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Bilag E
Estimering af omkostninger til
implementeringsinitiativer



Estimering atf omkostninger til implementeringsintiativer

Der er udarbejdet et seerskilt dokument til estimering af omkostninger til implementeringsinitiativer.
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Potentialer ved automatisering og optimering af
brugerstyring og onboardingprocesser i kommunerne
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Ledelsesresumé

Den anvendte metode

Analysen anvender dels en overordnet metode til gennemfgrsel af selve Pa tveers af de tre faser benyttes en kommunal modenhedsmodel, som dels danner
analysen og dels et antal modeller for at kunne udvikle grundlag for udvikling af baseline for kommunernes nuveerende modenhedsniveau,
og dels giver input til den landsdeekkende potentialeberegning.

> Validering m. sparringskommunerne

Fase 1: Udvikling af baseline
© Afdeekning af kommunalt Syntetisering af kommunale
lzsningslandskab og udfordringer arketyper
Bt e i o Indplacering af landets kommuner
procesomrader

Fase 2: Udvikling af lesningsforslag

o . Udarbejdelse af
Udvikling af lesningsforslag implementeringsinitiativer

Fase 3: Skalering, gevinster og forudsatninger

implementeringsinitiativer, potentialeberegning og handlingsplan. Den
overordnede metode og ramme for selve gennemfgrelsen af analysen bygger
pa en metode bestaende af seks trin (A-F) fordelt over tre faser. Metoden, som
er illustreret i modellen til hgjre bruges som ramme for de tre faser, som
analysen omfatter.

>

Faelles for bade udvikling af de anvendte modeller, og den overordnede tilgang
til opgaven, har veeret at sikre en Igbende inddragelse af analysens seks
sparringskommuner gennem workshops og spgrgeskemaer, samt
semistrukturerede interviews med yderligere 17 kommuner.

| forste fase af analysen er fokus pé at fastizegge kommunernes nuvaerende
modenhed, som en baseline for analysen af potentialer. Dette er foretaget
med en valideret modenhedsmodel og pa grundlag af oplysninger fra 17
kommuner.
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| anden fase af analysen er fokus p4 at udvikle Igsningsforslag og pa
baggrund herfra ligeledes udvikle implementeringsinitiativer, som er udledt fra
workshops med sparringskommuner.
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Administrative processer og brugerstyring (IdM)
|9powspayuapow [eunwiwoy|

| tredje fase af analysen belyses potentialer i skalering via beregninger af
gevinster for implementeringsinitiativerne pa landsplan. Beregningsmodellen

E Vurdering af gennemfgrsels- Identifikation og estimering af
mulighed for kommunerne gevinster
Beskri\(else af forudlsaetninger og FatertEl e
barrierer for lgsningsforslag F
er baseret pa tidsspaend, som er valideret og konsolideret af interviewede
kommuner.

. Dataindsamling og interviews <
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Kommunal baseline for modenhed indenfor

administrative processer og brugerstyring

Som led i analysen, kortleegges baselinen for kommunernes nuvaerende
IdM-lgsningslandskab. Det er vaesentligt at kende kommunernes baseline
inden for brugerstyringsomradet, for at kunne fastlaegge relevante
lgsningsforslag, forudsaetninger og barrierer for kommunerne.

At kortlaegge kommunernes IdM Igsningslandskab sikrer en feelles forstéelse
og er et skridt pa vejen til at kunne foresla bade faelleskommunale og
individuelle implementeringsinitiativer, da disse bygger pa lgsningsforslagene,
som tager afseet i den nuveerende situation. [dM-lgsningerne er kendetegnet
ved, at der er stor variation i hvordan de understgtter onboarding og
brugerstyring med hensyn til integrationsmuligheder og datamodel samt
procesunderstgttelse. Overordnet set ses tre forskellige typer af it-lgsninger: 1)
manuelle processer med tilhgrende scripts, 2) egenudviklede IdM-lgsninger og
3) IdM-lgsninger (enterprise eller open source).

Derudover er der ligeledes forskel i hvilke kapabiliteter de forskellige l@sninger
understgtter. De tre observerede it-lgsningslandskaber understgtter forskellige
kapabiliteter, der hver isaer kommer med en reekke udfordringer, som
kommunerne oplever ift. understattelse af administrative processer og
brugerstyring. Det betyder, at der er store forskelle i hvilke udfordringer man
som kommune oplever i forhold til processerne inden for brugerstyring og
onboarding af medarbejdere i kommunen.

Forklaringen af kommunernes it-lgsningslandskab og de tilhgrende kapabiliteter og
udfordringer, er med til at sikre en faelles forstaelse, og er et skridt pa vejen, til at
kunne udarbejde relevante Igsningsforslag med tilhgrende forudsaetninger og
barrierer.

Formalet med kapitlet er at udarbejde en kommunal baseline for modenhed inden for
administrative processer og brugerstyring gennem indplacering af kommunerne i en
arketypemodel. Kommunernes indplacering geres ud fra en vurdering af fem
overordnede omrader: ledelse, processer, kompetencer, it-understgttelse og
integrationer. Den kommunale baseline udarbejdes pa baggrund af kendskabet til
IdM-lgsningslandskabet, kommunernes udfordringer inden for omradet og PwCs
modenhedsmodel. Den kommunale baseline er kendetegnet ved, at der er stor
variation i modenheden inden for de fem overordnede omrader fra arketypemodellen.
Det konkluderes, at kommunerne ikke kan indplaceres rendyrket i én arketype, men
at kommunerne snarere er en blanding af de tre opstillede arketyper.

Lagsningsforslagene grupperes
senere sammen til ni foreslaede
implementeringsinitiativer, som kan
gennemfgres enten
feelleskommunalt eller individuelt i
kommunerne for at Igfte
modenhedsniveauet i en kommune

15 kommuners fordeling pa de kommunale arketyper (angivet |

og indfri et potentiale ift. sparet
proces- og arbejdstid. Den frigjorte

tid kan i stedet benyttes til de mere
borgernaere servicetilbud.
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Losningsforslag til optimering og
automatisering af onboarding og
brugerstyring

Lagsningsforslag til kommunerne til brug for optimering og automatisering
af onboarding og brugerstyring bygger pa tre kommunale arketyper, som
hver isaer repreesenterer et vist modenhedsniveau i den givne kommune
inden for disse opgaveomrader. Pa baggrund af de tre arketyper, er der
udviklet en reekke lgsningsforslag, forudsaetninger og barrierer, som
hver retter sig mod den enkelte arketype og hvad denne skal ggre af
tiltag for at |afte sig til neeste modenhedsniveau. Pa baggrund af
indsamlet data i forbindelse med anvendelse af modenhedsmodellen
har det vist sig, at de enkelte kommuner typisk er en blanding af flere
arketyper afhaengig af hvilke parametre, der ses pa. Dette betyder, at for
at den enkelte kommune kan lgfte sit modenhedsniveau, kan det give
mening at se pa den samlede oversigt for alle Igsningsforslag,
forudsaetninger og barrierer for netop at sammensaette den relevante
kombination passende for den enkelte kommune.

Lasningsforslagene, forudseetningerne og barriererne for de tre

arketyper danner grundlag for en raekke implementeringsinitiativer. Der

er tre niveauer af implementeringsinitiativer til brug for at sikre bedst

mulig optimering og automatisering af administrative processer samt

processerne inden for brugerstyring. Initiativerne henvender sig dels fil
. den enkelte kommune og dels som feelleskommunale initiativer.

Gevinster: sparet procestid

brugeroplevelse, samt gget
it-sikkerhed og compliance

De tre niveauer af implementeringsinitiativer er taktiske implementeringsinitiativer,
som lgftes individuelt i kommunen, strategiske implementeringsinitiativer, som laftes
individuelt i kommunen eller i mindre grupper af sammenlignelige kommuner og
endeligt, faelleskommunale implementeringsinitiativer, som lgftes landsdeekkende
(K98) eller opdelt i mindre grupper af sammenlignelige kommuner.

Der er i alt udarbejdet ni implementeringsinitiativer.

Taktiske implementeringsinitiativer - leftes individuelt i kommunen

9 End-to-End processer og datamodel 6 Standardiseret IdM-lgsning

Omrader: processer Omrader: it-understattelse, integrationer

Malgruppe: arketype 1
kommuner og arketype 2
kommuner

sparet procestid og
omkostninger, samt gget
erhed og compliance

Malgruppe: store arketype 1
og arketype 2 kommuner.

IdM strategi, kapabilitetskortizegning Model for tilslutning af
4 5 3 sy
og driftsmodel applikationer og systemer
‘Omrader: ledelse, processer, kompetencer Omrader: processer, it-understettelse, integrationer

Gevinster: sparet procestid og Malgruppe: Modne
i arketype 2 kommuner

eller mindre modne
arketype 3 kommuner

Etablering af fundament for
ledelsesstgtte til IdM

Omrader: ledelse, processer, kompetencer

1

" T ——— Gevinster: sparet procestid og T
Ge‘""ﬁ"";". sk Do at|  kommuner og mindre omkostninger, bedre mmele'g del
jj o3 omkosningsr s eoe modne arketype 2 brugeroplevelse, samt aget
erhed og compliance ! arketype
ommuner
mp K

opd r

u|
5 leskom 8 Feelles og standal
sparringsnetveerk IdM-arkitektur

Styrke FKI
i leverandgrernes it-system

‘Omrader: it-understettelse, integrationer

Gevinster: sparet
procestid og Mal -

- lgruppe:
°'EL°§;’:'°"§:3;|’::$ faplleskommunalt og
nedbringelse af alle kommuner.

teknisk gzeld

Omrader: ledelse, processer, kompetencer

Omrader: it-understgttelse, integrationer

Gevinster: sparet
procestid og Mal 5
- gruppe:
°’E'r‘u°g5;'r‘:‘g|:";e'l’:ef”e fanlleskommunalt og
nedbringelse af alle kommuner.
teknisk geeld

Gevinster: sparet
procestid og Malgruppe:
oomkostninger, bedre | faelleskommunalt for
brugeroplevelse, alle kommuner af
samt gget arketype 1,2 og 3.
it-sikkerhed

Malgruppe:
feelleskommunalt for alle
kommuner af arketype 1, 2
og 3ienvis
storrelsesorden.

©og omkostninger, bedre
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Landsdakkende potentiale

Gevinster

Analysen identificerer fire overordnede kategorier af gevinster, som potentielt kan
opnas ved gennemfarsel af de tidligere foreslaede lgsningsforslag. Gevinsterne i
analysen opdeles overordnet i henholdsvis kvantitative og kvalitative gevinster,
som yderligere inddeles i underkategorier:

e Kvantitativ gevinst
o G1: sparet proces- og arbejdstid

o Kvalitative gevinster
o G2: Bedre brugeroplevelse og forretningsunderstattelse
o G3: Jget it-, privatlivssikkerhed og compliance
o G4: Nedbringelse af teknisk geeld

Analysen afdeekker gevinster, som hgrer under de fire overordnede kategorier af
gevinster og knytter disse til implementeringsinitiativer i en gevinstmatrice, samt
preesenterer og gennemgar et gevinstdiagram. Efterfelgende dokumenteres
opgerelsen af det landsdaekkende potentiale samt et forslag til en handlingsplan,
til brug for at kunne skalere Igsningsforslag og implementeringsinitiativer
nationalt med henblik pa gevinstrealisering over en kort, mellemlang og lang
tidshorisont.

Landsdaekkende potentiale for sparet arbejdstid
For at kunne opggre det landsdaekkende potentiale tages der i analysen
hgjde for 5 overordnede parametre.

De fem parametre er:

1. Kommunens estimeringsgrundlag

2. Kommunernes arketype ift. niveau af modenhed inden for udfarsel
af administrative processer

3. Fordelingsnagler ift. hvilken slags it-understgttelse kommunerne
benytter til udfarelse af brugerstyringsprocesser

4. De validerede tidsestimater, som danner beregningsgrundlag ift.

tidsforbrug til gennemfersel af bade administrative og
brugerstyringsprocesser

5. Opggerelse af den totale population af it-brugere i landets 98
kommuner og inddeling af kommunale grupper iht. fordelingsnagler
pa niveau af it-understgttelse

Opggerelsen af det landsdeekkende potentiale ved optimering og
automatisering af hhv. administrative og brugerstyringsprocesser, fastlaegges
ud fra den samlede population af it-brugere med ens
sammenligningsgrundlag holdt op i mod grundlaget for estimering af
fordelingsnegler. Da denne analyse skal skalere potentialet til et
landsdaekkende niveau beregnes det totale kommunale antal it-brugere pa
landsplan. Dette forudsaettes at vaere 351.600 medarbejdere ud af 525.000,
dvs. en andel pa 67%. Det betyder, at den samlede population, der regnes pa
er 351.600 it-brugere.
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Det landsdaekkende potentiale opggres ud fra antallet af kommunale it-brugere. Dette antages at veere
351.600 medarbejdere ud af 525.000, dvs. en andel pa 67%, efter ikke-administrative it-brugere fra
dagtilbud og folkeskole, som tilsammen udger 169.900, er fratrukket (kilde: KL: det kommunale
arbejdsmarked i tal, 2022). Det betyder, at den samlede population, der regnes pa er 351.600 it-brugere.
lt-brugerne inddeles i grupper af kommuner, der benytter sammenlignelige niveauer af it-understgttelse til
administrative processer og brugerstyring, og som passer pa tre definerede konfigurationstyper af
it-understgttelse.

Gruppe A: Er kommuner, der benytter den overvejende manuelle konfiguration: Dette er typisk
mindre kommuner med lavere modenhed og faerre antal medarbejdere. Omkring 15% af de adspurgte
kommuner er overvejende manuelle, hvorfor populationen af it-brugere antages at veere 52.740 =
(351.600*15%).

Gruppe B: Er kommuner, der benytter den overvejende delvist automatiserede konfiguration: De
fleste kommuner falder inden for denne gruppe, og har typisk et blandet billede ift. modenhedsniveau pa
forskellige parametre. Omkring 75% af adspurgte kommuner falder inden for denne gruppe, hvorfor
populationen af it-brugere antages at vaere 263.700 = (351.600*75%).

Gruppe C: Er kommuner, der benytter den overvejende automatiserede konfiguration: Dette er
typisk starre kommuner med meget hgj modenhed, og er kategoriseret som undtagelsen snarere end
reglen i populationen. Omkring 10% af de adspurgte kommuner har overvejende automatiserede
processer, hvorfor populationen af it-brugere antages at veere 35.160 = (351.600*10%).

Alle tre grupper benytter samme gvrige estimeringsgrundlag og arketypemodenhed mht. processer, sa
de eneste udslagsgivende forskelle i potentialeberegningen er niveauet af it-understattelse iht. landets
kommunale konfigurationer og antallet af it-brugere, som understattes af de tre konfigurationstyper.

Opggerelse af arsveerksforbrug for it-brugere
tilharende gruppe A resulterer i et arligt forbrug pa
ca. 263 AV til gennemfarsel af IdM-processer via den
overvejende manuelle konfiguration.

Opggrelse af arsveerksforbrug for it-brugere
tilherende gruppe B resulterer i et arligt forbrug pa
ca. 910 AV til gennemfarsel af IdM-processer via den
overvejende delvist automatiserede konfiguration.

Opgerelse af arsveerksforbrug for it-brugere
tilherende gruppe C resulterer i et arligt forbrug pa
ca. 59 AV til gennemfarsel af IdM-processer via den
overvejende automatiserede konfiguration.

Den nuvaerende samlede opgorelse af
arsvarksforbrug til gennemfarsel af IdM-processer
for 351.600 it-brugere i landets 98 kommuner via den
hhv. overvejende manuelle konfiguration, overvejende
delvist automatiseret konfiguration og overvejende
automatiserede konfiguration er 1.233 AV.
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Det samlede mulige landsdaekkende potentiale for sparet arbejdstid til udfgrsel af IdM-processer for 351.600 it-brugere i landets 98 kommuner leder til et
arligt bruttopotentiale pa 241 AV.

Det landsdzekkende potentiale er resultatet af gget optimering og automatisering af brugerstyringsprocesser for de tre grupper af kommuner. Der er forudsat
en balanceret tilgang til nedbringelse af manuelle handlinger og tilsvarende optimering og automatisering af brugerstyringsprocesser frem for en komplet
eliminering af manuelle handlinger, da analysen finder komplet eliminering af manuelle handlinger uhensigtsmaessigt ift. den pakreevede indsats og det
mulige potentiale.

Tilgangen og potentialet for de tre grupper af kommuner fordeles som forneden:

Gruppe A - kommuner, der benytter en overvejende manuel konfiguration (samlet AV forbrug reduceres fra 263 — 215 = 49 Av):
° Manuel understattelse reduceres fra 60% til 30%. AV forbrug til manuel procesudferelse reduceres fra 212 til 138.
° Delvis automatisering forgges fra 30% til 50%. AV forbrug til delvis automatiseret procesudfarelse forgges fra 50 til 75.
° Automatisering forages fra 10% til 20%. AV forbrug til automatiseret procesudfarelse forgges fra 0,5 til 1.

Gruppe B - kommuner, der benytter en overvejende delvist automatiseret konfiguration (samlet AV forbrug reduceres fra 910 — 730 = 181 Av):
° Manuel understattelse reduceres fra 30% til 20%. AV forbrug til manuel procesudfarelse reduceres fra 530 til 406.
° Delvis automatisering reduceres fra 50% til 40%. AV forbrug til delvis automatiseret procesudfarelse reduceres fra 376 til 314.
° Automatisering forages fra 20% til 40%. AV forbrug til automatiseret procesudferelse reduceres fra 5 til 10.

Gruppe C - kommuner, der benytter en overvejende automatiseret konfiguration (samlet AV forbrug reduceres fra 59 — 47 =12 AV):
° Manuel understattelse forbliver det samme pa 10%. AV forbrug til manuel procesudfarelse forbliver det samme pa 24.
° Delvis automatisering reduceres fra fra 30% til 15%. AV forbrug til delvis automatiseret procesudfarelse reduceres fra 34 til 21.
° Automatisering forages fra 60% til 75%. AV forbrug til automatiseret procesudferelse forages fra 2 til 2,5.
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Handlingsplan

Det landsdaekkende bruttopotentiale p& 241 AV realiseres gennem opnaelse af malbilledet for det kommunale modenhedsniveau og it-understattelser inden for
administrative processer og brugerstyring. Analysen har udviklet ni implementeringsinitiativer, som er grundlag for en handlingsplan med en tidslinje for perioden
2024-2033. Handlingsplanen er udarbejdet mht. bade de kommunale grupper med stgrst potentiale, samt mulighed for parallelitet i gennemfgrsel af initiativerne, sé
der ikke opleves ungdig stilstand i den videre udvikling af den kommunale modenhed. Dette betyder, at der anbefales opstart af bade faelleskommunale og
individuelle initiativer allerede fra 2024. Det bemaerkes, at omkostningerne til gennemfgrsel af implementeringsintiativerne sandsynligvis kan overstige
bruttopotentialet.

Overordnet anbefales en prioriteret gennemfersel af 1) farst de feelleskommunale initiativer, som potentielt gavner alle kommuner, herunder etablering af forpligtende
netveerk for grupper af kommuner, og dernaest 2) individuelle initiativer ud fra kommunale grupper med starst realiserbart potentiale. Fra et prioriteringsmaessigt
synspunkt anbefales det, at implementeringsinitiativerne gennemfares ud fra nedenstaende prioritering.

1. Feaelleskommunale initiativer bar gennemfgres farst uagtet den gvrige prioritering af @vrige kommunale grupper, da alle kommuner drager fordel af disse
initiativer.

2. For initiativer, der gennemfgres individuelt, har kommunerne i gruppe B den hgjeste prioritet, da den samlede gruppe udger 75% af den totale population og
dermed har det stgrste potentiale.

3. Kommuner i gruppe A har den naesthgjeste prioritet, da disse udger 15% af den totale population og stadig oplever en overvejende manuel grad af
procesgennemfgrelse. Nedbringelse af manuelle processer har et realiseringspotentiale, der er dobbelt sa stort som potentialet for gruppe C kommuner.

4, Gruppe C kommuner har dermed laveste prioritet i denne sammenhaeng, da kommunerne i denne gruppe udger 10% af populationen, og vurderes at have

sa hgj modenhed, at den pakraevede indsats til realisering af potentialet er veesentligt hgjere end for de andre grupper af kommuner.

Det konkluderes, at der anbefales gennemfarelse af handlingsplanen, med den underliggende prioritering af feelleskommunale initiativer fgrst og dernaest initiativer
. for gruppe B, A og til sidst gruppe C kommuner.
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