Quiz til undervisningssektoren

Her er 8 spørgsmål om 1) din håndtering af elever og forældres personoplysninger, 2) brug af stærke kodeord og 3) at reagere på sikre beskeder. 

Kan du svare rigtigt på dem alle? Og kender du forklaringen bag svaret?


1. Når en elev/forælder sender en e-mail, hvor han/hun skriver sit CPR-nr. eller lignende skal du gøre følgende: Svare tilbage på e-mailen og gøre personen opmærksom på, at det er en dårlig idé at sende CPR-nummer eller følsomme personoplysninger i en alm. e-mail. Sandt eller falsk?

Rigtigt svar: Falsk

Forklaring: Når du svarer direkte tilbage i samme e-mail, kan du risikere at sende personens CPR-nummer eller følsomme personoplysninger via usikker e-mail endnu en gang. Du bør derfor sende en helt ny e-mail, hvor du gør opmærksom på, hvordan man kan sende følsomme personoplysninger via E-post eller Aula.


2. Når du forlader forberedelseslokalet eller lærerværelset, skal du gemme papirer med personoplysninger væk, låse dine elektroniske enheder og/eller logge af en fælles computer, også selvom det kun er dine kolleger, der kommer forbi. Sandt eller falsk?

Rigtigt svar: Sandt

Forklaring: Elever og forældres personoplysninger må ikke videregives til uvedkommende personer. Det gælder også dine kolleger, som ikke har et arbejdsbetinget behov for at se oplysningerne. Derfor bør du altid gemme personoplysninger væk, når du forlader dem. Så husk at låse papirer inde og logge af computeren. 


3. Det er sikkert at gemme personoplysninger om en elev på en harddisk eller USB-nøgle, så længe du sletter dem efter endt brug eller efter et kortere tidsrum. Sandt eller falsk?

Rigtigt svar: Falsk

Forklaring: Oplysninger bør ikke gemmes på eksterne medier, da der er risiko for, at medierne mistes, og at oplysninger ikke opbevares under de påkrævede sikkerhedsforanstaltninger. Videregives elevens personoplysninger til uvedkommende, er der tale om et brud på databeskyttelsesforordningen. Det gælder uanset, om personoplysningerne er følsomme eller ej.







4. Et kodeord kan sagtens være stærkt, selvom det kun består af små bogstaver og alm. ord. Det skal bare være langt nok og kun bruges et sted. Sandt eller falsk?
	
Rigtigt svar: Sandt

Forklaring: Når du opretter dit kodeord, skal du som udgangspunkt følge din skole/kommunes forskrifter for kodeord. Det kan f.eks. være otte tegn, mindst et stort bogstav, mindst et lille bogstav og et tal. Hvis ikke der er en specifik forskrift, bør det være så langt som muligt. Desuden må du kun bruge passwordet ét sted.


[bookmark: _GoBack]5. Det kan være svært at huske alle sine kodeord. Heldigvis er ingen væsentlige sikkerhedsrisici forbundet med at skrive sine vigtigste kodeord ned på en gul seddel og lægge den i tasken. Sandt eller falsk?

Rigtigt svar: Falsk

Forklaring: Udover at være langt og kun brugt et sted, er et stærkt kodeord også kendetegnet ved, at du kan huske det i hovedet. Så snart du har skrevet dit kodeord ned, kan andre tilgå det.


6. Når mit kodeord er stærkt nok, er der ingen fare forbundet med at genbruge det andre steder. Sandt eller falsk?

Rigtigt svar: Falsk

Forklaring: Når du genbruger kodeord, skal der kun ét angreb til, før alle dine konti med det samme kodeord er blevet hacket. Det gælder også, selvom det genbrugte kodeord i sig selv er stærkt nok. Som hovedregel skal dine vigtigste konti være beskyttet med et kodeord, du ikke bruger andre steder.


7. Det er umuligt at vide, om en sms fra din kollega virkelig er fra din kollega, eller om det er fra en hacker, som udgiver sig for at være vedkommende. Sandt eller falsk?

Svar: Sandt

Forklaring: En ondsindet hacker kan sende falske beskeder via sms fra din kollegas nummer. Beskeden vil endda optræde i den eksisterende korrespondance mellem dig og din kollega. Uanset hvem afsenderen på en sms ser ud til at være, så videregiv aldrig følsomme oplysninger og vær skeptisk i forhold til at klikke på links i sms’er. Svar altid tilbage med et spørgsmål til din kollega, hvis du er i tvivl.


8. Det er umuligt at vide, om en e-mail fra din skoleleder virkelig er fra din skoleleder, eller om det er en hacker, som giver sig ud for at være vedkommende. Sandt eller falsk?

Svar: Falsk

Forklaring: Hvis ondsindede hackere foregiver, at de er en fra din skole, vil de i mange tilfælde afsløre sig selv på to punkter: E-mailadressen hører til uden for din organisation, og de vil altid have dig til gøre noget ”nu”. Du kan tjekke, hvor e-mailadressen hører til, ved at højreklikke på afsenderens navn. Gør det til en vane altid at spørge afsenderen, som vil have dig til at gøre noget ”nu”, hvad vedkommende skal bruge det til.
 

