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Vedrgrende Kgbenhavns Kommunes forespgrgsel vedrgrende sms-
lgsning

Ved brev af 2. juli 2009 har Kgbenhavns Kommune rettet henvendelse til Da-
tatilsynet med en forespargsel vedrgrende en sms-lgsning.

Kgbenhavns Kommune har oplyst, at Beskaftigelses- og Integrationsforvalt-
ningen ensker at indfere en ”e-mail og sms”-model, som f.eks. skal anvendes
til at erindre borgere om aftaler med forvaltningen. Det fremgar af henvendel-
sen, at ordningen dels skal varetage hensynet til borgerne dels skal sikre bedre
udnyttelse af forvaltningens ressourcer. Det er i farste omgang tanken, at ord-
ningen skal omfatte forskellige former for pamindelser til borgerne, men
kommunen gnsker pa leengere sigt, at det bliver muligt at fare en dialog med
borgeren via sms.

1. Indledningsvist skal Datatilsynet gare opmarksom pa, at ved ivaerkszttelse
af et nyt system, der som det patenkte indebarer behandling af personoplys-
ninger, har den dataansvarlige myndighed eller virksomhed ansvaret for, at
systemet opbygges og indrettes, sdledes at persondataloven® iagttages.

2. Persondataloven indeholder i kapitel 11 regler om behandlingssikkerhed.
Af persondatalovens 8 41, stk. 3, falger, at der skal treeffes de forngdne tekni-
ske og organisatoriske sikkerhedsforanstaltninger mod, at oplysninger haende-
ligt eller ulovligt tilintetgeres, fortabes eller forringes, samt mod, at de kom-
mer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid
med loven.

Nermere regler om de i § 41, stk. 3, anfarte sikkerhedsforanstaltninger er
fastsat af Justitsministeriet i sikkerhedsbekendtgarelsen.? Af sikkerhedsbe-
kendtgerelsens § 14 falger, at der alene ma etableres eksterne kommunikati-
onsforbindelser, hvis der traeffes serlige foranstaltninger for at sikre, at uved-
kommende ikke gennem disse forbindelser kan fa adgang til personoplysnin-
ger.

! Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere @ndringer.
? Bekendtgarelse nr. 258 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvaltning med senere sndringer.
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Kravet i sikkerhedshbekendtggrelsens 8§ 14 er neermere uddybet i Datatilsynets
sikkerhedsvejledning,® hvor det bl.a. er anfart:

“For transmission af personoplysninger over abne net (f.eks. Internet)
geelder konkret nedenstaende minimumskrav om sikkerhedsforanstalt-
ninger:

Ved transmission af oplysninger over det abnet Internet er der generelt
en risiko for, at oplysningerne undervejs leeses og endog &ndres af
uvedkommende. Derudover er der en risiko for, at parterne i kommuni-
kationen ikke er dem, de udgiver sig for.

Disse risici ma vurderes af den dataansvarlige i den konkrete situation,
saledes at der kan treffes de forngdne sikkerhedsforanstaltninger.

Hvad angar fortrolighed kan denne sikre ved forsvarlig kryptering af de
transmitterede oplysninger. Hvis der er tale om transmission af fortroli-
ge oplysninger, herunder personnummer, skal der som minimum foreta-
ges kryptering. Hvis de transmitterede oplysninger er af falsom karakter
(omfattet af persondatalovens § 7, stk. 1 og 8 8, stk. 1), skal der anven-
des en staerk kryptering, baseret pa en anerkendt algoritme.

Sikkerhed for autenticitet (afsenders og modtagers identitet) og integri-
tet (de transmitterede oplysningers a&gthed) ma sikre i forngdent omfang
ved anvendelse af passende sikkerhedsforanstaltninger, f.eks. elektro-
nisk signatur eller individuelle, fortrolige adgangskoder.”

3. Fremsendelse via sms ma efter Datatilsynets opfattelse betragtes som brug
af et abent net. Ved fremsendelse af almindelige sms”er sker der imidlertid
ikke kryptering.

Med minimumskravene i sikkerhedsvejledningen er udgangspunktet derfor, at
sms’er fra offentlige myndigheder ikke ma indeholde fortrolige og falsomme
personoplysninger.

Datatilsynet vil veere indstillet pa at vurdere, om brug af sms til handtering af
fortrolige og falsomme personoplysninger alligevel vil kunne finde sted i et
nermere fastlagt omfang. En sadan fravigelse af Datatilsynets sikkerhedsvej-
ledning vil skulle foreleegges for Dataradet.

Hvis kommuner og andre myndigheder gnsker at bruge sms til fremsendelse
af fortrolige og felsomme personoplysninger, skal Datatilsynet opfordre til, at
konkrete eksempler og forslag til kriterier for brugen fremsendes til Datatilsy-
net med henblik pa en narmere vurdering.

¥ Vejledning nr. 37 af 2. april 2001 til bekendtggrelse nr. 528 af 15. juni 2000 om sikkerheds-
foranstaltninger til beskyttelse af personoplysninger, som behandles for den offentlige for-
valtning.



4. Kagbenhavn Kommune har i henvendelsen anfart, at kommunen betragter
det som berettiget at rette henvendelse til borgerne via sms i tilfeelde, hvor
borgeren har oplyst deres telefonnummer til forvaltningen, samt i tilfeelde,
hvor forvaltningens navne- og adresseoplysninger matcher oplysninger, der
kan tilgas gennem en oplysningstjeneste (f.eks. TDC).

En tilsvarende problemstilling blev behandlet i den FAQ om Edag2, som er
tilgeengelig pa Finansministeriets hjemmeside. Her fremgar bl.a. falgende:

”Offentlige myndigheder har i dag ikke ret til at kommunikere elektro-
nisk med borgere eller virksomheder, medmindre borgeren eller virk-
somheden har givet samtykke til denne kommunikationsform. Henven-
der en borger/virksomhed sig til myndigheden via e-post, er dette at
sidestille med et samtykke, og myndigheden kan besvare henvendelsen
elektronisk. Er der tale om henvendelser fra virksomheder, antages sam-
tykke til elektronisk kommunikation ligeledes at veere givet,

blot virksomheden har angivet en e-post adresse pa sit brevpapir, hjem-
meside eller lignende.

Har borgeren saledes givet (stiltiende) samtykke til elektronisk kommu-
nikation i forbindelse med et givent sagsforlgb, ma dette samtykke an-
ses for at kunne udstraekkes til den lgbende elektroniske brevveksling i
forhold til sagen. Samtykket kan imidlertid ikke umiddelbart udstraekkes
til nye/andre sager, og gnsker myndigheden saledes at kommunikere
elektronisk om disse sager ogsa, anbefales det, at borgerens samtykke
indhentes pa ny. - Enten som stiltiende samtykke, hvor borgeren selv
retter henvendelse elektronisk om den nye sag, eller udtrykkeligt sam-
tykke, hvor borgeren svarer bekraftende pa myndighedens forslag om at
kommunikere elektronisk om den pagaldende sag.

Indeholder myndighedens e-post fortrolige eller falsomme personoplys-
ninger eller andre fortrolige oplysninger, er myndigheden forpligtet til at
Kryptere besvarelsen for at overholde henholdsvis persondataloven og
de almindelige regler om tavshedspligt.”

Datatilsynet gar for god ordens skyld opmarksom pa, at ovenstaende ikke
stammer fra Datatilsynets bidrag til Edag2 FAQ en. Datatilsynet skal derfor
henvise til Justitsministeriet for en eventuel afklaring i forhold til sms.

Umiddelbart gar Datatilsynet ud fra, at det anfarte om e-post ogsa vil veere
geldende i forhold til sms.

Datatilsynets umiddelbare vurdering er saledes, at safremt kommunen gnsker
at kommunikere med en borger via sms, skal borgeren give samtykke til an-
vendelse af denne kommunikationsform.

* Jf. FAQ om Edag2, punkt 3.5,
http://modernisering.dk/da/projekter/edag2/fag alt om edag2/#c7451
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Datatilsynet skal i den forbindelse anbefale, at der indgas en klar aftale om,
hvilket telefonnummer sms”erne ma sendes til. Dette er efter Datatilsynets
opfattelse ogsa ngdvendigt til opfyldelse af persondatalovens krav om data-
sikkerhed, jf. persondatalovens § 41, stk. 3.

Datatilsynet skal i gvrigt bemarke, at myndigheden, nar borgernes samtykke
indhentes, ma sikre sig, at det er den rigtige person, som afgiver oplysninger-
ne (herunder telefonnummeret) og samtykket. Dette kan f.eks. ske ved brug af
digital signatur eller ved forevisning af legitimation med billede i forbindelse
med personligt fremmade.

5. Ved anvendelse af sms som kommunikationsform ma det ogsa tages i be-
tragtning, at mobilnumre skifter ejere. Persondataloven indebzrer bade krav
om datakvalitet (8 5, stk. 4) og datasikkerhed (8 41, stk. 3). For at leve op til
disse regler ma de dataansvarlige for lgsningerne efter Datatilsynets opfattelse
etablere procedurer til sikring af, at de mobiltelefonnumre, der sendes sms’er
til, til stadighed er rigtige.

6. Datatilsynet skal endelig pege pa reglerne i telelovgivningen, som eventuelt
kan vere af betydning. Disse administreres af IT- og Telestyrelsen.”

7. Kopi af denne udtalelse vil blive sendt til Kommunernes Landsforening
(KL). Datatilsynet vil generelt opfordre myndigheder, der har eksempler og
forslag, som kan indga i Datatilsynets vurdering (jf. punkt 3), om at fremsen-
de disse til tilsynet senest den 20. maj 2010.

Med venlig hilsen

Lena Andersen
Kontorchef

® Bekendtgarelse af lov om konkurrence- og forbrugerforhold pa telemarkedet og bekendtge-
relse om udbud af elektroniske kommunikationsnet og — tjenester.



